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Zarys historii kryptografi

Kryptografia rozwija sie od czasow starozytnych.

Poczatkowo celem byto zapewnienie
bezieczenstwa komunikacji.



Zarys historii kryptografi

Kryptografia rozwija sie od czasow starozytnych.

Poczatkowo celem byto zapewnienie
bezieczenstwa komunikacji.

Obecnie kryptografia przezywa burzliwy rozwa;.
W duze] mierze zwigzany z zastosowaniami w

e-gospodarce.



Tradycyjny cel kryptografii [1/2]

bezpieczna komunikacja.
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Tradycyjny cel kryptografii [1/2]

bezpieczna komunikacja.

Zwykle zaktadamy, ze komunikujace sie strony to

Alica ————— Bob

Komunikaty przesytane pomiedzy nimi
przeciwnik | Ewa| moze

podstuchiwac,
modyfikowac i fabrykowac.



Tradycyjny cel kryptografii [2/2]

Stworzenie protokotdw zabezpieczajgcych przed
podstuchem:

szyfrowanie

oraz przed modyfikowaniem | fabrykowaniem:

autentykacja




Co to jest protokot

Protokot dla Alicji i Boba to para programow
komputerowych:

program dla Alicji

program dla Boba.
W kazdym z tych programow Alicja mozne uzycC

komend: wyslij(Bob,x) | odbierz(Bob, x).
(podobnie w przypadku Boba).

Za pomocg tych komend odbywa sie
komunikacja miedzy Alicja | Bobem.



Co jeszcze moga robic Alicja 1 Bob?

Ogolnie: Alicja | Bob

moga wykonywac wspolnie jakieS zadanie
nie ufajgc sobie nawzajem.



Co jeszcze moga robic Alicja 1 Bob?

Ogolnie: Alicja | Bob
moga wykonywac wspolnie jakies zadanie
nie ufajac sobie nawzajem.

(Zaktadany, ze Alicja | Bob maja do dyspozycj
bezpieczne tacze).



Co jeszcze moga robic Alicja 1 Bob?

Ogolnie: Alicja | Bob

moga wykonywac wspolnie jakies zadanie
nie ufajac sobie nawzajem.

(Zaktadany, ze Alicja | Bob maja do dyspozycj
bezpieczne tacze).
Ten dziat kryptografii nazywa sie

bezpieczne obliczenia wielopodmiotowe
(ang. secure multiparty computations).



Plan

\/ -
2. Przykiady bezpieczne obliczen
wielopodmiotowych.

3. Definicje 1| przeglad model.
4. Implementacje.

5. Ogolna dyskusja o zatozeniach potrzebnych
do dowiedzenia bezpieczenstwia.



Przykiady
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Przyktad 1: Problem mitosny[1/3]

Alicja i Bob chca sprawdzic, czy sie nawzajem
kochaja nie ujawniajgc sobie swoich uczuc.



Przyktad 1: Problem mitosny[1/3]

Alicja i Bob chca sprawdzic, czy sie nawzajem
kochaja nie ujawniajgc sobie swoich uczuc.

Niech:

. 1 jesli Alicja kocha Boba
"] 0 jesli Alicja nie kocha Boba

b 1 jeSli Bob kocha Alicje
"] 0 jesli Bob nie kocha Alicji



Przyktad 1: Problem mitosny[2/3]

Celem Alicji i Boba jest poznanie wartosci funkcji
f(a,b) =aAb,
bez ujawniania sobie nawzajem wartosci a i b.

Jesli f(a,b) =1,t0 a =b =110 zadnej
tajemnicy nie ma mowy.



Przyktad 1: Problem mitosny[2/3]

Celem Alicji i Boba jest poznanie wartosci funkcji
f(a,b) =aAb,
bez ujawniania sobie nawzajem wartoSci a i b.
Jesli f(a,b) =1,t0 a =b =110 zadnej

tajemnicy nie ma mowy.

Ale, jeSlia = 0, to f(a,b) = 0, niezaleznie od
wartosci b. Zatem Alicja nie bedzie wiedziec,
czy Bob jg kocha, czy nie.



Przyktad 1: Problem mitosny|3/3]

Jak to zrobic?

Metoda tradycyjna:
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Przyktad 1: Problem mitosny|3/3]

Jak to zrobic?

Metoda tradycyjna:

UzyC zaufanej strony trzeciej.
Metoda kryptograficzna:

Skonstruowac protokot!

Taki protokot istnieje.



Przykiad 2: Rozwdd

Alicja i Bob musza zdecydowac o podziale
majatku.

Aby zdecydowac o tym kto dostanie samochod
postanawiajg rzucic moneta.
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(kontaktujac sie wytacznie przez telefon)?




Przykiad 2: Rozwdd

Alicja i Bob musza zdecydowac o podziale
majatku.

Aby zdecydowac o tym kto dostanie samochod
postanawiajg rzucic moneta.

Problem: jak to zrobiC bez spotykania sie
(kontaktujac sie wytacznie przez telefon)?

Rozwigzanie: uzyc protokotu kryptograficznego.
Taki protokot istnieje!




Ogolniejszy przykiad

Czy mozna grac w karty przez telefon?




Ogolniejszy przykiad

Czy mozna grac w karty przez telefon?

Tak

(istnieje protokot kryptograficzny).



Wieksze grupy uczestnikow

Ogolniej, zamiast pary
{Alicja, Bob}

mozemy rozwazac wieksze grupy uczestnikow:
{P,...,B,}.

Z ktorych kazdy P, ma swQj prywatny
argument x;.



Przyktad 3: Problem mitosny

Ten problem mozna uogolni¢ na grupe osob

{P,...,P,}



Przyktad 3: Problem mitosny

Ten problem mozna uogolni¢ na grupe osob
{P,...,P,}
W nastepujacy sposob:

Kazda osoba P, ma swoja prywatng liste osob
ktore kocha.

Wynikiem dziatania protokotu jest lista
pasujacych par.

Taki protokot istnigje.



Przyktad 4: Problem milionerow

Grupa n milionerow chce sprawdzic ktory jest
najwiecej zarabia.

Nie chca przy tym zdradzic wysokosci swoich
zarobkow.



Przyktad 5: Gtosowanie[1/2]

Kazdy uczestnik P; okreSla wartoS¢ swojego
argumentu w nastepujacy sposob:

S 1 jesli P; jest za wejsciem RP do UE
"] 0 jesli P, jest przeciwny wejsciu RP do UE

Obliczana funkcja jest sumg argumentow:

f(xy,...,x Z:cz



Przyktad 5: Gtosowanie[2/2]

Protokoty kryptograficzne protokoty do
gtosowania elektronicznego istniejg i moga byc
uzyte w praktyce.



Przyktad 5: Gtosowanie[2/2]

Protokoty kryptograficzne protokoty do
gtosowania elektronicznego istniejg i moga byc
uzyte w praktyce.

Pewnym problemem jest zaewnienie
niepokwitowalnosci




Przyktad 6: Szpitale [1/3]

Szpitale sg zobowigzane do zachowania tajnosci
danych swoich pacjentow.

Dla potrzeb medycznych potrzeba
przeprowadzacC badania statystyczne na tych
danych.



Przyktad 6: Szpitale [1/3]

Szpitale sg zobowigzane do zachowania tajnosci
danych swoich pacjentow.

Dla potrzeb medycznych potrzeba
przeprowadzacC badania statystyczne na tych
danych.

Na przyktad: chcemy wiedziec ilu pacjentow
chorujacych na raka leczyto sie psychiatrycznie.
(Mogli sie leczyc w réznych szpitalach.)




Przyktad 6: Szpitale [2/3]

Problem ten rozwigzuje sie obecnie za pomoca
zaufane] strony trzecie.




Przyktad 6: Szpitale [2/3]

Problem ten rozwigzuje sie obecnie za pomoca
zaufane] strony trzecie.

Rozigzanie to wigze sie z nastepujacymi
niedogodnosciami:

jest kosztowne,
| podatne na oszustwa.



Przyktad 6: Szpitale [3/3]

Czy da sie to zrobic bez zaufanej strony trzeciej?

W zasadzie:

Tak.




Przyktad 6: Szpitale [3/3]

Czy da sie to zrobic bez zaufanej strony trzeciej?

W zasadzie:

Tak.

W praktyce:

Nie ...

Problemem sg bardzo duze rozmiary danych.



Przyktad 7: (n, t)-podziat sekretu

Ustalmy grupe n oséb: { P, ..., P,} oraz
parametr ¢t < n.
Zatozmy, ze znamy tajna liczbe s.



Przyktad 7: (n, t)-podziat sekretu

Ustalmy grupe n oséb: { P, ..., P,} oraz
parametr ¢t < n.
Zatozmy, ze znamy tajng liczbe s. Chcemy zeby:

dowolna grupa maksymalnie ¢ osob nie miata

zadnej wiedzy na temat s, oraz

dowolna grupa co najmniej ¢ + 1 osob
potrafita obliczyC s.

Istnieje odpowiedni protokot (pokazemy go za
chwile).



Prywatne pozyskiwanie danych

Zat0zmy, ze mamy baze danych reprezentowang
jako wektor bitow: (z1,...,z,).

Chcemy poznac jedng ze wspotrzednych w taki
Sposob, ze baza danych nie bedzie wiedziata o
ktdrg wspotrzedng nam chodzi.
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Chcemy poznac jedng ze ws
Sposob, ze baza danych nie
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Prywatne pozyskiwanie danych

Zat0zmy, ze mamy baze danych reprezentowang
jako wektor bitow: (z1,...,z,).

Chcemy poznac jedng ze ws
Sposob, ze baza danych nie

noOtrzednych w taki
pedzie wiedziata o

ktdrg wspotrzedna nam chod

Trywialne rozwigzanie: Baza
cata swojg zawartosc.

Zl.

danych wysyta nam

Istnieje protokot kryptograficzny, ktory ma
ztozonosc komunikacyjna znacznie nizsza niz n.



Definicje 1 modele
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Definicje

Co to znaczy, ze

dany protokot dla n graczy bezpiecznie
oblicza funkcje f ?

Nieformalnie: Oszukujacy gracz nie moze
zaszkodzic bardziej niz jakby funkcja f byta
obliczona przez zaufang strone trzecia.




Definicje

Co to znaczy, ze
dany protokot dla n graczy bezpiecznie
oblicza funkcje f ?

Nieformalnie: Oszukujacy gracz nie moze
zaszkodzic bardziej niz jakby funkcja f byta
obliczona przez zaufang strone trzecia.

W szczegolnosci. Alicja moze fatszywie

zadeklarowac, ze kocha Boba. (Tego nie da sie
unikngc.)




Modele

Z reguly przyjmuje sie, ze oszusci dziatajg w
koalicjach. Jaki jest maksymalny rozmiar
takie) koalicji?
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Z reguly przyjmuje sie, ze oszusci dziatajg w
koalicjach. Jaki jest maksymalny rozmiar
takie) koalicji?
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Modele

Z reguly przyjmuje sie, ze oszusci dziatajg w
koalicjach. Jaki jest maksymalny rozmiar
takie) koalicji?

Czy oszusci dziataja zgodnie z protokotem
(pasywnie), czy niezgodnie (aktywnie)?
Jaka moca obliczeniowa dysponujg 0szusci?
Czy kanaty miedzy uczestnikami sg
bezpieczne?



Jak to zrobic?
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_osowanie bitu przez telefon [1/2]

Alicja i Bob chca zalosowac bit r € {0, 1} przez
telefon.

Pierwszy pomyst

1. Alicja losuje bit a € {0,1}.
Bob losuje bit b € {0, 1}.



_osowanie bitu przez telefon [1/2]

Alicja i Bob chca zalosowac bit r € {0, 1} przez
telefon.

Pierwszy pomyst

1. Alicja losuje bit a € {0,1}.
Bob losuje bit b € {0, 1}.

2. Strony wysytaja sobie nawzajem to co
wylosowaty.



_osowanie bitu przez telefon [1/2]

Alicja i Bob chca zalosowac bit r € {0, 1} przez

telefon.
Pierwszy pomyst

1. Alicja losuje bit a € {0,1}.
Bob losuje bit b € {0, 1}.

2. Strony wysytaja sobie nawzajem to co
wylosowaty.

3. Wynikiem losowania jest a & b.

(a®b:=a+ bmod 2)



_osowanie bitu przez telefon [2/2]

Zauwazmy, ze wystarczy, zeby co najmniej jedna
Z liczb a 1 b byta wybrana losowo, zeby

' 0 z prawdopodobienstwem %

| 1 z prawdopodobienstwem )

aPdb= -
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jak zagwarantowac, zeby strony wystaty sobie
bity a | b doktadnie w tym samym momencie?



_osowanie bitu przez telefon [2/2]

Zauwazmy, ze wystarczy, zeby co najmniej jedna
Z liczb a 1 b byta wybrana losowo, zeby

' 0 z prawdopodobienstwem %

| 1 z prawdopodobienstwem )

aPdb= -

Protokot ma jednak pewien problem:

jak zagwarantowac, zeby strony wystaty sobie
bity a | b doktadnie w tym samym momencie?

w praktyce (internet, telefon) nie da sie ...



Protokot zobowiazania bitowego

Zatozmy, ze Alicja wybrata bit a.

Zobowigzanie | Alicja wysyta do Boba jakas informacje =.
Na podstawie x Bob nie potrafi obliczycC a.

Otworzenie | Alicja wysyta do Boba informacje y, taka, ze
Bob moze obliczyC a := B(z, y).
Alicja nie jest w stanie podac 3’ takiego, ze B(z,y) =1 — a.
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Protokot zobowiazania bitowego

Zatozmy, ze Alicja wybrata bit a.

Zobowigzanie | Alicja wysyta do Boba jakas informacje =.
Na podstawie x Bob nie potrafi obliczycC a.

Otworzenie | Alicja wysyta do Boba informacje y, taka, ze
Bob moze obliczyC a := B(z, y).
Alicja nie jest w stanie podac 3’ takiego, ze B(z,y) =1 — a.

Intuicja: x jest pudetkiem w ktorym Alicja zamyka a, liczba
y Jest kluczem do tego pudetka.

Stefan Dziembowski Historia Alicji i Boba — p.30/5:



Przyktad zobowigzania bitowego

E — funkcja szyfrowania w ustalonym
kryptosystemie klucza publicznego.
a — bit Alicji.

Zobowigzanie | Alicja wybiera klucz publiczny e

oraz losowag wiadomoSc m. Niech ¢ := E(p,m) |
niech m; oznacza ostatni bit m.
Alicja wysyta e, c 1 m; & a do Boba.




Przyktad zobowigzania bitowego

E — funkcja szyfrowania w ustalonym
kryptosystemie klucza publicznego.
a — bit Alicji.

Zobowigzanie | Alicja wybiera klucz publiczny e

oraz losowag wiadomoSc m. Niech ¢ := E(p,m) |
niech m; oznacza ostatni bit m.
Alicja wysyta e, c 1 m; & a do Boba.

Otworzenie | Alicja wysyta m do Boba. Bob
sprawdza, czy ¢ = E(p, m). Jesli tak, to oblicza a.




Poprawiony protokot

1. Alicja losuje bit a € {0,1}.
Bob losuje bit b € {0, 1}.
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Poprawiony protokot

1. Alicja losuje bit a € {0,1}.
Bob losuje bit b € {0, 1}.

2. Alicja zobowigzuje sie do bitu a.
3. Bob wysyta do Alicji bit b

4. Alicja otwiera zobowigzanie do a
5. Wynikiem losowania jest a & b.



Poprawiony protokot

1. Alicja losuje bit a € {0,1}.
Bob losuje bit b € {0, 1}.

2. Alicja zobowigzuje sie do bitu a.
3. Bob wysyta do Alicji bit b

4. Alicja otwiera zobowigzanie do a
5. Wynikiem losowania jest a & b.

Jesli Alicja odmowita otworzenia zobowigzania,
to automatycznie przegrywa.



(n, t)-podziat sekretu

Ustalmy ciato F. Aby (n,t)-podzieliC sekret
s € {0,1}.

Wybieramy losowy wielomian p stopnia
maksymalnie ¢ taki, ze

p(0) = s.
Do kazdego gracza P, wysytamy p(z).



(n,t)-podziat sekretu: intuicja




(n,t)-podziat sekretu: rekonstrukcja

Jesli grupa graczy P, ..., P, , chce
zrekonstruowac sekret wowczas.

kazdy gracz P;, oznajmia pozostatym liczbe,
p(i;), ktéra otrzymat.

na podstawie tych wartosci gracze interpoluja
wartoSc wielomianu p dla argumentu 0.



(n,t)-podziat sekretu: prywatnosc

Z wtasciwosci wielomiandéw wynika, ze dowolna
grupa co najwyzej t graczy nie ma zadne]
Informacji na temat sekretu.

Nieformalnie mowigc: jesli znamy tylko ¢ punktow
wielomianu, to nic nie wiemy na temat jego
wartoSci w zerze.
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(n,t)-podziat sekretu: prywatnosc

Z wtasciwosci wielomiandéw wynika, ze dowolna
grupa co najwyzej t graczy nie ma zadne]
Informacji na temat sekretu.

Nieformalnie mowigc: jesli znamy tylko ¢ punktow
wielomianu, to nic nie wiemy na temat jego
wartoSci w zerze.

Pytanie do zastanowienia sie:

Jak to zformalizowac?

Stefan Dziembowski Historia Alicji i Boba — p.36/5:



(n, t)-podziat sekretu: addytywnosc

Powyzszy protokét ma dodatkowa wiasnosc:

addytywnosc.
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(n, t)-podziat sekretu: addytywnosc

Powyzszy protokét ma dodatkowa wiasnosc:
addytywnosc.

Zalozmy, ze podzielone zostaty dwa sekrety:
s1 1 s9 Za pomocag wielomianow p; | ps.

Jesli kazdy gracz P; podstawi z; := p1 (i) + pa(i),
to wartosci x4, . .., x,, utworza (n, t)-podziat
sekretu s; + ss.



(n, t)-podziat sekretu: addytywnosc

Powyzszy protokét ma dodatkowa wiasnosc:
addytywnosc.

Zalozmy, ze podzielone zostaty dwa sekrety:
s1 1 s9 Za pomocag wielomianow p; | ps.

Jesli kazdy gracz P; podstawi z; := p1 (i) + pa(i),
to wartosci x4, . .., x,, utworza (n, t)-podziat
sekretu s; + ss.

Pytanie dodatkowe: Co z mnozeniem?



Protokot gtosowania

AddytywnosSci mozemy uzyc przy konstrukcji
nastepujgcego protokotu do gtosowania w grupie
n graczy:.

Kazdy gracz P; (n,n — 1)-dzieli swoj gtos z;
pomiedzy pozostatych graczy (za pomoca
wielomianu p;).



Protokot gtosowania

AddytywnosSci mozemy uzyc przy konstrukcji
nastepujgcego protokotu do gtosowania w grupie
n graczy:.

Kazdy gracz P; (n,n — 1)-dzieli swoj gtos z;
pomiedzy pozostatych graczy (za pomoca
wielomianu p;).

Gracze wspolnie rekonstruujg sekret

x1 + - - - + x, Interpolujac wielomian

p1+ -+ Pn.



Problem z protokotem gtosowania

Jesli wszyscy gracze zachowujg sie zgodnie z
protokotem, to wszystko jest OK.
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Jesli wszyscy gracze zachowujg sie zgodnie z
protokotem, to wszystko jest OK.

Ale jesli ktorys z graczy zacznie aktywnie
oszukiwac, wowczas moze on zaburzyC wynik.




Problem z protokotem gtosowania

Jesli wszyscy gracze zachowujg sie zgodnie z
protokotem, to wszystko jest OK.

Ale jesli ktorys z graczy zacznie aktywnie
oszukiwac, wowczas moze on zaburzyC wynik.
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Problem z protokotem gtosowania

Jesli wszyscy gracze zachowujg sie zgodnie z
protokotem, to wszystko jest OK.

Ale jesli ktorys z graczy zacznie aktywnie
oszukiwac, wowczas moze on zaburzyC wynik.

Protokol zabezpieczajacy przed aktywnymi

oszustami istnieje, ale jest znacznie bardzie]
skomplikowany!

Jest to przyktad ogodlnego zjawiska



Modularnosc [1/2]

Protokoty mozna konstruowac modularnie:

1. Konstrujemy pod-protokét do wykonania
konkretnego pod-zadania.

2. Uzwamy tego pod-protokotu do
skonstruowania gtdwnego protokotu.



Modularnosc [1/2]

Protokoty mozna konstruowac modularnie:

1. Konstrujemy pod-protokét do wykonania
konkretnego pod-zadania.

2. Uzwamy tego pod-protokotu do
skonstruowania gtdwnego protokotu.

Przyktad: Uzywamy protokotu zobowigzania
bitowego do konstrukcji protokotu losowania bitu.




Modularnosc [2/2]

Okazuje sie, ze w zasadzie dowolny protokot
mozna skonstruowac korzystajac z jednego
protokotu.



Modularnosc [2/2]

Okazuje sie, ze w zasadzie dowolny protokot
mozna skonstruowac korzystajac z jednego
protokotu. Ten protokot, to

transfer utajniony (ang. oblivious transfer).




Transfer utajniony

Protokot transferu utajnionego dziata w
nastepujacy sposob:

argument Alicji: pare liczb (zg, 1)
argument Boba: bit s € {0,1}.

W wyniku wykonania protokotu.

Alicja nie dowiaduje sie niczego.

Bob poznaje liczbe =z, = OT(xg, 1, s) (i nic
wiecej).



Problem mitosny

Jak Alicja i Bob moga obliczyc koninukcje swoich
argumentow a A b (w modelu z pasywnymi
oszustwami)?



Problem mitosny

Jak Alicja i Bob moga obliczyc koninukcje swoich
argumentow a A b (w modelu z pasywnymi
oszustwami)?

Alicja i Bob wykonuja protokot transferu
utajnionego z argumentem (0, a) dla Alicji i b
dla Boba. Niech y = OT(0, a, b) bedzie
wynikiem.

Bob wysyta y do Alicji. Oboje uznaja y za
Walle



Implementacja transferu utajnionego

(g, 1) — argument Alicji, s — argument Boba.

Alicja wybiera klucz publiczny e | prywatny d | wysyta e
go do Boba.
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Implementacja transferu utajnionego

(9, 1) — argument Alicji, s — argument Boba.

Alicja wybiera klucz publiczny e | prywatny d | wysyta e
go do Boba.

Bob wybiera losowo m i ¢, podstawia z, := E(e, m)
oraz z; . := cliwysyta (zg, z;) do Alicji.
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Implementacja transferu utajnionego

(9, 1) — argument Alicji, s — argument Boba.

Alicja wybiera klucz publiczny e | prywatny d | wysyta e
go do Boba.

Bob wybiera losowo m i ¢, podstawia z, := E(e, m)
oraz z; . := cliwysyta (zg, z;) do Alicji.

Alicja odszyfrowuje zy I z;. Niech wg, w; beda ostatnimi
bitami odszyfrowanych wiadmosci. Alicja wysylta
(UJO D xg, W1 D ZC1) Bobowi.
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Implementacja transferu utajnionego

(9, 1) — argument Alicji, s — argument Boba.

Alicja wybiera klucz publiczny e | prywatny d | wysyta e
go do Boba.

Bob wybiera losowo m i ¢, podstawia z, := E(e, m)
oraz z; . := cliwysyta (zg, z;) do Alicji.

Alicja odszyfrowuje zy I z;. Niech wg, w; beda ostatnimi
bitami odszyfrowanych wiadmosci. Alicja wysylta
(UJO D xg, W1 D ZC1) Bobowi.

Bob zna w,, wiec moze obliczyC «,.

Stefan Dziembowski  Historia Alicji i Boba — p.44/5:



Jak policzyc dowolnga funkcje

Dowolna wydajnie obliczalng n-argumentowa

funkcje mozna bezpiecznie obliczyC za pomoca
protokotu dla n graczy (n = 2,3, ...).




Jak policzyc dowolnga funkcje

Dowolna wydajnie obliczalng n-argumentowa

funkcje mozna bezpiecznie obliczyC za pomoca
protokotu dla n graczy (n = 2,3, ...).

ldea. przedstawiamy funkcje jako obwaod
logiczny.



Obwaod logiczny

and and neg

wynik
I
and and

neg d d

argumenty




ldea dziatania protokotu

Na poczatku kazdy uczestnik dzieli swoj
argument miedzy pozostatych uczestnikow.

Tworzymy pod-protokoty, ktore na podstawie
podziatow sekretow x | y pozwala graczom
uzyskac podziat

VANNT)

negacji x.
Aby uzyskac wynik gracze uzywajg protokotu
rekonstrukcji sekretu.



Protokot dla 2 graczy

Sekret x € {0, 1} jest dzielony miedzy Alicje i
Boba przez wybranie losowej pary bitow (x4, zp)
takich, ze x4 ® xp = s. Bit 4 jest przydzielany
Alicji, a bit x5 jest przydzielany Bobowi.
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Sekret x € {0, 1} jest dzielony miedzy Alicje i
Boba przez wybranie losowej pary bitow (x4, zp)
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Rekonstrukcja jest trywialna.



Protokot dla 2 graczy

Sekret x € {0, 1} jest dzielony miedzy Alicje i
Boba przez wybranie losowej pary bitow (x4, zp)
takich, ze x4 ® xp = s. Bit 4 jest przydzielany
Alicji, a bit x5 jest przydzielany Bobowi.

Rekonstrukcja jest trywialna.

Negacja tez jest prosta: Alicja o prostu neguje
swoj bit, a Bob nic nie robi.



Protokot dla 2 graczy: mnozenie

Zatozmy, ze mamy 2 sekrety xz i y. Alicja zna bity x4 1 y4 a
Bob zna bity xg 1 yg takie,ze x =z, P xrp | y = yas D yz.

Alicja losuje bity p, q. Wykonywane sg protokoty:
OT(pvp D LA, yB) =P D AYB
OT(q,q® ya, zB) = ¢ D yars
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Protokot dla 2 graczy: mnozenie

Zatozmy, ze mamy 2 sekrety xz i y. Alicja zna bity x4 1 y4 a
Bob zna bity xg 1 yg takie,ze x =z, P xrp | y = yas D yz.

Alicja losuje bity p, q. Wykonywane sg protokoty:
OT(pvp D LA, yB) =P D AYB
OT(q,q® ya, zB) = ¢ D yars

Podziat z = zy tworza:
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Protokot dla 2 graczy: mnozenie

Zatozmy, ze mamy 2 sekrety xz i y. Alicja zna bity x4 1 y4 a
Bob zna bity xg 1 yg takie,ze x =z, P xrp | y = yas D yz.

Alicja losuje bity p, q. Wykonywane sg protokoty:
OT(p,p® z4,yB) =P D® TaYB
OT(q,q ® ya, ) = ¢ ® Yars
Podziat z = zy tworza:
CzesScC Alicji: z4 := x4ys D p D q.
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Protokot dla 2 graczy: mnozenie

Zatozmy, ze mamy 2 sekrety xz i y. Alicja zna bity x4 1 y4 a
Bob zna bity xg 1 yg takie,ze x =z, P xrp | y = yas D yz.

Alicja losuje bity p, q. Wykonywane sg protokoty:
OT(p,p® z4,yB) =P D® TaYB
OT(q,q ® ya, ) = ¢ ® Yars
Podziat z = zy tworza:
CzesScC Alicji: z4 := x4ys D p D q.
CzeSC Boba: zg := (p D xayB) D (¢ D yarr) ® TBYSB.

Stefan Dziembowski  Historia Alicji i Boba — p.49/5:



Ogolna dyskusja o zatozeniach
potrzebnych do dowiedzenia
bezpieczenstwia



Zatozenia ztozonosciowe

Praktycznie wszystki wspoétczesne szyfry
opierajg swe bezpieczenstwo na zatozeniu, ze
moc obliczeniowa przeciwnika jest ograniczona.



Zatozenia ztozonosciowe

Praktycznie wszystki wspoétczesne szyfry
opierajg swe bezpieczenstwo na zatozeniu, ze
moc obliczeniowa przeciwnika jest ograniczona.

Jak pokazat Claude Schannon w latach 40tych
takie zatozenie jest konieczne.

Inaczej] mowiac: nie ma praktycznych szyfrow,
ktore bylyby bezpieczne bez takiego zatozenia.



Nieudowodnione hipotezy

Co gorsza: nikt nie potrafi dowieSc bezpieczenstwa
zadnego praktycznego szyfru (w oparciu o zatozenie, ze
moc przeciwnika jest ograniczona).
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Nieudowodnione hipotezy

Co gorsza: nikt nie potrafi dowieSc bezpieczenstwa
zadnego praktycznego szyfru (w oparciu o zatozenie, ze
moc przeciwnika jest ograniczona).

W praktyce opieramy wiec bezpieczehstwo na zatozeniu,
ze jakis problem (np. faktoryzacja duzych liczb
naturalnych) nie daje sie rozwigzacC za pomoca praktycznie
dostepnych mocy obliczeniowych.
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Nieudowodnione hipotezy

Co gorsza: nikt nie potrafi dowieSc bezpieczenstwa
zadnego praktycznego szyfru (w oparciu o zatozenie, ze
moc przeciwnika jest ograniczona).

W praktyce opieramy wiec bezpieczehstwo na zatozeniu,
ze jakis problem (np. faktoryzacja duzych liczb
naturalnych) nie daje sie rozwigzacC za pomoca praktycznie
dostepnych mocy obliczeniowych.

Pokazanie bezpieczenstwa jakiegokolwiek szyfru
iImplikowatoby rozwigzanie problemu ,P=NP”, ktory jest
bardzo znanym problemem.

Stefan Dziembowski  Historia Alicji i Boba — p.52/5:



Protokoty wielopodmiotowe

Nieco lepiej rzecz sie ma z protokotami
wielopodmiotowymi. Bez jakichkolwiek zatozen mozemy

policzyC dowolng funkcje w gronie n graczy, pod
warunkiem, ze:

Liczba oszustow nie przekracza n/3 (jeSli oszukuja
aktywnie).
Liczba oszustow nie przekracza n/2 (jeSli oszukuja
pasywnie).

Jesli oszustow jest wiecej, to protokoty musza opierac sie
na nieudowodnionych zatozeniach.

Stefan Dziembowski Historia Alicji i Boba — p.53/5:



Koniec

Te slajdy zostang umieszczone na stronie
http://ww. m nuw. edu. pl / mst d.
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