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Streszczenie.

Wprowadzamy pojecie schematow rewokacyi. Przedstawiamy
dwie metody rewokacyjne: Complete Subtree 1 Subset diffe-
rence.

1 Wstep

Wyklad oparty na [1].

Na dzisiejszym wykladzie podamy przyktad protokotu z dzialu kryptografii zwa-
nego zaszyfrowanym rozgtaszeniem (ang.: broadcast encryption). Ogolnie chodzi o
to, zeby umozliwi¢ Centrum wydajne rozgtaszanie informacji do dynamicznie zmie-
niajacego sie grona odbiorcow. Wedlug autoréw publikujacych w tej dziedzinie ma,
ona zastowowanie m.in. w:

1. platna telewizja i radio
2. dystrybucja obrazu i dzwieku objetego prawami autorskimi (CD,DVD).

W przypadku 2 praktyczno$é wydaje sie watpliwa Lepiej wyglada 1.

Konkretnie, na dzisiejszym wyktadzie bedziemy zajmowac sie schematami rewoka-
cj1, tzn bedziemy zakltadaé, ze pierwotnie wszyscy odbiorcy sa uprawnieni do odbiera-
nia informacji, ale niektérych z nich mozemy chcie¢ w pewnym momencie wykluczyc
(jest tak np. w sytacji w ktorej dany odbiorcja sklonowal swoje urzadzenie odbiorcze i
sprzedaje je na stadionie X-lecia). Bedziemy wiec konstruowaé schemat wykluczania.

Pozytecznym uzupelnieniem jest mechanizm $ledzenia zdrajcow (na nastepnym
wykladzie).

Schematy, ktére bedziemy omawiaé sg bezstanowe. Oznacza to, ze odbiorca nie
przechowuje informacji o wczesniejszej transmisji, ani nie zmienia swojego stanu w
oparciu o nig. Dlatego tez, wykonywane operacje moga opierac sie tylko na biezacym
przekazie i konfiguracji poczatkowe;].



2 Definicje

Calkowitg liczbe odbiorcow oznaczamy przez N. Zbior wykluczonych odbiorcéw ozna-
czamy przez R, a ich liczbe przez t.

Schemat rewokacji polega na wystaniu przez centrum wiadomosci M do wszyst-
kich uzytkownikow, tak aby kazdy uzytkownik v € N\R mogt odczyta¢ poprawnie
otrzymang wiadomo$é, a wykluczeni uzytkownicy nie. Dla utrudnienia zaktadamy,
ze wykluczeni uzytkownicy moga tworzy¢ koalicje.

Schemat sklada sie z trzech czeci: (1) Inicjalizacja - przekazujemy kazdemu uzytko-
wnikowi prywatna informacje pozwalajaca mu odszyfrowaé otrzymany przekaz. (2)
Rozgloszenie - dla danej wiadomoci M i zbioru wykluczonych uzytkownikéw produ-
kujemy zaszyfrowana wiadomosé M’ i wysytamy ja do wszystkich uzytkownikow. (3)
Odszyfrowanie - nie wykluczony uzytkownik moze na podstawie otrzymanej wiado-
moci M’ i prywatnej informacji wyprodukowaé¢ wiadomosé M.

2.1 Schemat algorytmu

Niech Sy, ..., S, beda podzbiorami wszystkich odbiorcow. Si,...,5, € N

Kazdy podzbior .S; ma przyporzadkowany klucz L;.

Kazdy uzytkownik u € S; moze wyznaczyé L; na podstawie swojej prywatnej infor-
macji.

Staramy sie pokry¢ zbior N\ R roztacznymi podzbiorami S; , ..., S;

Bedziemy uzywali dwoch enkrypcji:

1. Fg : {0,1}* — {0,1}* - szyfr strumieniowy. Dla kazdej wiadomosci M jest
wybierany nowy klucz K, bedacy losowym ciggiem bitéw. Fx jest szybka me-
toda, ktora nie rozcigga wysytanej wiadomosci. Najprostsza implementacja jest
wykonanie XOR na M oraz strumieniu wygenerowanym za pomocg K.

2. Er, : {0,1}— > {0, 1}! Przekazujemy klucz sesyjny K do wszystkich niewy-
kluczonych uzytkownikéw. Przekazany klucz jest wykorzystywany wielokrotnie.
Kluez sesyjny K jest szyfrowany m razy za pomoca L;,, ..., L
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e Inicjalizacja

Kazdy odbiorca u € N dostaje prywatng informacje I,,. Dla kazdego 1 <1 < w
uzytkownik u € S; moze wyprowadzi¢ L; na podstawie I,,.

Klucz L; moze byé wybrany: (i) niezaleznie od pozostalych, (ii) jako funkcja
innych informacji, a wiec moze zaleze¢ od innych kluczy.
e Rozgloszenie

Centrum:

1. Wybiera klucz sesyjny K.
2. Znajduje podzial zbioru N\R na podzbiory S;,...,S;

3. Wysyta
< [il,’iz, ey m, ELi1 (K), ELiQ(K)7 ..., By,

mm

(K)), Fr(M) >

11, .-,y - Wyznaczaja podzial
L; - klucz powiazany z S;

[...] - nagtowek

Fr(M) - cialo

e Rozkodowanie
Uzytkownik otrzymuje przekaz
<[’1:1, 12, « ooy by Cl, 02, Ceey Cm}, M~
1. Znajduje i; takie, ze u € S;; (jesli u € R rezultatem jest null).
2. Wyznacza klucz L;, za pomocg I,.
3. Wylicza Dy, (Cj), aby uzyskaé¢ K.
4. Wylicza Dg(M'), aby uzyska¢ wiadomosé M.
Implementacja schematu rewokacji sktada sie z (1) okreslenia kolekcji podzbiorow
S1,. .-, Sw, (2) wyznaczenia klucza powigzanego z kazdym podzbiorem, (3) metody
pokrycia nie wykluczonych odbiorcow N\R, wykorzystujacej roztaczne podzbiory

z powyzszej kolekcji,(4) metody pozwalajacej uzytkownikowi w znalezé zbior S; i
wyliczy¢ jego klucz Lg; za pomoca I,.



3 Wstep do algorytmoéw rewokacyjnych

W obydwu algorytmach uzytkownicy reprezentowani sa jako liScie petnego drzewa
binarnego o N lisciach (dla ulatwienia zakltadamy, ze N jest potega 2). Takie
drzewo zawiera 2N — 1 wierzchotkow (liscie 1 wewnetrzne wierzchotki) i dla kazdego
1 <1< 2N — 1, v; jest wierzchotkiem w drzewie.

Oznaczmy przez ST(R) (Steiner Tree) drzewo uzytkownikéw R, t.j. minimalne pod-
drzewo pelnego drzewa binarnego, ktére taczy wszystkie liScie reprezentujace uzyt-
kownikow z R.

4 Metoda pelnych poddrzew (Complete Subtree Method)

Podzbiory Si,...,S, przedstawiamy jako poddrzewa w pelnym drzewie binarnym.
Lisémi sg wszyscy uzytkownicy. Wezel v; odpowiada podzbiorowi S; zawierajacemu
wszystkie liscie, ktorych jest przodkiem.

Przyporzadkowanie kluczy jest proste: wystarczy z kazdym wierzchotkiem v; zwia-
za¢ niezalezny i losowy klucz L;. Kazdy uzytkownik dostaje log V + 1 kluczy, ktore
znajduja sie na $ciezce od korzenia do liscia u.

Niech ugy,...,u, beda li§¢mi odpowiadajacymi uzytkownikom wykluczonym R.
Podzielmy N\R na roztaczne podzbiory.
Niech vy, ..., v, beda wszystkimi dzie¢mi wierzchotkow z ST (R) nie nalezacymi do
ST(R). Odpowiadajace im zbiory S;, pokrywaja caly zbior N\R i nic poza tym.

Rozmiar pokrycia: Szukany rozmiar pokrycia m jest réwny liczbie wierzchotkow
w ST(R) stopnia jeden. ST(R) ma r lisci. Wierzcholek w ST(R) to taki wierz-
chotek naszego pelnego drzewa, dla ktoérego istnieje Sciezka do liscia reprezentujacego
uzytkownika R. Jest ich co najwyzej tlog N. Rozpatrzmy teraz wierzchotki, ktore sa

wielokrotnie liczone oraz te, ktore maja stopien rowny 2 (czyli te, ktore nie produkuja
podzbioru N\R).

Twierdzenie 1 Liczba podzbiorow pokrywajgcych zbior uzytkownikow N, w ktorym
jest t wykluczonych, jest nie wicksza niz tlog(N/t)

Dowéd: Liczba podzbioréw jest rowna liczbie wierzchotkow w ST(R) stopnia 1.
Udowodnimy przez indukcje, ze twierdzenie jest prawdziwe dla drzewa o wysokosci ¢,
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to znaczy, ze dla poddrzewa N, ktore ma ¢ ’ztych’ lisci, liczba wierzchotkéw stopnia
1 jest nie wieksza niz t(i — logt).
Rozpatrzmy drzewo o wysokosci ¢ + 1. Jesli wszystkie liscie zawarte sa w jednym
poddrzewie, to wykorzystujac zatozenie indukcyjne mamy, ze t(i — logt) + 1 <
t(i + 1 —logt). W przeciwnym przypadku liczba wierzchotkéw stopnia 1 jest suma
wierzchotkow stopnia 1 prawego (t1 > 1) i lewego poddrzewa (12 > 1) i t1 +12 =t¢.
Przez indukcje mamy, ze jest ich nie wigcej niz ¢1(i — logty) + t2(i — logts) =
ti — (t1logty +talogty) < t(i+1—logt), poniewaz (t1 logty +1tqlogts) > t(logt—1).
]

5 Metoda Subset Difference

Przedstawiona w poprzednim rozdziale metoda pokrywajac w najgorszym przypadku
zbior N \ R przez rlog N/r podzbioréw zwieksza dramatycznie dtugosé wiadomosci.
Zaproponujemy nieco zmodyfikowany schemat, ktory ma ta przewage nad poprze-
dnim, ze wystarczy mu 2r — 1 podzbioréw. W zamian zaptacimy wiekszym ob-
ciazeniem pojedynczego odbiorcy, ktory bedzie ewentualnie mogt naleze¢ do O(N)
podzbioréw, a nie jak poprzednio jedynie do log N. Nowa metode nazwiemy Subset
Difference.

Vi

L

Rysunek 1: Podzbior S; ; zawiera wszystkie zaznaczone liscie

5.1 Opis podzbioru

Powtarzajac pomyst z pierwszego schematu odbiorcow traktujemy jako licie petnego
drzewa binarnego, jednak kazdy poprawny podzbior S jest definiowany przez dwa
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wezly drzewa (v;, v;) takie, ze v; jest przodkiem v;. Na oznaczenie takich podzbiorow
bedziemy stosowa¢ symbole S; ;. Lis¢ u nalezy do S;; wtedy i tylko wtedy, gdy
jest potomkiem v; i nie jest potomkiem v;. Na rysunku 1 mozemy zaobserwowac
przykladowy zbioér S; ;. Na poczatek mozemy zauwazy¢, ze wszystkie podzbiory z
poprzedniej metody sa tez podzbiorami tego schematu (v; ojciec korzenia, a v; jego
brat). Wyjatkiem jest cate drzewo.

Na razie zalozymy, ze kazdy podzbiér S; ; ma przypisany klucz L; ;.

5.2 Pokrycie

R jak poprzednio oznacza zbiér odbiorcéw wykluczonych, liscie, ktére im odpowiadaja
nazwiemy ui,us,...,u,. Symbole S;, ;,Si, j,,- -, Si,.j. beda wskazywa¢ rozlgczne
zbiory w sumie pokrywajace N \ R.

5.2.1 Rozmiar pokrycia

Lemat 2 przekonuje nas, ze osiagnelismy swoj cel.

Lemat 2 Dla dowolnego zbioru wykluczonych odbiorcow R, schemat Subset Diffe-
rence pokrywa N \ R co najwyzej 2r — 1 roztgeznymi podzbiorami.

5.2.2 Przypisywanie kluczy do podzbioréw

Zastanowimy sie teraz ile i jakie informacje musi przechowywaé pojedynczy odbiorca,
aby moégl uczestniczy¢ w wymianie wiadomosci. Jezeli przeniesiemy pomyst z poprze-
dniego schematu i odbiorca bedzie przechowywal explicite klucze wszystkich podzbio-
row, do ktorych nalezy, to wymagania pamieciowe wzrosng o rzad wielkosci. Dowolny
odbiorca u dla kazdego petnego poddrzewa T}, do ktoérego nalezy, musiatby przecho-
wywaé liczbe kluczy proporcjonalng do ilosci tych weztow w poddrzewie Ty, ktore
nie lezg na Sciezce z korzenia Ty do u. Takich poddrzew dla dowolnego u jest log IV,
wiec wszystkich wymaganych przez u kluczy jest S 81 (28 — k) = O(N). Pojdziemy
dalej i rozwiniemy inng metode “przechowywania implicite” kluczy, ktoéra naktada na
odbiorce obowiazek przechowywania dla kazdego poddrzewa Ty zaledwie O(log N)
kluczy, co w sumie daje O(log® N).

Liczba wszystkich podzbioréw S, do ktérych nalezy okreslony odbiorca u, jest
ograniczona przez O(N). Grupujemy te podzbiory S;; po pierwszej wspolrzednej i
i uzyskujemy O(log N) klastrow. Kazdemu wewnetrznemu wierzchotkowi 1 < ¢ <
N —1 przypisujemy losowsg i niezalezng etykiete LABFE L;. Sprawimy, aby ta wartos¢
determinowala klucze dla wszystkich poprawnych zbioréw postaci S; ;.
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Rysunek 2: Przypisywanie kluczy w metodzie Subset Difference. Lewy: generowanie LABEL, ; i
L;;. Prawy: li¢ u otrzymuje etykietyv;, ,v;,,...,%;,, ktore sa okreSlone przez etykiete LABEL,
wezta v;.

Niech G bedzie (kryptograficznym) pseudolosowym generatorem , ktory potraja
wyjscie. Powiemy, ze G : {0,1}" +— {0,1}?" jest pseudolosowym generatorem, je-
zeli zaden wielomianowo ograniczony przeciwnik nie moze odrozni¢ wyjscia G na
losowym wejsciu od zupelnie losowego ciagu takiej samej diugosci. Przez Gr(S)
oznaczymy lewa trzecia czes¢ G(S), Ggr(S) prawa, a G (S) srodkowa (G(S) =
GL(S)Gu(S)GR(S)).

Poetykietujemy petne poddrzewo T; rozpoczynajac w jego korzeniu v;, ktéry ma
przypisang etykiete LABFEL;. Korzeni pozostawiamy przy swojej etykiecie, a na-
stepnie zstepujaco etykietujemy kazdy poziom po kolei. Jezeli rodzic dostal etykiete
S, to jego prawe i lewe dziecko etykietujemy odpowiednio G1(S) i Gg(S). Niech
LABEL;; bedzie etykieta wezta v; uzyskang w procesie etykietowania poddrzewa
T;. Od tej chwili kluczem L; ; zbioru S; ; bedzie Gy (LABEL; ;).

Przedstawiona procedura etykietowania ma ta wtasnosé, ze jezeli jest dana etykie-
ta okreslonego wezta, to mozemy odtworzy¢ etykiety wszystkich jego potomkow. 7
drugiej jednak strony nie majac etykiety ktorego§ z przodkéow danego wezta jego
etykieta z naszego punktu widzenia jest pseudolosowa. Bardziej precyzyjnie, dla
wezta v; w drzewie T;:

e Jezeli dane sg etykiety wszystkich weztow za wyjatkiem przodkéw i potomkdw
vj, to LABEL; ; jest nierozréznialny od losowego.

e Jezeli dane sg etykiety wszystkich wezlow za wyjatkiem v, to klucz L;; jest
pseudolosowy, cho¢ etykieta LABEL, ; nie jest pseudolosowa, poniewaz mozna,
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sprawdzi¢ je] zgodno$¢ z etykietami potomkow v;.

Odnotujmy, ze majac LABEL; obliczenie L; ; wymaga od nas wywolania G co
najwyzej log N razy.

Niezbedna dla odbiorcy u informacje do przeprowadzenia wyzej opisanej procedury
znajdowania kluczy nazwiemy [I,,. Oceniajgc, co na nig musi sie sktadaé, oszacujemy
jej rozmiar. Dla kazdego pelnego drzewa T; takiego, ze u jest lisciem T}, odbiorca u
powinien moc obliczy¢ L; ; wtedy i tylko wtedy, gdy 7 nie jest przodkiem u. Rozwazmy
Sciezke z v; do w 1 niech w;,, u;y, .. ., u;, beda kolejnymi "wiszacymi” wezlami na te]
$ciezce, czyli incydentnymi ze §ciezka, ale nie bedacymi przodkami u (prawy rysunek
2). Kazdy j w T;, ktory nie jest przodkiem u, jest potomkiem ktoregos z tych weztow.
Dlatego jezeli u otrzyma etykiety u; ,ui,, ..., w; jako czeé¢ I, to wywolujac G co
najwyzej log N razy obliczy L; ; dla kazdego j, ktory nie jest przodkiem w.

Kazde pelne poddrzewo T; glebokosci k, ktore zawiera iS¢ u, dodaje odbiorcy u
k — 1 kluczy (plus jedno na wypadek braku wykluczonych), wiec I, jest nie wicksze
niz:

log N+1 loeN +1)logN 1 1
1+ > k—lzl—{—(Og —|—2)og :§log2N—i—§logN—|—1
k=1
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