Teoria Protokoléw Kryptograficznych 17.12.03
Wryktad 11. Elektroniczna gotéwka

Wyktadowca: Stefan Dziembowsk: Skryba: Jakub Krolikowsk:, Jacek Kotodziej

Streszczenie. Wyktad omawia problem bezpieczeristwa trans-
akcji zakupow elektroniczng gotowka przy uzyciu kart kredy-
towych. Przedstawiono w nim pomysty i konkretne proto-
koty kryptograficzne zapewniajace bezpieczeristwo pewnych
aspektow takich transakcji.

1 Wstep

Omawia¢ bedziemy elektroniczng gotowke. Dla ustalenia uwagi przyjmujemy, ze
mamy 3 uczestnikow: Bank B, Klienta K (ktory ma konto w Banku) i Sprzedawce
(ktory sprzedaje cos Klientowi i chee za to uzyska¢ pieniadze z Banku - dla uprosz-
czenia przyjmijmy, ze on tez ma konto w banku B).

Obecnie podstawows metoda ptacenia przez internet jest uzcie kart kredytowych.
Zasada jest prosta: K zglasza sie ze swoja kartg kredytows do S, podajac mu numer
karty oraz swoje dane personalne. S prosi B o przelanie okreSlonej sumy pieniedzy
na swoje konto, podajac dane karty kredytowej K.

Ma to nastepujace wady w poréwaniu z pieniedzmi papierowymi:

1. opiera sie w silnym stopniu na zaufaniu (sprzedawca moze uzy¢ numeru karty
klienta w nieuczciwych celach).

2. nie zapewnia anonimowosci klienta (bank wie gdzie klient zrobit zakupy).

3. ze wzgledu na niskie bezpieczenstwo koszt utrzymania karty jest dos¢ wysoki, bo
wymaga wprowadzenia wysokiego ubezpieczenia

Punkt 2 jest istotniejszy niz to sie na pozor wydaje, gdyz klienci zagrozeni sg
dyskryminacjg cenowq (ang.: price discrimination) (patrz np. [2]). Niektorym firmom
bardzo zalezy na tym, zeby wiedzie¢ z jak zamoznym klientem majg do czynienia.
Przy oferowanych ustugach proponuja wéwczas odpowiednie ceny, tak zeby mozliwie
dobrze zarobic.

W wyktadzie przedstawione zostana metody ptatnosci nie pozwalajace bankowi
na $ledzienie ptatnosci dokonywanych przez klienta. Inaczej méwiac wprowadzimy
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protokoty probujace emulowaé papierows gotéwke - ptacenie papierowymi pieniedzmi
jest anonimowe i nie wymaga zaufania do sprzedawcy. Roznica, w ktoérej lezy problem,
polega na tym, ze pieniadze elektroniczne nie sa zmaterializowane i sg przekazywane
droga elektroniczng, a nie fizycznie.

Nalezy zwrocié uwage na to, ze przy wszystkich swoich zaletach anonimowe pro-
tokoty gotowki elektronicznej maja pewne wady:

1. umozliwiaja placenie za towary niezgodne z prawem (np. pornografia dziecieca)

2. pozbawiaja wladze panstwowe kontroli nad przeptywem pieniedzy (zagrozenia:
nielegalny transfer za granice, pranie brudych pieniedzy)

3. ulatwiaja prace szantazystom - to wtasciwie jest jeden z aspektéw, konkretny
przyktad poprzedniego punktu; schwytanie szantazysty, bardzo czesto odbywa
sie w momencie przekazywnia okupu, istnieje ryzyko, ze przy anonimowej trans-
akcji szantazysta mogtby bez przeszkod odebraé pienigdze.

Dlatego wprowadzono wuczciwe (ang.: fair) protokoly elektronicznej gotowki, w
ktorych anonimowosé moze zostaé zniesiona za (kazdorazowa) zgoda zaufanej strony
trzeciej, ustalonego sedziego, ktéorym moze byé np. urzednik sagdowy, albo wielu
urzednikow.

2 Wymagania

Przedstawmy wiec wymagania wobec bezpiecznej elektronicznej gotowki:

1. trudne falszerstwo - nie da sie latwo wygenerowaé elektronicznych pieniedzy

2. duplikacja jest niemozliwa lub moze byé¢ wykryta - Klient nie moze dwa razy
wydac tych samych elektronicznych monet. Zupelne wykluczenie duplikacji jest
dosé¢ trudnym problemem (jesli w momencie placenia nie ma tacznosci on-line z
bankiem, nie da sie sprawdzac czy identyczny ,pienigdz” nie zostal przed chwilg
wydany w innym sklepie), dlatego raczej podchodzi sie do tego w taki sposob,
ze duplikacje si¢ dopuszcza (Klient ma mozliwosé dwukrotnego wydania tych
samych pieniedzy), ale sytuacja taka jest natychmiast wykrywana i dziatanie
klienta jest przerywane - nieuczciwa proba wydania pieniedzy konczy sie np.
aresztem.

3. zachowana jest anomowo$é

4. jak najmniej operacji on-line - chcemy, zeby wszystkie strony transakcji komu-
nikowaly sie ze soba jak najmniej, np. zeby w momencie zakupu Klient ani
Sprzedawca nie musieli si¢ komunikowaé¢ z bankiem
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3 Piersza préba

Protokoty transakcji elektroniczng gotéwksa mozna podzieli¢ na trzy czesci:
1. protokot pobrania pieniedzy przez Klienta K z Banku B
2. protokot zaptacenia elektroniczng gotowka przez K Sprzedawcy S
3. protokoét Sciggniecia pieniedzy przez S z Banku B

W pierwszym pomysle przyjmiemy, ze Bank uzywa klucza prywatnego SKp do
zaszyfrowania polecenia pobrania pieniedzy. Klient zakodowane polecenie sprawdza
publicznym kluczem PKpg. Oznaczmy przez { M } sk polecenie M zaszyfrowane klu-
czem SK.

e Pobranie pieniedzy
1. K prosi B o banknot 100 zt.

2. B odpowiada wiadomogcia:
{(To ja, banknot 100 zt, #4527) } sk,

gdzie #4527 to nr seryjny banknotu i zdejmuje 100 zt z konta K
3. K sprawdza szyfr i przyjmuje pienigdze.

e Zaplacenie pieniedzmi

1. K ptaci S gotéwka elektroniczng

2. S sprawdza szyfrowanie i przyjmuje pienigdze.
e Sciagniecie pieniedzy
1. S przekazuje pieniadze do B

2. B sprawdza szyfrowanie i wyplaca pienigdze S
Ten prosty protokoét nie spetnia jednak dwoch wymagan:

— wystepuje brak anonimowodci - kiedy Sprzedawca §ciaga z Banku pienigdze,
Bank wie, kto nimi zaptacil.

— mozliwa jest duplikacja

Dlatego wprowadzono:



4 Slepe podpisy cyfrowe

Nieformalnie mowiac Slepe podpisy cyfrowe to takie w ktorych podpisujacy nie jest
Swiadomy co podpisuje. Obrazowo rzecz ujmujgc, mozna sobie wyobrazié¢, ze do
Banku trafia od Klienta zalakowana koperta z czekiem, a Bank ja podpisuje, nie
znajac do konca jej zawartosci. Wie tylko, ze koperta jest od Klienta i ma obietnice
Klienta na jaka sume opiewa czek, nie wie natomiast jak doktadnie wyglada czek,
ktory Klient umiescit w kopercie i czy Klient nie ktamie. Klient majgc podpisane
przez Bank pienigdze, moze nimi kupowaé, a Bank moze sprawdzi¢ podpis, kiedy
zglosi sie do niego Sprzedawca. Nie jest jednak w stanie powigzaé otrzymanych od
Sprzedawcy pieniedzy z Klientem, bo nie widzial ich wczesnie;j.

W pierwszej chwili moze nie by¢ jasne jaki jest pozytek z takich podpisow. Wyja-
$nimy to niebawem. Na razie pokazemy implementacje.

4.1 Slepe podpisy RSA

Pomyst opiera sie na tym, ze Klient wraz z poleceniem pobrania gotéowki wysyta lo-
sowg liczbe, numer seryjny, ale tak, ze Bank go nie poznaje. Do szyfrowania uzywamy

RSA.
Oto pierwsza, naistotniejsza czesé protokotu:

e Pobranie pieniedzy: ((e,n), (d,n) - klucz publiczny i prywatny Banku)

1. K losuje liczbe r mod n.

2. K oblicza M’ = M x r® mod n
3. K przekazuje M' do B
4

. B zwraca zaszyfrowana M’, powiedzmy s’ = (M')? mod n. Zauwazmy, ze:

§ = (M) =M% (1) = Mxr

ot

. B zdejmuje 100 zt z konta K

. jako, ze K zna r moze podzieli¢ s’ przez r i dostanie:

(@)

s=sxr 1= M1

Protokot daje anonimowosé Klienta, ale pozwala mu teraz oszukiwaé przy polece-
niu pobrania gotéwki - Bank nie wie czy w kopercie jest rzeczywiscie 100 zt. Poza
tym protokot ten nie rozwigzuje problemu duplikacji.



4.2 Strategia ,,dziel i wybieraj”

W przedstawionym do tej pory protokole wzbogaconym o $lepe podpisy, mozliwy jest
scenariusz w ktérym klient K przychodzi do Banku, méwi ze chce wyptacié 100 zt,
po czym podaje Bankowi do podpisania banknot o nominale 10000 zt. Bank do tej
pory nie byt w stanie wykry¢ takiego oszustwa, co wynika bezposrednio ze ,Sleposci”
Slepych podpiséw RSA. Problem ten mozna rozwigzaé¢ na dwa sposoby.

Pierwszym sposobem jest uzywanie osobnej pary kluczy do podpisywania kazdego z
nominalow. Wowcezas Sprzedawca musialtby posiadaé tyle kluczy publiczych Banku ile
jest nominaléw, i przy przyjmowaniu gotéwki od klienta, .S sprawdzalby czy banknot
jest podpisany kluczem przynaleznym danemu nominatowi. Podobnie robitby Bank
przyjmujac gotéwke od Sprzedawecy.

W powyzszym rozwigzaniu obowigzek sprawdzania ze Klient nie oszukat przy po-
bieraniu pieniedzy z Banku spada na Sprzedawce. Znacznie wygodniejsza bytaby
metoda, w ktorej Bank juz przy wykonywaniu §lepego podpisu na banknocie upew-
nial by sie ze Klient zachowat sie uczciwie. Aby uzyskaé taka funkcjonalnosé, zmie-
nimy protokot pobierania gotowki z Banku w sposob nastepujacy (strategia ,dziel i
wybieraj”):

1. Klient tworzy 100 banknotéw o nominale 20 zt.
2. Klient wklada kazdy banknot do osobnej koperty (Slepe podpisy RSA).
3. Klient przesyta 100 kopert do Banku.

4. Bank otwiera losowe 99 kopert (zada od Klienta ujawnienia losowoséci r uzytej
w protokole §lepego podpisu) i sprawdza czy rzeczywiscie byly w nich banknoty
o nominale 20 zt.

5. Jedli nie wykryte zostato oszustwo, Bank podpisuje jenyna koperte ktorej nie
otworzyt w poprzednim kroku i wysytla ja do Kliena.

Przy takiej metodzie weryfikacji prawdopodobieristwo, ze Klientowi uda sie oszukaé
Bank wynosi %00. Nalezy zatem zapewnié ze kazda wykryta proba oszustwa Banku
bedzie sie wiazala z duzymi sankcjami (np. z kara pozbawienia wolnosci). Za oszustwo
uznaje sie sytuacje w ktorej Klient odmawia otworzenia koperty (wystania liczby r
uzytej do jej zamkniecia), badz otwarta koperta zawiera banknot o nominale innym

niz deklarowany przez Klienta.



5 Zapobieganie kopiowaniu ,,banknotow”

Istotnym problemem elektronicznej gotowki jest tatwosé kopiowania jej. Kluczowym
bowiem zabezpieczeniem papierowych banknotéow jest trudnosé ich powielania. W
przypadku gotéwki elektronicznej, kopiowanie sprowadza sie do kopiowania ciaggoéw
bitow. Dlatego tez nalezy wprowadzi¢ zabezpieczenie przed dwukrotnym (wielokrot-
nym) uzyciem tego samego ,banknotu”.

5.1 Transakcje on-line

Najprostszym rozwigzaniem problemu duplikowania pieniedzy jest wprowadzenie ko-
niecznosci laczenia sie z Bankiem przy kazdej wymianie pieniedzy. Woéwczas podczas
ptacenia Sprzedawca wysyta uzyty banknot do Banku. Bank sprawdza czy dany
banknot nie byl uzyty wczesniej. Jesli wszystko jest w porzadku, Bank dodaje od-
powiednig kwote do stanu rachunku Sprzedawcy i zapamietuje banknot. Jesli Klient
zaplaci dwa razy tym samym banknotem, to przy drugiej probie ptatnosci transakcja
nie powiedzie sie.

Metoda ta ma jedna podstawowa wade - wymaga stalej tacznosci z Bankiem. Nie
jest to zatem rozwigzanie mogace symulowaé ,fizyczng” gotéwke.

5.2 Transakcje off-line

Przy zalozeniu braku tacznosci z Bankiem w momencie ptacenia pieniedzmi, nie jeste-
Smy w stanie zapobiega¢ podwojnemu wydawaniu tych samych banknotéw, gdyz nie
dysponujemy dostateczng iloscig informacji. Mozemy natomiast wykrywac oszustwa
i ich sprawcow.

Rozwazmy naiwny protokol off-line w ktérym Klient podczas ptacenia przesyta
Sprzedawcy elektroniczng gotéwke, a ten ja poprostu zapamietuje. Sprzedawca co
jaki§ czas (np. raz dziennie) laczy sie z Bankiem i przesyta mu zebrane od klientow
banknoty w celu zwiekszenia stanu wlasnego konta. Problem ktory teraz powstaje to
odréznienie oszustwa Klienta od oszustwa Sprzedawcy. Jesli bowiem przestany przez
Sprzedawce banknot pojawit sie juz wczesniej, to nie wiadomo czy Klient dwa razy za-
ptacit tym samym banknotem, czy moze Sprzedawca dwa razy podsunat go Bankowi.
Ponadto nawet gdybysmy wiedzieli ze to Klient oszukal, nie znamy jego tozsamosci -
sami bowiem wprowadzajac Slepe podpisy zabiegaliémy o uzyskanie anonimowosci.

Zajmiemy sie teraz rozroznianiem ktory z dwoch scenariuszy oszustwa miat miejsce
i ewentualng identyfikacjg nieuczciwego Klienta.



5.2.1 Random Identity String (RIS)

RIS jest napisem generowanym podczas operacji ptacenia danym banknotem. Ma on
nastepujace wtasnosci:

e jest generowany przez Klienta w momencie placenia.
e tylko Klient moze wygenerowaé RIS dla wtasnego banknotu.
e jest rozny przy kazdej ptatnosci tym samym banknotem.

e posiadanie dwoch RIS’6w dla jednego banknotu pozwala na uzyskanie identyfi-
katora Klienta (znika anonimowo$¢ Klienta).

Dysponujac narzedziem o takich wlasciwosciach, jesteSmy w stanie skutecznie wy-
krywa¢ oszustwa (oraz poznawaé tozsamosé oszusta).

Zaktadamy ze przy kazdej ptatnosci jest generowany RIS. Kazdy Sprzedawca wraz
z banknotem ktoéry otrzymat od Klienta, przechowuje odpowiadajacy mu RIS. Gdy
Sprzedawca zgtasza sie do Banku, przesyta banknoty z ich RIS’ami. Jesli Bank po raz
drugi dostanie ten sam banknot z identycznymi RIS’ami to oznacza to ze Sprzedawca
skopiowal banknot. Jedli za§ do banknotéw dotaczone sg inne RIS’y, oznacza to ze
Klient postuzyl sie tym samym banknotem dwa razy. Woéwczas jednak na podstawie
dwoch roznych RIS’ow jesteSmy w stanie poznaé tozsamo$é oszusta (wynika to z
zamieszczonej wyzej specyfikacji).

6 Ostateczna posta¢ protokolu

Przedstawimy teraz ostateczng postaé protokotu wymiany elektronicznej gotowki.
e Pobranie pieniedzy
1. Klient zglasza Baknkowi chec otrzymania banknotu 20 zt

2. Klient przygotowuje banknoty M; dlaz=1,2,...,100 postaci:

/

M; = (,To ja, banknot 20 z}”,losowoS¢(4), ¥i 1, ¥; 15 - - - » ¥i,Q> Yi Q)

gdzie losowosé(i) jest losowym identyfikatorem banknotu réznym dla po-
szezegolnych M, yiy = H(ziyz), vi, = H(xi;) gdzie iz i x{; sa losowo
wybranymi liczbami takimi ze:

Tit D x;,t = IdKlient



H jest ,jednokierunkows” funkcja haszujaca (czyli taka, ze trudno dla niej
znalez¢ takie dwa elementy p i g ze H(p) = H(q)).

3. Klient wysyta do Banku M/ dladla¢ = 1,2,...,100 utworzone z M; zgodnie
7 protokolem slepych podpisow RSA (punkt 4.1). Dla kazdego banknotu jest
uzywana inna losowosé r; stuzaca oflepianiu.

4. Bank wybiera 99 ze 100 banknotow i pyta Klienta o odpowiadajace im lo-
sowosci Ty oraz wartosci Ty 1, Ty, 1, - - -, Thig-Th g

5. Bank sprawdza czy klient przystal poprawne wartosci r;, czy zakodowane

przy ich pomocy banknoty maja nominominaty 20 zl, czy H(z;;) = vi;

oraz H(z; ;) = y; ;, a takze czy z;; © z; ; = ldKjient

6. Bank bierze pozostalty banknot (niech to bedzie M3,) ktory nie zostal otwarty
i podpisuje go i wysyta do Klienta.

7. Bank zmniejsza stan konta Klienta o 20 zt.

8. Klient na podstawie podpisanego Ms, odtwarza podpisany Mss (patrz pro-
tokot slepych podpisow).

9. Klient sprawdza czy uzyskany banknot jest poprawnie podpisany przez Bank.

Dla uproszczenia oznaczen porzucimy teraz indeks podpisanego przez Bank klu-
cza 1 sktadowe klucza przyjma nastepujace oznaczenia:

M = (,To ja, banknot 20 z}”, losowos¢, y1, 91, - - -, ¥Q, ¥g)
e Placenie pieniedzmi

1. Klient ptaci Sprzedawcy gotéwka elektroniczng.
2. Sprzedawca odkodowuje banknot kluczem publicznym Banku.

3. Dla kazdej pary y;, y; (gdzie j = 1,2,...,Q) Sprzedawca kaze ujawnic
Klientowi jedna z liczb: z; lub x, przy czym to Sprzedawca ustala (losowo)
ktora z nich. W sumie Sprzedawca dostaje @ liczb.

4. Sprzedawca sprawdza czy H(z;) = y; (lub odpowiednio H(z}) = y; jesli
poprosit o ujawinienie 7).

5. Sprzedawca oprocz banknotu zapamietuje takze RIS = (21, 22, . . ., 2g) gdzie
zj jest otrzymana od Klienta liczba z; lub z7.

e Sciggniecie pieniedzy

1. Sprzedawca przekazuje Bankowi banknot wraz z odpowiadajgcym mu RIS’ em.
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2. Bank sprawdza czy banknot jest podpisany jego kluczem prywatnym oraz
czy identyczny banknot nie byt juz wczesniej uzyty.

3. Jedli Bank stwierdzi ze banknot byl uzyty byt juz wczesniej, to jesli odpo-
wiadajace tym transakcjom RIS’y sie r6znig to istnieje takie k ze w jednym
RIS’ie znajduje sie zj a w drugim z. Liczac x @z}, dostajemy identyfikator
nieuczciwego klienta. Jesli RIS’y s identyczne, wnioskujemy ze oszukuja-
cym jest Sprzedawca.

Jesli Klient chciatby oszukaé i nie zostaé¢ zidentyfikowanym, musiatby w obydwu
transakcjach by¢ pytany przez Sprzedawce o dokladnie te same zy lub z}, dla kazdego
ke€{1,2,...,Q}. Zatem prawdopodobieristwo udanego oszustwa wynosi 2791

7 Materialne banknoty wspomagane kryptografia

Ciekawym pomystem z pogranicza tematu elektronicznej gotéwki, jest koncepcja za-
bezpieczania papierowych banknotéw przy uzyciu kryptografii. Rozwazane zabezpie-
czenie korzystaloby z wloskow wmieszanych w mase, z ktorej produkuje sie papier.
Technologia dodawania réznokolorowych wtoskow do papieru jest stosowana w za-
bezpieczeniach od lat. Uzywa sie ja nie tylko w banknotach. Przykladowo bilety
komunikacji miejskiej w Warszawie - zanim wprowadzono bilety z paskiem magne-
tycznym - réwniez miaty domieszke wloskow w papierze.

Kluczowym spostrzezeniem jest to, iz tatwo wyprodukowaé papier z losowym roz-
ktadem wtoskéw, jednak praktycznie niemozliwe jest wykonanie papieru ze z gory
zadanym ich rozmieszczeniem. Zatem gdyby wloski wmieszane w papier Swiecity w
okreslonym rodzaju swiatla (np. w ultrafiolecie), mozna by w procesie produkcyjnym
skanowaé¢ banknot, kodowaé cyfrowo rozmieszczenie nitek, szyfrowaé kluczem prywat-
nym, a nastepnie nadrukowywac na banknocie kod paskowy zawierajacy zaszyfrowane
dane.

W celu sprawdzania autentycznos$ci banknotéw, wystarczytoby zeskanowaé¢ bank-
not w ultrafiolecie, odczytaé¢ kod paskowy, odszyfrowa¢ go kluczem publicznym i po-
rownaé, czy rozmieszczenie wtoskow na banknocie odpowiada temu, co jest zapisane
w kodzie paskowym. W ten sposéb weryfikacja autentycznosci banknotu mogtaby
by¢ dokonywana bez ingerencji czlowieka?.

Aby unikngé zagrozenia wycieku klucza prywatnego, mozna by zastosowaé kryp-
tografie progows - tak by nikt nie posiadal calego klucza prywatnego, ale odpowied-

!Gdyby jednak zdarzylo sie ze przy dwoch transakcjach, sprzedawcy beda pyta¢ o dokladnie te same zy / ),
wowcezas RIS’y beda identyczne i oskarzenie o oszustwo spadnie niestusznie na Sprzedawce.

2Pod warunkiem ze dato by sie automatycznie sprawdzié ze to co §wieci w ultrafiolecie to sa prawdzie wtoski, a
nie nadruk wykonany odpowiednig farba.



nia ilo§¢ wspoétpracujacych podmiotéw byta w stanie zaszyfrowaé dowolg wiadomosé
(banknot).
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