Teoria Protokoléw Kryptograficznych 10.12.03

Wryktad 10. Prywatne Pozyskiwanie Danych

Wyktadowca: Stefan Dziembowsk: Skryba: Marcin Szuppe € Piotr Jedrzejewski

Streszczenie. W ponizszych notatkach do wyktadu
wprowadzone zostanie pojecie Prywatnego Pozyskiwania
Danych (PIR) i wlasnosci obwodow logicznych. Opisany
zostanie protokol podstawowy i rézne jego implementacje.
Dalsza cze$é notatek poswiecona jest optymalizacji przed-
stawionych rozwigzan. Koncowy fragment daje przykltady
innego podejscia do tematu oraz zawiera bibliografie prac
poswieconych przedstawionemu zagadnieniu.

1 Wstep

Notatki do niniejszego rozdziatu zostaly opracowane na podstawie prac [4,7|. Bedziemy
omawiaé protokoty Prywatnego Pozyskiwania Informacji (ang: Private Information
Retrieval (PIR)). Jest to stosunkowo $wierzy pomyst, zapoczatkowany w 1995 roku
na konferencji FOCS95. W 1998 sformalizowano zasady PIR’u.

Nieformalnie méwigc, mamy uzytkownika i baze danych. Uzytkownik pobiera z
bazy pewne informacje. Proces ten musi jednak spelnia¢ nastepujacy warunek: baza
danych nie moze wiedzie¢ o co pyta uzytkownik chociaz ma daé¢ odpowiedz. Jest
tak np. gdy uzytkownik chce mie¢ zapewniong prywatnosé swoich danych (np. z
indywidualnych wzgledow). Jako przyktad mozna podaé¢ baze danych zawierajaca
kursy akcji. Uzytkownik pyta o kurs konkretnej akcji - nie chce jednak aby ktokolwiek
wiedzial, jakimi akcjami sie interesuje.

Sciglej rzecz ujmujac, dany jest wektor & = (21, 29, ..., z,) € {0,1}" zlozony z n
bitow, znajdujacy sie w bazie danych. Dla uproszczenia zaktadamy, ze uzytkownik
posiada numer ¢ i chce poznaé i-ty element (bit) wektora Z.

Powyzszy problem posiada rozwigzanie trywialne: baza moze wysta¢ wszystko do
uzytkownika (caly wektor Z). Jest to rozwigzanie iscie drogie, bowiem koszt tej oper-
acji jest liniowy wzgledem n, a przeciez n moze byé¢ duze. Zatem szukamy rozwigzan
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tanszych, nietrywialnych. Zatozenie o ograniczeniu kosztu do n—1 sprowadza sie juz
do nietrywialnego rozwigzania.

Pierwotnie, w 1995 roku, zdefiniowano protokét i podano jego implementacje dla
przypadku, gdy istnieja przynajmniej dwa serwery o tej samej zawartosci, ktore nie
moga sie komunikowaé¢ miedzy sobg. W tym przypadku PIR byt mozliwy i bezpieczny
w terminach teorii informacji.

W dalszej czesci wyktadu bedziemy zaktadali, ze mamy w posiadaniu tylko jedna
baze danych. Opieraé sie bedziemy na pracy Kushilevitz’a i Ostrovsky’ego [7] z 1997
roku.

2 Formalizacja

Rozwazmy pare (U, DB) interaktywnych, zrandomizowanych i wielomianowych maszyn
Turinga, gdzie

e DB jest bazqg danych
o U jest uzytkownikiem.

Niech 1* bedzie parametrem bezpieczeristwa. Intuicyjnie jest to dtugosé reprezen-
tacji bitowej liczb, posiadajacych wtasciwosci gwarantujace trudng obliczalnosé pewnych
probleméw teorioliczbowych (zwykle k jest pewna funkcja m, np. n¢ dla pewnego
c>0).

Schemat dziatania protokotu:

e DB pobiera na wejsciu pare (1%, ¥), gdzie Z € {0, 1}", gdzie n jest wielomianowe

w k.

e U pobiera na wejsciu trojke (1%,17,4), gdzie i € 1,...,n a 1" jest parametrem
randomizacyjnym.

Interakcja miedzy partiami wyglada nastepujaco:

1. U wysyta zapytanie g(¢) (wygenerowane na podstawie parametrow wejscia) do
DB (pamietamy, ze uzytkownik jest zrandomizowany)

2. DB przetwarza zapytanie i wysyla do U odpowiedz a(z, q(7)).

Teoretycznie mozna rozwazaé protokoly z wiekszg liczbg rund. My jednak bedziemy
rozwazali te z jedng runda (jak powyzej).

Po powyzszej interakcji i przetworzeniu odpowiedzi z DB, na koncu U zwraca .
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Wymagane sg nastepujace warunki:
POPRAWNOSC: z; = z

PRYWATNOSC: (uzytkownika) Jest trudniejsza do zdefiniowania. Zaktadamy, ze DB
ma ograniczong moc obliczeniowa (bezpieczny obliczeniowo PIR).
Dla dowolnej wielomianowej rodziny obwodéw logicznych Cy

maw;j|P|Cr(q(2)) = 1] — P[Ck(q(5)) = 1]]

jest zaniedbywalne w k (bliskie zeru).

Przypomnienie: Subtelng réznicg miedzy maszyng Turinga a obwodem logicznym
jest to, ze maszyna Turinga jest taka sama dla kazdego rozmiaru wejscia, obwod
jest natomiast budowany dla danego rozmiaru wejécia k. Moéwimy zatem o rodzinie
obwodéw indeksowanych dtugoscig danych wejsciowych. Pamietamy tez, ze obwody
moga oblicza¢ nawet nieobliczalne funkcje (sa mocniejsze od maszyn Turinga).
Inacze] mowiac, jesli pewna funkcja i@ — |Cj|, gdzie |Cy| jest wielomianowe, jest
obliczalna przez wielomianows maszyne Turinga, to tez jest obliczana przez pewien
wielomianowy obwod. Ta implikacja nie zachodzi jednak w drugg strone.

Intuicja: Dowolny wielomianowy obwod nie potrafi odroznic g(7) od g(5), czyli chodzi
o to, ze baza danych (o ograniczonej mocy obliczeniowej) nie potrafi odrozniaé za-
pytania (i) od ¢(j). W niniejszym wyktadzie bedziemy postugiwali sie obwodami
logicznymi zamiast maszynami Turinga, wtasnie ze wzgledu na ich uzytecznosé.

NIETRYWIALNOSC: Niech
CC(m, k) == maz(|q(i)| + |a(z, q(4))])

oznacza ztozonosé komunikacyjng protokotu (U, DB) (gdzie maksimum przebiega po
(x,1%) i losowych inputach stron).

Patrzymy zatem na najdtuzsza wiadomosé, jaka moze zosta¢ wystana w jedng i w
drugg strone, i bierzemy sume tych dtugosci.

Wymagamy, by zachodzit warunek
CC(n,k) <n

(przynajmniej dla pewnych wartosci n i k).



2.1 Uwagi

1. Nie interesuje nas prywatno$¢ bazy danych (cho¢ w literaturze sa rozwazane
takze przypadki z uwzglednieniem prywatnosci bazy danych).

2. W literaturze pojawiaja sie tez protokoty o wiekszej liczbie rund.

3. Takze zdarzaja sie protokoly o wiekszej liczbie serweréw baz danych (ktore nie
moga sie ze sobg komunikowac). Pierwszy protokot PIR, [4] zaktadal istnienie co
najmniej dwoch serwerow.

3 Zalozenia zlozonoS$ciowe sa konieczne

Pokazemy, ze zalozenie o wielomianowosci rodziny obwodéw (ze rodzina ta jest
ograniczona obliczeniowo) jest konieczne (w przypadku protokolow z jedna baza
danych).

Niech IT-PIR oznacza protokot PIR, w ktorym definiujac prywatno$é nie za-
ktadamy, ze rodzina obwodéw jest ograniczona obliczeniowo. Dla uproszczenia za-
ktadamy tez, ze btad wynosi 0, czyli

maz ;| PICk(q(i)) = 1] - P[Ch(q(j)) = 1)| = 0.

Rozwazaé zatem bedziemy taki teoretyczny idealny PIR.
Mamy nastepujacy fakt (patrz tez [4], Rozdzial 5.1).

Twierdzenie 1 IT-PIR (nietrywialny i z jednym serwerem) nie istnieje.
Zanim jednak podamy dowdd powyzszego twierdzenia, wprowadzmy kilka definicji:

Definicja 1 Transkryptem komunikacyjnym C miedzy partiam: nazywamy raport
komunikatow pomiedzy uzytkownikiem a baza danych.

Inaczej: Transkrypt jest funkcja C(ry,i,rp,x), gdzie ¢, z sa odpowiednio inputami
uzytkowika i bazy danych a ry 1 rp odpowiednio inputami zrandomizowanymi.

Definicja 2 Transkrypt C jest mozliwy dla (z,%) jesli istnieja ry i rp takie, ze C' =
C(ry,i,7mp, ).

Nieformalnie: Prawdopodobienstwo pojawienia sie transkryptu C dla danych 7, z, ry
1 7p nie jest zerowe.

Definicja 3 Transkrypt C' jest mozliwy dla 1, jesli istnieje taki z, ze transkrypt C
jest mozliwy dla (z,17).



Dowéd:

1.
2.

Ustalamy indeks © oraz zaktadamy, ze istnieje nietrywialny I'T-PIR.

Dla dowolnego indeksu 1 z nietrywialnosci wynika, ze mozliwych transkryptow dla
i jest mniej niz 2", gdzien to rozmiar bazy danych (poniewaz dtugosé transkryptu
moZe bycé co najwyzej n).

Zatem dla ustalonego indeksu t istniejg takie x, y @ transkrypt C, zZe © # y oraz
C' jest mozliwy dla (z,1) @ (y,1).

. Ze wzgledu na zatozenie o prywatnosci © o tym, ze przeciwnik jest nieograniczony

obliczeniowo mamy, iz C musi byé mozliwe dla (z,7) i (y,7)-

Nieformalnie: Baza danych to przeciwnik (z punktu widzenia bazy i # j). Jesli
przeciwnik zobaczyt C to wie, Ze istniejg x # y takie, Ze (x,1) i (y,1) sq mozliwe.
Co by byto, gdyby dla pewnego j albo (z,j) albo (y,7) byto niemozliwe? Jesli
C bytoby niemozliwe dla (x,j) natomiast mozliwe dla (z,i) i (y,1i), to jesl
baza zobaczyta komunikacje C, to wie, ze inputem uzytkownika nie mogto byé
j. Czyli jesli C jest mozliwy dla (x,1), to tez musi byé mozliwy dla dowolnego
(z,7). Analogicznie rozumujemy z y.

W szczegdlnosci, poniewaz = # y, istnieje takie 3, ze x; # x;.

A teraz poniewaz output uzytkownika zalezy od transkryptu C' oraz od j, to
uzyskujemy sprzecznosé. (np. gdy x; = 0 i y; = 1, to uzythownik zwraca
razne wyniki).

[]

Uwaga: W pracy [4] pokazano m.in. IT-PIR 7z dwiema bazami danych (ktére nie

moga sie komunikowaé) i ztozonoscia komunikacyjng O (n'/3)

4 Protokol podstawowy

Przedstawione podejscie do problemu PIR polega na zastosowaniu reszt kwadra-

towych i ich wlasnosci. Na poczatku przypomnimy podstawowe narzedzia przydatne

do sformutowania implementacji protokotow.



4.1

Quadratic Residuosity Assumption

Niech N € N.

fakt:

fakt:

fakt:

fakt:

fakt:

Zdefiniujmy:
Zy={z]|1<z<N, NWD(N,z) =1}

Qn(y) (ang.: Quadratic Residuosity Predicate) definiujemy nastepujaco:

0 gdy y jest reszta kwadratowa modulo n
1 wpp.

Qn(y) = {

Doktadnie;j:

0 gdy Jw € Zj, takie ze w? = y(modN)
1 wpp.

Qn(y) = {

Mowimy, ze y jest reszta kwadratowa ((ang.: quadratic residue) - QR) modulo
N, jesli Qn(y) = 0 oraz ze y jest nie rerszta kwadratowa ((ang.: quadratic
non-residue) - QNR) jesli Qn(y) = 1.

Problem sprawdzania czy liczba jest reszta kwadratowa modulo N jest okreslany
jako najtrudniejszy ("hardest"), jesli NV jest iloczynem dwoch réznych liczb pier-
wszych dtugosci k/2. Zdefiniujmy tzw. "hard set" (zbior dobrych N) gen-
erowany przez k jako:

Hy ={N | N = p; - p9, gdzie p1, p2 sa k/2-bitowymi liczbami pierwszymi}

Jesli faktoryzacja N € Hy jest znana, obliczenie Qn(y) mozna wykonaé¢ w cza-
sie O(‘N‘g‘). Oznaczmy przez (%) symbol Jakobiego. Dla wszystkich N € Hy
warto$¢ (§-) moze by¢ wyznaczona w czasie wielomianowym wzgledem |N|,
nawet bez informacji o faktoryzacji N. Dla N € Hy, jesli () = —1, wtedy
y jest zawsze QNR, jesli natomiast (%) = +1, to dokladnie potowa y—kéw to
QNR, a druga potowa to QR. Zdefiniujmy zatem:

Zi ={y € Zx | () = 1)

Warto dodaé, ze aby otrzymaé losowa QR ze zbioru Z3* wystarczy wziac losowe
r € Zj i obliczy¢ r?(modN), do czego nie jest potrzebna wiedza o faktoryza-
cji N.



Definicja 4 Quadratic Residuosity Assumption (QRA):
Dla dowolnej statej ¢ i dowolnej wielomianowej rodziny obwoddw logicznych Cy(-,-)
istnieje stata K € Z | taka ze dla wszystkich k > K zachodzi:

1 1

P[Ck(N,y) = Qn(y)] < 5+ -

gdzie N € Hy, y € Z%'. Albo inaczej mowigc, réznica:

1

PCx(N,y) = Qn(y)] - 5

jest zaniedbywalna w k.

4.2 Pierwszy (zly) pomyst

Rozwazmy nastepujacy protokot.

1. U wybiera losowe liczby pierwsze p; i po o dtugosci k/2 1 wysyta N = p; - py do
DB.

2. U tworzy wektor 7 € (Zx3')" taki, ze dla kazdego j:
jesli j # 4, to y; jest losowym elementem takim, ze Qn(y;) =0
a jesli j = ¢, to y; jest losowym elementem takim, ze Qn(y;) =1
(zatem wektor ¢ sktada sie z n losowych reszt kwadratowych oprocz i-tego ele-
mentu) i wysyla ¢ do DB.

3. Dla kazdego 7 DB oblicza

2 Pt R .
wyim {1 220
y; jeSliz; = 1.

a nastepnie iloczyn i
w;
j=1

i wysyta go do U.

Nieformalnie: Chodzi o to, ze U wysyla w wektorze yf prawie same reszty
kwadratowe. DB go dostaje i po kolei bierze jego elementy patrzac na swoj wek-
tor £. Liczy iloczyn wartosci w; 1 wysyla do U. Jezeli na i-tej pozycji wektora &
stata jedynka (xz; = 1), to iloczyn jest QNR, w przeciwnym przypadku iloczyn
jest QR (nie-reszta kwadratowa podniesiona do kwadratu da reszte kwadra-
towa).



4. Uzytkownik U zna faktoryzacje N, zatem jest w stanie wyznaczy¢ czy otrzymana,
wartosé to QR czy QNR i moze wyliczy¢ poszukiwany bit:

[0 dlaQR;
"= 1 dla QNR.

Ztozonosé komunikacyjna:

e co prawda a(z, q(7)) to tylko jeden element ciata (k bitow), ale
e (i) to az n elementoéw (n - k bitow) (z grubsza)

e Zatem uzytkownik wystat n - k i odebral k bitow. W sumie przestanych zostalo
(n 4+ 1)k bitow, co jest zwykle duzo wieksze niz poszukiwane n bitow.

Lemat 1 Powyzszy protokot spetnia warunek prywatnosci z definicji PIR.

Dowdéd:(przez zaprzeczenie)

Zalozmy przez zaprzeczenie, ze dla pewnych indekséw ¢, 7 baza danych DB potrafi
rozrozni¢ zapytania dotyczace elementu (bitu) ¢ od zapytania dotyczacego j.

Oczywistym jest, ze z opisu protokolu wynika ze ¢ # j - gdyby bylo inaczej (i =
7), to poniewaz protokol zachowalby sie identycznie na tych zapytaniach nie byltoby
mozliwosci ich rozréznienia.

Fakt, ze baza danych potrafi rozréznié te zapytania oznacza, ze istnieje algorytm
(bardziej precyzyjnie - wielomianowa rodzina obwodow) D, taki ze jesli D otrzyma
od uzytkownika zapytanie (N,¥) (liczba N € Hy, y - wektor QR/QNR dlugosci
n) wygenerowane dla indeksu 7, to wtedy wykonanie D zakoriczy sie wynikiem 1 z
pewnym prawdopodobienstwem, powiedzmy p + €, gdy tymczasem D na zapytaniu
wygenerowanym dla indeksu 7 zwréci 1 z prawdopodobieristwem p. inaczej mowiac:

P[D(q(i)) = 1] - P[D(q(j)) = 1] = ¢

dla pewnego € > 0.

Zgodnie z konstrukcjg zapytania, sktada sie ono z liczby N wybranej ze zbioru Hj
oraz wektora i ztozonego z liczb nalezacych do Z3!, sposrod ktérych wszystkie sa
QR (resztami kwadratowymi modN), za wyjatkiem liczby znajdujacej sie na pozycji
© w przypadku pierwszego zapytania lub pozycji 7 dla drugiego zapytania. Na tych
wyréznionych pozycjach znajduja sie liczby QNR (nie-reszty kwadratowe modN).

Opierajac sie na powyzszych zalozeniach konstruujemy obwod logiczny C (wielo-
mianowej wielkosci wzgledem |D|), ktory na wejsciu otrzymuje dwie liczby (N, y), z
ktorych N € Hy ay € Z%'. Wynika z tego, ze y jest QNR z prawdopodobierist-
wem 1/2. Zadaniem obwodu C jest proba wyznaczenia Qn(y) (ang.: quadric residu-
osity predicate) 7 prawdopodobienistwem co najmniej 1/2 + €/2.
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Obwod C' jest jakby otoczka D, a jego zadaniem jest skonstruowanie sekwencji
liczb, na ktora oczekuje algorytm rozrézniajacy D. Obwod C dziata w sposob

nastepujacy:
1. Wybierz n — 2 losowe QR i umie$é je na wszystkich pozycjach sekwencji § =
{y1, .-, Yn} za wyjatkiem i oraz j.

2. Wylosuj jedna z pozycji ¢ lub j i umie$¢ na niej y (parametr wejsciowy obwodu
('), a na pozostalej pozycji umiesé¢ inng wylosowana warto$¢ QR.

3. Zapusé D na utworzonej sekwencji. Jesli wybrang w kroku drugim pozycja byto ¢
zwro¢ D(y) (taka sama wartosé jaka zwraca D), jesli natomiast wybrana pozycja
bylo j zwroé 1 — D(Y).

Najpierw obliczmy prawdopodobieristwo, ze C zwroci 1 na wejsciu (N, y), takim ze
y jest QR modulo V. W tym przypadku, nie ma znaczenia ktora pozycje wybierzemy
w kroku drugim, poniewaz wejscie do algorytmu D jest ciggiem N losowych QR
ze zbioru Z3'. Oznaczmy przez g pewne prawdopodobieiistwo, ze D zwréci 1 na
zadanym wektorze y. Prawdopodobienstwo, ze C' zwréci 1 w tym przypadku wynosi:

1 1

gt a(1—g) =
94Tt T I =5

Teraz obliczmy prawdopodobieristwo, ze C' zwrdci 1 na wejsciu (N, y), takim ze
y jest QNR modulo N. W tym przypadku wektor ¢ zawiera pojedynczg wartosé
QNR na pozycji ¢ lub pozycji j. Zatem prawdopodobienstwo, ze C' zwrdci 1 w tym
przypadku wynosi:

%P [D(q(i)) = 1] + %P [D(q(4)) = 0]

co jest rowne:
> (P1D(g() = 1]+ 1~ P[D(g(5)) = 1)

a to z kolei jest rowne:

1 1 1 e
- “(1—p)= =+ -
2@+@+2( p) 513

Czyli prawdopodobiefistwo, ze na losowym y € Z3' obwod C zwroci Qn(y)

WYynosi:
11 1/1 €
Pl=. 242 (242
l2 2+2<2+2>]

1 €

271
Przeczy to zalozeniu, ze obwod C wylicza Qn(y) z prawdopodobienstwem co najmniej
1/2+¢€/2. ]

co jest ostatecznie rowne:



Uczynmy jeszcze nastepujaca obserwacje: jesli DB ma wiele réznych ciggéow £ 1w
kazdym z nich U chce poznaé i-ty bit, to nie trzeba za kazdy razem generowaé¢ nowego
N i nowego wektora i. Mozna uzy¢ tego samego.

Wiedza bazy danych po wykonaniu zapytania na wektorze ¢ nie zmienia sie -
baza nie moze nic stwierdzi¢ o poszczegélnych elementach wektora ani o elemencie
poszukiwanym przez uzytkownika — wynika to bezposrednio z poprawnosci algorytmu
oraz powyzszego dowodu prywatnosci uzytkownika.

4.3 Poprawna konstrukcja

4.3.1 Opis schematu

Zmodyfikujemy poprzednig konstrukcje w taki sposob, ze co prawda
la(z, q(7))| - |g(7)| = n elementow ciala

(czyli tak jak poprzednio), ale |a(z,q(%))| + |¢(7)| = 2 - \/n elementow. Konkretnie,
bedziemy mieé

la(z,q(2))] =~ |q(2)| ~ v/n elementow.
Czyli: skracamy ¢(7) kosztem wydtuzenia a(z, g(7)), ale i tak sie oplaca.

Zauwazmy takze, ze protokol z Rozdzialu [4.2] chronit takze prywatnosé bazy
danych (w kazdym razie w modelu pasywnym). Ponizszy protokol nie spelnia tego
warunku (ale to nie szkodzi).

Ponizszy schemat jest bardzo podobny do poprzedniego. W tym przypadku za po-
mocg prostego triku zmniejsza si¢ ztozonosé¢ komunikacyjng do O(n%>*¢) dla dowol-
nego c > 0.

Spojrzmy na baze danych przechowujaca wektor Z jak na macierz s x ¢ bitow (0z-
naczmy te macierz przez M). Uzytkownik jest zainteresowany wydobyciem z bazy bitu
x; przy zachowaniu prywatnosci zgodnie z zalozeniami protokotu PIR. Zauwazmy, ze
bit x; znajduje sie na pewnej pozycji (a,b) w macierzy M. Schemat dzialania pro-
tokotu jest nastepujacy:

Krok 1 Uzytkownik zaczyna od wyboru k-bitowego numeru N € Hj (wybiera dwie
liczby pierwsze dlugosci k/2 bitow i mnozy przez siebie). Uzytkownik wysyla N
do DB (k bitow).

Krok 2 Uzytkownik wybiera niezaleznie ¢ losowych liczb yi,vs,...,u: € Zx' w taki
sposob, ze y, jest QNR oraz y; dla kazdego j # b jest QR. Uzytkownik wysyla
tych ¢ liczb do DB (w sumie ¢ - k bitow).
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Krok 3 Baza danych wylicza dla kazdego wiersza 1 < r < s liczbe 2z, € Z}; w nastepu-
jacy sposob:
o najpierw oblicza (w Zy):

W yJ2 jesli M, ; =0
"y jesli M, =1

© nastepnie oblicza s iloczynéw:

t
zr = [ wr;
j=1

Faktem jest, ze jesli j # b to w,; jest zawsze QR, natomiast jesli 7 = b to w,
jest QR wtw M, ; = 01 jest QNR w przeciwnym przypadku. Dlatego z, jest QR
wtw M, = 01 jest QNR w przeciwnym przypadku.

Krok 4 DB przesyla z1, 2, ..., zs uzytkownikowi (w sumie s - k bitow).

Krok 5 Uzytkownik przetwarza tylko liczbe z,, odpowiadajaca wierszowi macierzy M,
ktory zawiera bit interesujacy uzytkownika. Wartos¢ ta jest QR wtw My = 0
i jest QNR w przeciwnym razie. Poniewaz U zna faktoryzacje liczby N moze
efektywnie sprawdzi¢ czy z, jest QR 1 dzigki temu odszyfrowac bit M, .

4.3.2 Zlozono$é komunikacyjna

Komunikacja w powyzszym schemacie sktada sie z (s + ¢ + 1) k-bitowych liczb
(N, Y1, ey Uty 21, .-y 25). Przyjmujac s = t = y/n otrzymujemy zlozonosé komunika-

() = (VA +1) -k
a(z, ()| = v - &
CC(n,k) = (2v/n+1) -k

Jesli zatem przyjmiemy, ze parametr £k = n° dla pewnej stalej ¢ > 0 otrzymamy

ztozono$é komunikacyjng rowna:

n%—i—c

Dla ¢ < 1/2 powyzsza warto$¢ jest mniejsza od n.
4.3.3 Wnioski
Zatem mamy nastepujace twierdzenie:

Twierdzenie 2 Zaktadajgc QRA istniejg nietrywialne protokoty PIR (z jednym ser-
werem,).
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Istnieja tez konstrukcje protokotow PIR oparte na innych zatozeniach. Np. w
pracy [2] pokazano protokol o zlozonosci polilogarytmicznej (ale oparty na specjalnie
dobranym zalozeniu zlozonosciowym).

Jesli chodzi o wyniki teoretyczne, to wiadomo, ze zalorenie o istnieniu PIR (ni-
etrywialnego i z jednym serwerem) jest rownowazne zalozeniu o istnieniu transferu
utajnionego [5].

4.4 Uzupelnienie

4.4.1 Zalozenia

Twierdzenie 3 Dla kazdego ¢ > 0 istnieje model z pojedynczq bazg danych, w ktorym
dziata protokot PIR ze ztozonoscig komunikacying pomiedzy uzytkownikiem a bazq

danych O(n®) oparty na trudnosci wyznaczania reszt kwadratowych (ang.: Quadratic
Residuosity Assumption (QRA) ).

Protokol ten ma ponizsze wlasno$ci:

o Dane sa przechowywane w bazie danych w ich naturalnej postaci (tzn. kazdy
napis z jest trzymany jako napis z w nieprzeksztalconej formie). Dzieki temu
nie jest konieczny zaden pre—procesing (wstepne przetwarzanie danych), prze-
chowywanie dodatkowych informacji lub koordynacja pomiedzy uzytkownikami.
W tym modelu nie jest mozliwe jednak prywatne pisanie do bazy danych - baza
moze obserwowaé bezposrednie zmiany zawartosci z.

o Protokol dziala jako schemat jednorundowy tak jak zakltadalismy do tej pory),
czyli zapytanie(query) <— odpowiedZ(answer), co ma duze znaczenie dla
bazy danych (przepustowo$¢, obciazenie).

4.4.2 Opis schematu

W kroku 4 przedstawionego w poprzednim paragrafie schematu DB wysyta s k-
bitowych liczb 2z, ..., 2z, do uzytkownika, mimo iz Uzytkownik jest zainteresowany
tylko jedng z tych liczb z,. Mozemy spojrzeé¢ na ten cigg liczb jak na stowo dtugosci
s-k bitow. Jesli dodatkowo ustawimy liczby z; jedna pod druga otrzymamy k nowych
liczb (stow), ztozonych z kolejnych bitow kazdej z liczb z;. Teraz do kazdego z tych
stow mozemy zastosowaé¢ zmodyfikowana wersje podanego wczesniej schematu, aby
wydoby¢ z kazdego z k—stéw poszukiwany bit z pozycji a.

Bardziej formalnie - oznaczmy przez S przedstawiony powyzej schemat. Nastep-
nie zdefiniujmy rekurencyjnie schemat Sy. Oznaczmy przez ny liczbe bitéw ktore
przetwarzamy na poziomie rekursji Sy (na najwyzszym poziomie, oznaczanym przez

12



L, mamy ny, = n bitéw). Oznaczmy przez t; liczbe kolumn w macierzy uzywanej w
schemacie Sy do reprezentowania napisu (oraz oznaczmy sy = ng/t(¢)).
Realizujemy Sy poprzez zamiane kroku 4 powyzszego schematu nastepujacym:

Krok 4 U4 i DB wykonuja k razy schemat Sy;_;. Po kazdym wykonaniu uzytkownik
dostaje jeden z bitéow liczby z, pobrany z napisu dtugosci ny_1 = k - sy prze-
chowywanego w bazie danych. Po wykonaniu schematu & razy uzytkownik posi-
ada calg liczbe z,, ktora pozwala mu na rekonstrukcje poszukiwanego bitu (iden-
tyczna metoda co w kroku 5-tym podanego poprzednio schematu).

Pomimo tego, ze kolejne sekwencje bitoéw w poszczegdlnych krokach rekursji staja
sie coraz mniejsze, nie mozna zmniejszy¢ parametru bezpieczenstwa 1%, 7 drugiej
strony krok 1 wystarczy wykonaé tylko raz, a uzyskang w ten sposob liczby N mozna
uzywaé na wszystkich poziomach rekurs;ji.

Powyzsza nowa wersje kroku 4 schematu komunikacji mozna jeszcze usprawnié.
Poniewaz kiedy wykonywany jest k razy schemat Sy_; aby pozyskaé liczbe z, oczy-
wistym jest, ze podczas pierwszego wykonania Sy_; uzytkownik uzyskuje najbardziej
znaczacy bit z,, podczas drugiego wykonania - drugi najbardziej znaczacy bit z,,
itd. Dlatego po kazdym wykonaniu baza danych moze sta¢ sie mniejsza o czynnik k.
Dostajemy druga wersje kroku 4:

Krok 4 U i DB wykonuja k razy schemat Sy_1. W d-tym wykonaniu uzytkownik dostaje
d-ty najbardziej znaczacy bit liczby z, pobrany z napisu dlugosci ny_; = sy
przechowywanego w bazie danych (napis ten zawiera d-ty bit kazdej z liczb
21, ...25,). Po wykonaniu schematu k razy uzytkownik posiada juz cala liczbe
24, ktora pozwala mu na rekonstrukcje poszukiwanego bitu (identyczna metoda
co w kroku 5-tym podanego poprzednio schematu).

Jesli teraz spojrzymy na dowolny poziom j schematu rekursji, to w kazdym wyko-
naniu S; uzytkownika interesuje ten sam indeks napisu, z ktoérego sg pobierane dane
(indeks ten zalezy od i - pozycji szukanego bitu w stowie z z najwyzszego poziomu
rekursji oraz od biezacego poziomu rekursji j). Dlatego wykonujemy nastepujaca
modyfikacje:

¢ Dla kazdego poziomu j rekursji, i wysyta pojedyncze zapytanie (zlozone z t; liczb).
To zapytanie postuzy we wszystkich wykonaniach S; (pelni ono role zapytania oblic-
zonego w kroku 2 pierwotnego schematu, tylko ze dla j-tego poziomu rekursji).

4.4.3 Zlozono$é komunikacyjna

Na poczatku zatozmy, ze dla kazdego ¢ mamy taks samg warto$é¢ t, = nTH jako
parametr.
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Wynika z tego, ze jesli na najwyzszym poziomie rekursji uzywamy schematu Sy, na
bazie danych rozmiaru ny, = n to przez indukcje (po £ = L, L — 1, ..., 1) otrzymamy:
ny = n%rll

Rozwazmy teraz kolejne kroki rekursji. Na najwyzszym poziomie U wysyla zapy-
tanie do DB, ktora przygotowuje k stow (napiséw, stringéw) przetwarzajac to zapy-
tanie, ale nie wysyta zadnego bitu do uzytkownika. Potem, na kolejnym poziomie,
U znowu przesyla zapytanie - tym razem DB znéw przygotowuje z kazdego stringa
z poprzedniego poziomu rekursji nowe k stringéw (co razem daje k% stéw na drugim
poziomie) i tak dalej. W koricu, na ostatnim poziomie rekursji uzytkownik znéw
przesyla zapytanie, przetwarzajac ktore, baza danych przygotowuje k nowych stringow
dla kazdego ze stow przechowywanycn w bazie powstatych w poprzednim kroku. Daje
to w sumie k% napisow dtugosci n I+ kazdy.

Dzieki takiemu podejsciu widaé, ze powyzszy schemat moze zostaé¢ zaimplemen-
towany jako schemat pojedynczy typu zapytanie-odpowiedZ. Mozna rowniez tatwo
zanalizowa¢ ztozonos$¢ komunikacyjng schematu:

Na kazdym z L poziméw rekursji U wysyla NI+ k-bitowych liczb. Baza danych
odpowiada tylko na ostatnim poziomie, kiedy wysyta do Uzytkownika k% napisow
dtugosci R+ kazdy. W sumie ztozonos§¢ komunikacyjna wynosi:

CC(n, k) =nw - (KX + L - k)

Jesli teraz przyjmiemy, ze L = O(,/logn/logk) (jest to wartos¢ dla ktorej nTH oraz
kT staja sie réwne) dostaniemy zlozonosé réwna:

CC(n, k) = 9O(Vlognlogk)

Jesli na przyklad k = n¢ dostaniemy zlozonosé n®WVe  a jesli k = log“n dostaniemy
zlozonosé: 20(lognloglogn)

4.4.4 Prywatnosé

Dowdd jest podobny do dowodu z poprzedniej sekcji. Znow zatézmy przez zaprzecze-
nie, ze istnieje algorytm rozrézniajacy, ktory dla pewnych %, 7 odréznia rozktad dla
zapytania q(i) od rozkladu dla zapytania ¢(j) z pewnym prawdopodobienstwem e.
Jesli rozwazymy rekursje w powyzszym schemacie zobaczymy, ze zapytanie wysytane
przez uzytkownika jest liczbg N, za ktorg wystepuje sekwencja liczb 21, 29, ..., 25 ze
zbioru Z3', gdzie B = L - NI+,

Oznaczmy dla indeksu ¢ przez I; podzbior {1, ..., 8}, wszystkich tych pozycji, ktore
zawieraja QNR (zgodnie z protokotem dla kazdego indeksu i podzbior I; jest wyz-
naczony i jest niezalezny od losowych wyboréw dokonywanych przez uzytkownika).
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Tak jak poprzednio ¢ # 7, gdyz w innym przypadku protokot dla obu wartosci bytby
identyczny i nierozréznialny.

Tak jak poprzednio oznaczmy przez D obwodd logiczny (algorytm) rozrozniajacy
q(7) od q(j). Jego definicja jest analogiczna do definicji z poprzedniego paragrafu.

Tak jak poprzednio konstruujemy obwod C', ktorego zdaniem jest obliczenie "quadratic
residuosity preditate"” Qy. C na wejsciu dostaje (N, y) i dziala nastepujaco:

e Wybierz losowo jeden z podzbiorow I; lub I;. Na kazdej pozycji nie nalezgce]
do wybranego zbioru umies¢ QR € Z3'. Na kazdej pozycji nalezacej do zbioru
umies¢ iloczyn y i losowej liczby QR.

e Uruchom D na utworzonej w ten sposob sekwencji. Jesli wybranym zbiorem jest
I; na wyjsciu zwr6é ta sama wartosé co D(q(1)), jesli wybrana pozycja jest I;
zwroé 1 — D(q(j)).

Jesli y jest QR to cata sekwencja zlozona z 8 elementoéw jest ztozona z samych QR.
Jesli natomiast y jest QNR to otrzymana sekwencja ma rozktad taki jak ¢(¢) lub ¢(j).
Pozostata cze$é dowodu jest identyczna jak w poprzednim paragrafie.

4.4.5 Wnioski

Twierdzenie 4 Zaktadajoc trudnosé obliczeniowg QRA, dla kazdego ¢ > 0 istnieje
protokdt PIR o ztoZonosci obliczeniowej O(n®).

5 Prace o zblizonej tematyce

5.1 Symetryczny PIR (SPIR)

W pracy [6] wprowadzono pojecie (oraz podano implementacje) Symetrycznego PIRu,
to znaczy takiego, w ktorym zachowana jest takze prywatnosé bazy danych (to znaczy
U poznaje tylko jednag warto$¢ w bazie).

Ma to znaczenie wtedy, kiedy np. dostep do informacji jest ptatny.

Latwo zauwazy¢, Ze definicja SPIRu jest wzmocnieniem definicji transferu uta-
jnionego.

5.2 Prywatne Przechowywanie Informacji

W pracy [8] rozwazano problem prywatnego przechowywania informacji, tzn. rozsz-
erzano protokot o mozliwosé pisania do bazy danych.
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5.3 Pozyskiwanie blokow 1 wyszukiwanie stow kluczowych

Rozwazano takze problem pozyskiwania calych blokéw bitéw oraz pytania do bazy
danych postaci: ,czy dany string wystepuje w bazie danych”. Patrz np. [3].

5.4 Praktyczne implementacje

Prowadzone sg badania nad praktycznymi implementacjami protokotow PIR, [1].
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