Teoria Protokoléw Kryptograficznych 03.12.03

Wyktad 9. Niepokwitowalne protokoty glosowania

Wyktadowca: Stefan Dziembowsk: Skryba: Maria Fronczak, Edwin Vaina

Streszczenie.  Na wyktadzie byla mowa o niepokwitowal-
nych protokotach glosowania, ktére maja na celu uniemozli-
wienie wptywania na glosy wyborcow. Przedstawione zostaty
wymagania konieczne, by protokét gtosowania mogt byé nie-
pokwitowalny, narzedzia do konstrukcji protokotu i wreszcie
sam protokol, opisany w pracy [1].

1 Wstep

Notatki na podstawie rozdziatu 5. pracy [1].

Bedziemy zajmowac sie niepokwitowalnymi protokotami gtosowania (ang.: receipt-
free wvoting protocols). Niepokwitowalne protokoly glosowania to protokoly gtoso-
wania, ktore nie tylko zapewniajg poprawnos¢ wynikéw i tajnosé gtosowania, ale w
ktorych dodatkowo gtosujgcy nie jest w stanie udowodnié¢ nikomu, jak zaglosowat.
Warunek taki zapobiec ma wplywaniu na wyborcéw poprzez kupowanie gtosow badz
poprzez zmuszanie glosujacego szantazem do glosowania wedtug podanych wytycz-
nych. Inaczej méwigc w niepokwitowalnych protokotach glosowania wymagane sg
odporno$é na przekupstwo i na szantaz.

Przekupstwem nazywamy sytuacje, ktora zachodzi, gdy kto§ kupuje glosy wy-
borcow - to znaczy placi glosujacemu za glosowanie wedtug podanych wytycznych.
Glosujacy dostaje pienigdze, gdy jest w stanie udowodnié, ze zagltosowal wedtug tych
wytycznych.

Szantaz jest scenariuszem silniejszym, w ktorym gtosujacy grozba zmuszany jest
do glosowania wedlug wytycznych.

Roéznica miedzy szantazem a przekupstwem staje sie widoczna, gdy istnieje moz-
liwosé poznania, jak naprawde glosowat glosujacy. Nawet przy maltym prawdopodo-
bieristwie ujawnienia glosu szantazowany wyborca nie bedzie ryzykowal gtosowania,
niezgodnie z wytycznymi szantazysty. Sytuacja, gdy mozliwe jest poznanie glosu, jest



catkowicie nieakceptowalna dla wyborcy szantazowanego. Natomiast dla wyborcy
przekupionego mate prawdopodobieristwo ujawnienia jego gtosu moze byé akcepto-
walne, gdyz w razie glosowania niezgodnie z wytycznymi ryzykuje on co najwyzej, ze
nie dostanie pieniedzy (a i to zachodzi z niewielkim prawdopodobieristwem).

Dla ustalenia uwagi bedziemy moéwic o szantazyScie - zatem poznanie, jak glosowal
wyborca nie moze byé mozliwe.
Interesowac¢ nas beda wybory K-z-L kandydatow.

Model jest taki jak przed tygodniem (wyborcy Vi, ..., Vi iorganizatorzy Ay, ..., An).
Model ten trzeba jednak wzmocnié, jak zostato to nizej opisane.

2 Konieczne wymagania

2.1 Kanaly niepodstuchiwalne

Bedziemy wymagaé, by miedzy glosujacymi a organizatorami istniaty fizycznie bez-
pieczne kanaly. Kanaly takie nazywamy kanatam: niepodstuchiwalnyms. Uzycie ka-
naléw niepodstuchiwalnych jest konieczne; nie wystarczy przesytanie zaszyfrowanych
wiadomosci ,zwyklymi” kanatami, bo szantazysta moze zmusi¢ wyborce do ujawnie-
nia mu klucza i odczytywaé wszystkie przesytane wiadomosci. Przy uzyciu kanatow
niepodstuchiwalnych - w naszej sytuacji miedzy wyborca a organizatorami - glosujacy
nie jest w stanie udowodnié¢ szantazyscie, ze co$ przekazatl.

Uzyskanie niepodstuchiwalnych kanatéw wydaje sie mozliwe raczej przy gtosowaniu
z telefonoéw komorkowych niz poprzez internet, przy zatozeniu, ze szantazysta nie ma
dostepu do tego, co jest wysylane z telefonow komoérkowych.

2.2 Nieprzekupno$é organizatoréw

Bedziemy tez wymagaé zeby organizatorzy nie kolaborowali z szantazysta. Jest to
konieczne: gtosujacy, ktory chee oszukaé szantazyste co do swego gtosu, musi ktamac
co do przebiegu komunikacji z co najmniej jednym organizatorem. Jesli jakikolwiek
organizator wspolpracuje z szantazysta, istnieje niezerowe prawdopodobienstwo, ze
szantazysta zlapie glosujacego na kltamstwie (jesli glosujacy bedzie ktamat co do prze-
biegu komunikacji z tym wlagnie organizatorem); a jak zostato wezesniej powiedziane,
sytuacja taka jest nieakceptowalna.
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Komunikacja

. Zaktadamy, ze istnieje PKI i ze kazdy wyborca zna swoj klucz prywatny (ale

moze go ujawni¢ komu chee, w szczegolnosci szantazyscie). Cheemy uniknaé sy-
tuacji, gdy szantazysta wybiera za glosujacego klucz prywatny i publiczny, tak ze
glosujacy nie zna nawet swojego klucza prywatnego. W dalszej czesSci pokazany
bedzie wiec protokot zapewniajacy, ze glosujacy zna swoj klucz prywatny.

. Tablica ogloszen, zdefiniowana na poprzednim wyktadzie: kazdy moze pisa¢ w

wyznaczonej dla siebie czesci, wszyscy mogg czytac z tablicy, ale nikt nie moze
z niej niczego usuwac.

. Niepodstuchiwalne kanaly, jakie zostaly wczesniej opisane (nie musza by¢ auten-

tykowane).

Narzedzia

4.1 Szyfr homomorficzny

Pojecie szyfru homomorficznego zostato wprowadzone na wczesniejszym wyktadzie.
Szyfr Ez:V x R — E (gdzie Z, zazwyczaj pomijane przy zapisie, jest kluczem pu-
blicznym, V' jest zbiorem wiadomosci, R jest losowym wejsciem, zas§ E zbiorem kryp-
togramow) jest homomorficzny, gdy dla dowolnych wiadomosci v1 1 v9 oraz losowosci

o1 1 o zachodzi

E(vi, 1) + E(v2, ) = E(v1 + v2, 1 + a2)

Wprowadzamy dodatkowo pojecie g-odwracalnosc.

Definicja 1 Szyfr jest q-odwracalny dla q € Z, gdy dla kazdego szyfrogramu e, wia-
domosci v 1 losowosci o umiemy efektywnie obliczycé qe - tzn. majgc q © ge mozemy
obliczy¢ v i a takie, ze E,(v, ) = qe nie znajgc klucza prywatnego.

Dla g = 1 jest to po prostu odszyfrowanie, rozwaza sie wiec raczej duze q.

4.2 Y-dowody

4.2.1 Pojecie Y-dowodu

Y. -dowody sa to dowody wiedzy z wiedzg zerowa specjalnej postaci.



Prover P dowodzi, ze zna £ speliajace predykat Q(€); na poczatku P zna @Q i € takie,
ze zachodzi Q(&), zas§ weryfikator V zna Q.
Dowdd przebiega w trzech etapach:

1. P wyznacza t na podstawie £ (i pewnej losowosci) oraz wysyla ¢ do V:

t
P -V

2. V losuje ¢ i wysyta ¢ do P:
c

P < V

3. P wyznacza s (na podstawie wartosci z punktow 1. i 2.) oraz wysyla s do V:
S

P -V
Na podstawie (¢, ¢, s) V akceptuje lub nie.

W praktyce czesto stosowane sg nieinteraktywne -dowody, w ktorych losowe wyzwa-
nie ¢ zastepowane jest wartoscig funkeji haszujacej od pierwszej wiadomosci wystane;j
przez P (t).

Wobec Y-dowodu wymagamy spelnienia nastepujacych warunkow:

1. petnosé:
Jesli P 1V sg uczciwi 1 P zna &, to V akceptuje.

2. poprawnos¢:
Jesli P potrafi odpowiedzieé¢ na 2 rézne wyzwania ¢, to mozemy obliczy¢ &.
(Tzn. istnieje ekstraktor wiedzy obliczajacacy &: majac dane dwie konwersacje
(t,c1,81) 1 (¢, co, s2) takie, ze ¢ # ¢y umie wydajnie obliczy¢ € takie, ze Q(€).)

3. ,specjalna” wiedza zerowa:
W przypadku »-dowodéw mamy do czynienia z nieco inng ,wiedzg zerowa’ niz
dotychczas. Wymagamy mianowicie, by istniat symulator S, ktory dla kazdego
¢ wyprodukuje t i s takie, ze (¢,c,s) bedzie mie¢ taki sam rozklad, jak przy
dowodzie, w ktorym P i V sa uczciwi (w szczegdlnosci w ktorym V wybiera ¢
zupelnie losowo).

Y.-dowod przedstawiamy formalnie jako czworke (7, u, s, @), gdzie:
e 7 jest algorytmem produkujacym t (na podstawie £ i losowosci r)

e u jest takie, ze losowe c € Z,



e 7, jest algorytmem produkujacym s (na podstawie ¢, £ i r)

e ¢ jest algorytmem stwierdzajacym, czy V akceptuje (t,c, s)

4.2.2 Redukcje przestrzeni wyzwan

Dla dowodu ¥ znajomosci $wiadka predykatu @, gdzie ¥ = (m, u, s, @), przestrzenia
wyzwan jest Z, takie, ze wyzwanie ¢ € Z,,.

Dla dowolnego dowodu ¥’ = (7, v/, 74, @), gdzie v’ < u (przy czym v’ jest duze, czyli
5 jest zaniedbywalne) ¥’ takze jest Y-dowodem znajomosci swiadka @ - spelnienie
przez Y wszystkich warunkéw Y-dowodu wynika ze spelnienia tych warunkow przez
dowod X.

4.2.3 AND-kombinacje

Majac dany X-dowod dla Q ze swiadkiem £ 1 X-dowdd dla @' ze swiadkiem £ mozemy
uzyska¢ dowod dla Q A Q.

Jesli u okresla przestrzen wyzwan w dowodzie dla QQ, zas u’ okresla przestrzen wyzwarl
w dowodzie dla @', przyjmujemy uv* = min(u,v’). Dowody dla @ i @’ biegna réwno-
legle az do wystania wyzwania. Stosujemy woéwczas redukcje przestrzeni wyzwan w
obu dowodach do Z,+; w obu dowodach wysytane jest to samo ¢ € Z,«. V akceptuje,

jesli @(t,c,s) No(t,c,s).

4.2.4 OR-kombinacje

Majac dane ¥-dowody dla @ i @ jak dla AND-kombinacji, mozemy skonstruowac
dowdd dla Q V @', nie mowige, ktory z dowodow - ten dla @ czy ten dla @' - znamy.
Bez straty ogolnosci mozemy zalozy¢, ze P zna dowod dla @): zatem na poczatku P

zna Q, Q' 1 & takie, ze Q(€), za§ V zna Q i Q'

1. P losuje r i r' - losowe wejscia dla odpowiednich algorytméw i ¢ € Z,«, gdzie u*
zdefiniowane jak wczesnie;j.
Nastepnie podstawia (¢, ¢, s") = S'(d,r’), gdzie gdzie S’ jest symulatorem opi-
sanym wczesniej; oblicza tez t = m(€, r).
P wysylado V tit"
¢
P -V
V nie wie, czy to t zostalo wyprodukowane uczciwie, a t’ wygenerowane przez
symulator, czy na odwrot.




2. V losuje ¢* € Z,+ 1 wysyta do P:

C*

P < V

*

3. P przyjmuje ¢ = (¢* — ) mod u* oraz s = 7ws(€,¢,7) (s jest tym, co P by
uczciwie odpowiedzial) oraz wysyta do V¢, ¢, si s
c,c,s, 8

P >V
V sprawdza, czy ¢ = ¢ + ¢* i czy @(t, ¢, s) lub ¢(t, c, s') - jesli tak, akceptuje.

4.3 Schemat identyfikacji

Przedstawiony zostat schemat identyfikacji Schnorra.

Identyfikacja nastepuje przez udowodnienie znajomosci logarytmu dyskretnego jakiejs
liczby. W grupie G z trudnym logarytmem dyskretnym brane jest Z = g%, Z jest
kluczem publicznym, za$ = kluczem prywatnym (g jest oczywidcie generatorem grupy
G). Oznaczamy q = |G].

By udowodnié¢ swa tozsamosé, P musi udowodnié, ze zna x takie, ze g* = Z:
1. P losuje r € Z,, oblicza t = g", ktore wysyta do V.
2. V wysyta do P losowe c € Z,,.

3. PwysyladoV s=cx+r.
V sprawdza, czy g° = Z°¢ - t, jedli tak, akceptuje.

W ten sposéb dostajemy schemat identyfikacji, ktory jest X-dowodem.

4.4 Dowdd z desygnowanym weryfikatorem

Dazymy do tego, by V, kiedy P co§ mu udowodni, nie mégl potem powtdrzyé tego
dowodu komu$ innemu.

P ma dowies¢ znajomosci & takiego ze zachodzi Q(€). Aby V nie mogt powtorzyc
nikomu dowodu, P dowodzi, ze zna & takie, ze zachodzi Q(€) lub ze zna x takie, ze
7 = ¢° (gdzie Z jest kluczem publicznym weryfikatora, a = jego kluczem prywat-
nym). V wie, ze P nie zna z, ktore jest kluczem prywatnym V. Zatem V wie, ze P
dowodzi, ze zna €.

Gdyby jednak V chciat przedstawié¢ komu$ przeprowadzony dowod jako dowdd znajo-
mosci &, nie moze tego zrobi¢, poniewaz V zna swoj wlasny klucz prywatny x. Dlatego
warunek, by V znal swoj klucz prywatny (a w naszym wypadku - by glosujacy znat
swoj klucz prywatny) jest konieczny.



4.4.1 Zapewnienie, ze glosujacy zna swoj klucz prywatny
Nalezy wiec zapewnié¢, by gtosujacy znat swoj klucz prywatny. Robimy to nastepujaco:

1. Kazemy glosujacemu podzieli¢ swoj glos schematem Shamira pomiedzy organi-
zatorow Aj, ..., An. (Oczywiscie nie wiemy w tym miejscu, ze to rzeczywiscie
glosujacy, a nie szantazysta, podzielil klucz prywatny glosujacego.)

2. Organizatorzy wysylaja swoje udzialy z powrotem do glosujacego (zakltadamy,
ze wszystkie udzialy dojda do glosujacego).
4.5 Szyfr ElGamala

Przedstawiony tu szyfr bedzie nieco inny niz na wczesniejszym wyktadzie.
Bierzemy grupe G, |G| = q. Szyfr Ez: Z, x Z;, — G x G dziala nastepujaco:

Ez(v,a) = (9%,7" - Z%)

gdzie Z jest kluczem publicznym, v jest wiadomo$ciag, a jest losowe, zas g i v sa
generatorami grupy GG. Dodatkowo Z = g%, z jest kluczem prywatnym.

Odszyrowanie przebiega w nastepujacy sposob: skoro znamy z, to takze (¢%)* =

(Z)*. Dostajemy wiec 7", ktore trzeba jeszcze zlogarytmowaé, by otrzymaé wiado-
mos$¢ v (co dla malego v nie jest problemem).

Podany szyfr jest q-odwracalny (¢ = |G|). Dla dowolnego elementu e grupy G
e? = 1. Dla (v,a) = (0,0) mamy FE,(0,0) = (1,1), zatem dla bezpieczeristwa g
powinno by¢ duze.

Alternatywnie stosowaé mozna szyfr Paillera, ktéry na wykladzie nie zostal omo-
wiony.
4.6 Reenkrypcja

Definicja 2 Reenkrypcja €' szyfrogramu e, gdzie e jest szyfrogramem pewnej wiado-
mosci m z losowoscig r: e = E(m,r) nazywamy szyfrogram tej samej wiadomosci m
z inng losowoscig v': € = E(m,1’).

By pokaza¢, ze e = E(m/,r') jest reenkrypcja e = E(m,r), korzystamy z tego, ze
E jest szyfrem homomorficznym:

E(m,r) — E(m',r'y = E(m —m/,r —1") = E(0,r — 1)
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jesli m = m/. (Zapisujemy wowczas ¢ = R(e,r —r') = e+ E(0,r —r').)

Nalezy wiec pokazaé, ze e — €' jest szyfrogramem dla wiadomosci 0. Dowod tego
czesciowo zostal pokazany na ¢wiczeniach; zamieszczony tez jest w dodatku na konicu
tej notatki.

5 Protokél wyboru K-z-L

5.1 Zarys protokolu

Ponizej przedstawiony jest wiasciwy protokét wyboru K sposréd L kandydatéow. Kan-
dydaci sa ponumerowani od 1 do L. W |zerowej” turze glosujacy dostaje liste kandy-
datow i glosuje na pierwszych K kandydatow (to znaczy ,zerowa” karta do gtosowania
ma ciemng kropke - wartosé ,,1” oznaczajaca oddanie gltosu na danego kandydata na
K pierwszych miejscach i jasna kropke - ,,0” na pozostatych miejscach.):

‘@) (O) @)
o o O
o O o
o e e
O
T
A, A, A, -

W kolejnych krokach permutujemy liste z pomoca kolejnych organizatorow Ai, As
itd. W pierwszym z takich krokéw gtosujacy V wysyla od organizatora A; permutacje
w1, zgodnie z ktéorg A; ma spermutowaé ,zerows” karte gltosowania V.

Otrzymana po takie] permutacji karta jest nastepnie permutowana przez Ay z
uzyciem permutacji me, ktorg Ag otrzymat od V itd. A; wie oczywiscie, jaka jest
warto$é pierwszej karty do gtosowania V. Jednak juz aby poznaé wartosé¢ drugiej
karty do glosowania V A; i Ay muszg kolaborowaé. Iterujac algorytm dostatecznie
wiele razy trafimy wreszcie na uczciwego organizatora, a jeden uczciwy organizator
wystarczy, by wartos¢ karty do glosowania pozostata nieznana.

5.2 Dokladny opis protokotu

Oznaczamy przez t liczbe uczciwych organizatoréw (to znaczy poprawny wynik wy-
boréw otrzymujemy, gdy t organizatoréw jest uczciwych, za§ dla zachowania tajnosci



co najwyzej t — 1 organizatorow moze wspolpracowac).

Karty (czy doktadniej wartosci na nich) szyfrujemy szyfrem E, wartosci zaszyfro-

wane publikowane sg na tablicy ogtoszen.
Zaczynamy wiec od karty (E(1,0),...,E(1,0), E(0,0),...,FE(0,0)), ktora zapisu-

-~

K L-K
jemy jako (e1%,...,er?). W kolejnym kroku k dokonywane jest przeksztalcenie karty
do glosowania numer k£ — 1 w karte do gtosowania numer k:

e(k—l) e(k)
1 1
- A - (K
e(k 1) k e()

gdzie e;* jest reenkrypcja ef:zzi;).
W kazdym kroku k potrzebne sg dwa dowody:

1. dowdd publiczny, ze Ay, rzeczywiscie spermutowal jakas karte (czyli ze nowa lista
jest poprawng karta wyboru K-z-L).

2. dowod dla V, ze Aj rzeczywiscie spermutowal poprzedniag karte V zgodnie z
permutacja 7, ktérag otrzymat od V.
5.2.1 Dowé6d poprawnosci karty

Organizator Ay musi dowies¢, ze jesli poprzednia karta wyborcza (numer k — 1) byla
poprawna, to karta wyprodukowana przez niego, k-ta, tez jest poprawna. Dokladniej
dowies¢ musi dwoch rzeczy:

1. ze wartosci na wyprodukowanej karcie sg reenkrypcjami wartosci z poprzednie]
karty (numer k — 1).

2. ze suma wartosci na wyprodukowanej karcie jest reenkrypcja sumy wartosci z
poprzedniej karty.



Dowod, ze warto$ci na karcie numer k sa reenkrypcjami wartoéci z karty k- 1. A musi

wykazaé, ze Vi € 1... L zachodzi, ze egk) jest reenkrypcja ktoéregos z egk_l), ey egc_l)

(oczywiscie nie moze pokazaé ktorego, by nie ujawni¢ permutacji).

Deﬁniowany jest predykat @: Q;;(§) < ef = R(e (k—l), £),

gdzie R( ,f) k Dy E(£,0). Organizator musi pokazaé, ze zachodzi

@(61, ceey EL) = (Qll(fl) V...V QlL(&l)) AN A (QLl(é-L) V...V QLL(gL))

co czyni korzystajac z opisanych narzedzi (dowod reenkrypcji, AND- i OR-kombinacje).

Dowo6d, ze suma warto$ci na karcie numer k jest reenkrypcja sumy warto$ci z karty

k - 1. Organizator A powinien tez pokazaé, ze ezk ) = sumleegk) jest reenkrypcja
e(zk g suml_ 1e(k_1). Robi to korzystajac z homomorﬁzmu E: jesli losowosci w
enkrypcji poszczegélnych elementéw sumy e(E to &1,...,&r, to pokazuje, ze egc )

jest reenkrypcja e(E Dy losowoscia & + ... + &

5.2.2 Dowédd zgodnoéci z permutacja

Zauwazmy, ze gltos wyborcy okreslony jest jednoznacznie przez ,zerows” karte do gto-
sowania i pewng permutacje w. Glosujacy dzieli 7 na ¢t losowych permutacji my, . . ., 7,
T = MMg ... T 1 uzywa organizatorow do spermutowania jego kart do glosowania. Je-
§li wsréd ¢ organizatoréw co najmniej jeden jest uczciwy, permutacja m pozostanie
nieznana przeciwnikowi. (W wypadku, gdy wyborca stwierdzi, ze ktorys z organiza-
toréow jest nieuczciwy, zwraca sie z tg samg permutacja do innego organizatora. W
takim wypadku obwieszcza tez publicznie, ze ten organizator jest nieuczciwy i ze ma
by¢ pominiety przy liczeniu gloséw; gltosujacy ma prawo do co najwyzej t - 1 takich
obwieszczeri. )

Z drugiej strony, wyborca nie moze mie¢ dowodu na to, ze rzeczywiscie uzyt per-
mutacji 7 jesli protokét ma byé niepokwitowalny; dowdd zgodnosci z permutacja
powinien byé¢ przekonujacy tylko dla glosujacego i dla nikogo innego. Wobec tego
organizator dowodzacy zgodnosci z permutacja uzywa dowodu z desygnowanym we-
ryfikatorem, pokazujac, ze albo karta, ktora wyprodukowal, jest reenkrypcja podane;j
permutacji poprzedniej karty, albo ze zna klucz prywatny glosujacego.

Dla glosujacego jest to oczywiscie dowdd zgodnosci z permutacjg. Skoro jednak
zapewniliSmy, ze glosujacy zna swoj klucz prywatny, nie moze on udowodnié¢ nikomu
innemu, ze jest to dowod zgodnosci z dang permutacjs.
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5.3 Obliczanie wynikéw wyboréw

Na koricu liczone sa po wspolrzednych sumy glosow (czyli liczby gltoséw na poszcze-
golnych kandydatow), korzystajac sie z tego, ze uzywany szyfr byl homomorficzny.
Nastepnie sumy te sa rozszyfrowywane. Niestety, ztozonos¢ odszyfrowania (wiazaca,
sie z obliczeniem logarytmu dyskretnego) jest liniowa wzgledem liczby glosujacych
(ewentualnie proporcjonalna do pierwiastka z liczby wyborcow).

Poza tym algorytm ten, inaczej niz algorytm pokazany na poprzednim wyktadzie,
wymaga by kazdy wyborca kontaktowal sie z t organizatorami.

Oczywiscie obliczenie wynikéw wyboroéw moze ujawnié, ze gtosujacy glosowal nie-
zgodnie ze wskazowkami szantazysty, gdy np. szantazysta zadal oddania glosu na
kandydata nr. 1 (i dowolnych K - 1 innych), a kandydat nr. 1 w ogole nie dostal
gltosow. Jednak prawdopodobienistwo, ze podobna sytuacja wystapi, jest pomijalne.

Literatura

[1] Hirt M. Multi-Party Computation: Efficiency Protocols, General Adversaries,
and Voting. Hartung-Gorre Verlag Konstanz, 2001.

A Dow6d reenkrypcji

Opisany nizej dowdd jest bardziej ogolny niz wykazanie po prostu, ze e—e’ jest szyfro-
gramem wiadomosci 0: pokazywane jest, ze dla kazdego kryptogramu e i wiadomosci
(gtosu) v P zna & takie, ze e = F(v,§).
P zna e, v, £ takie, ze e = E(v,€), V zna e i v.

1. P losuje a i podstawia €' = E(0,«). Wysyta e’ do V.

2. V wysyla do P losowe c € Z,, przy czym q jest pierwsza.

3. P wysyta do V 3 takie, ze B =c- & + a.

V sprawdza, czy E(c-v, ) = c-e+ €, jesli tak, akceptuje.

A.1 Pelnosé

Jesli P 1V sg uczciwi i, to V zaakceptuje:
E(C'UMB) - E(C'Uac'§+a) - E(C-’U,c-f)-f—E(0,0l) - C'E(’U,f)-f-E(0,0Z) = C-6+€,
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gdzie w kolejnych przejsciach wykorzystywany byt fakt, ze E jest homomorficzne.

A.2 Poprawnosé

Jesli P umie odpowiedzieé¢ na 2 rézne wyzwania ¢, to potrafi wydajnie obliczyé &.
Niech (¢/,¢,8) i (¢/,c, '), gdzie ¢ # ¢ beda transkryptami dwoch dowodow, w

ktorych V akceptuje.

Jesli V akceptuje (¢/,¢,8) 1 (¢/,, B’) to znaczy, ze

E(cw,B) =ce+¢€ oraz E(dv,B8)=ce+¢€

skad
E((c=Yw,B=0)=(c=C)e
Mozemy przyjaé bez straty ogolnosci, ze ¢ > ¢/, zatem 0 < c—¢’ < wiged(c—(,q) =
1, bo q jest pierwsza.
Stosujac algorytm Euklidesa mozemy wiec znalezé a i b takie, ze

alc—d)+bg=1

Z q-odwracalnosci zastosowanego szyfru mozemy obliczyé (vy, o) takie, ze e - ¢ =
E(vg, o), a takze

e=(a(c—C)+bg)e=a(c—)e+bge=aE((c—)v,B— )+ bE(vy )
= E(a(c— )v+bug, a8 - 8') + bay) = E(a(c — v + bgu,a(f — B) + bay)
— B(v,a(f — ) + bay)

gdzie skorzystaliSmy z tego, ze gv = v, poniewaz E jest homomorficzne.

Zatem jesli P umie odpowiedzie¢ na wyzwania ¢ i ¢/, ¢ # ¢, to wie, ze e jest
szyfrogramem wiadomosci v z losowoscia € = a( — ') + bay,.

A.3 Specjalna wiedza zerowa

Symulator dziala nastepujaco: dla danego ¢ € Z,, B jest wybierane losowo i przyj-
mowane jest ¢’ = E(cv, ) — ce.
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