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Wryktad 8. Protokoty glosowania elektronicznego

Wyktadowca: Stefan Dziembowsk: Skryba: Jarostaw Bgbel, Rafat Linek

Streszczenie. Na dzisiejszym wykladzie skonstruujemy pro-
tokol glosowania elektronicznego. Najpierw wprowadzimy
potrzebne narzedzia: pojecie Tablicy Ogloszeni, Szyfr ElGa-
mala oraz jego progows wersje. Dalej opiszemy wstepng wer-
sje protokotu. Na koricu uzupetnimy protokot tak, zeby dzia-
lal poprawnie w srodowisku z aktywnymi oszustami

1 Wstep

Wyklad powstal na podstawie |2, 3.

Na poprzednich wyktadach poznawaliémy generyczne metody tworzenia protokotow
bezpiecznych obliczer wielopodmiotowych.

Dzisiaj zajmiemy sie konkretnym przypadkiem takiego protokotu. Bedziemy kon-
struowac protokot glosowania elektronicznego. Temat glosowania elektronicznego jest
ostatnio coraz bardziej popularny, szczegolnie w kontekscie gtosowania przy pomocy
Internetu. Stad prowadzone sa prace nad efektywnymi protokotami do odbywania
takich glosowarn.

W protokole gtosowania elektronicznego mamy dwa rodzaje uczestnikdéw. Sa to:

o wyborcy Vi, ..., Vy, (ang.: voters) — glosuja,

e organizatorzy Ay, ..., A, (ang.: voting authorities) — obliczaja glosy. Kontak-
tuja sie z nimi wyborcy aby oddawaé¢ swoje glosy (o organizatorach mozemy
my§le¢ jako o serwerach obstugujacych wybory).

Zakladamy, ze liczba wyborcow jest bardzo duza (np. moze to by¢ liczba mie-
szkaricow danego kraju). Oczywidcie organizatorow jest o wiele mniej.

Od protokotu do glosowania bedziemy wymaga¢ spelnienia nastepujacych (niefor-
malnych) warunkow:

1. Glosowaé moga tylko uprawnieni wyborcy i kazdy z nich co najwyzej jeden raz.

2. uniwersalna weryfikowalnosé: kazdy (wyborca i organizator) moze zweryfikowac
poprawnos¢ wyniku gtosowania.



3. prywatnosé: glosy wyborcow sg tajne. Obowigzuje zasada niepokwitowalnosci:
wyborca nie potrafi udowodni¢ jak glosowal, nie moze komus§ oddaé (sprzedac)
swojego glosu. Nie chodzi tu o indywidualne przypadki, ale o zabezpieczenie
przed przekupywaniem lub szantazowaniem wiekszej ilosci glosujacych.

4. odpornosé (ang.: robustness): protokol ma dziala¢ nawet gdy jaka$ koalicja
uczestnikow dziata niezgodnie z nim.

5. Obstuga protokotu po stronie wyborcow powinna byé prosta. Do glosowa-
nia mogg by¢ uzywane urzadzenia o malej mocy obliczeniowej np. telefony
komorkowe.

Uwagi:

1. Ze wzgledu na malyg wydajnosé¢ ogolne metody MPC (obliczeri wielopodmioto-
wych) nie maja tu zastosowania — liczba glosujacych moze by¢ bardzo duza.

2. Jedli jest tylko jeden organizator, to warunek 1 stoi w sprzecznodci z prywatnos-
cia (nie zostanie spelniony warunek 3). Wowczas bowiem, wszystkie glosy spty-
waja tylko do jednego organizatora. Moze on wiec, chcac poznaé glos konkret-
nego wyborcy, wymazaé¢ glosy oddane przez innych wyborcéw, obliczyé wynik
glosowania i uzyskaé¢ potrzebng informacje.

Przy tworzeniu protokotéow glosowania bedziemy zaktadaé, ze wsréd uczestnikow
istnieje infrastruktura klucza publicznego. Moga wiec oni miedzy sobg wymieniac¢
zaszyfrowane wiadomosci z mozliwoscig weryfikacji nadawcy.

2 Narzedzia

2.1 Tablica Ogloszen

Tablica ogtoszen (ang.: bulletin board) jest rodzajem kanatu rozglaszajacego z pamie-
cig. Zakladamy, ze wszyscy uczestnicy glosowania maja dostep do tablicy ogtoszen.
Nieformalnie mozemy zalozy¢, ze kazdy uczestnik ma wyznaczone miejsce na tabli-
cy (fragment pamieci), do ktorej moze pisaé i wszyscy moga to przeczytac (wszyscy
widza to samo).

2.2 Szyfr ElGamala

Kryptosystem ElGamala dziala w podgrupie G rzedu g grupy Z;, gdzie p i q sa
duzymi liczbami pierwszymi. Generatorem grupy G, jest g. Bezpieczenstwo tego
kryptosystemu oparte jest na trudnosci obliczania logarytmu dyskretnego w grupie G,,.
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Parametry p, g i g sa publicznie znane.

Kluczem prywatnym jest losowe s € {0,...,q — 1}.

Kluczem publicznym jest h = g°.

Aby zaszyfrowaé¢ wiadomos¢ m € G, wybieramy losowe o € {0,...,q —1}.
Szyfrogramem E(a,m) jest para (z,y) = (9% h*m). Parametr o dodaje losowosé,
dzieki czemu szyfr staje sie bardziej bezpieczny.

Aby odszyfrowa¢ szyfrogram (z,y) wystarczy obliczy¢ D((z,y)) = y/x®.

Mamy: y = h*m, z = g%, h = ¢°. Stad y/z* = h*m/(g*)® = g™ * m * g—.
Z tego wynika, ze D((z,y)) = y/z* = m.

Zauwazmy, ze szyfr ElGamala jest homomorficzny, w nastepujacym sensie (mnoze-
nie par wykonujemy ,po wspotrzednych”):

E(a,m) - E(d/,m') = E(a +d/,m-m’).

2.3 Progowy szyfr ElGamala

Glowna cechg kryptografii progowej jest wykorzystanie do szyfrowania protokotow
wykonywanych wérod pewnej (duzej) liczby uczestnikéw. Szyfr progowy ma nastepu-
jace wlasnosci:

e zamiast algorytmu generacji klucza mamy protokot wykonywany w jakiejs grupie
uczestnikow {Py,..., P,}. W wyniku dzialania tego protokolu obliczana jest
para (klucz publiczny, klucz prywatny). Klucz prywatny nie jest nikomu znany,
gdyz jest on podzielony pomiedzy uczestnikow protokotu (np. przy pomocy
schematu Shamira).

e algorytm odszyfrowywania umozliwia odszyfrowanie kryptogramu bez konie-
cznosci ujawnienia wartosci klucza prywatnego.

Teraz zajmiemy sie progowa wersja szyfru ElGamala. Wyglada ona nastepujaco.

Najpierw gracze ustalaja p,q i g. Wartosci te sg obliczane na przyktad z wyko-
rzystaniem metod obliczenn wielopodmiotowych.

Nastepnie gracze generuja pare kluczy: (publiczny, prywatny). Nie bedziemy
opisywaé szczeg6tow tej procedury. Dla uproszczenia zalézmy, ze zautana strona
trzecia T' generuje ta pare (s, h = g°) (patrz 2.2).

Nastepnie 7™

1. Publikuje A.

2. Dzieli s pomiedzy graczy { P, ..., Py} za pomoca schematu Shamira z progiem
t, gdzie t jest parametrem systemu. Niech s; bedzie udzialem gracza P; w kluczu
prywatnym.



Gracz nie moze udowodnié¢, ze co§ otrzymal — brak ochrony przed aktywnymi
oszustami. Rozwiazanie: 1" publikuje (na tablicy ogloszen) pary (j,h; = g%),
gdzie 1 < j < n. W ten sposéb 1" nie ujawnia informacji o s; (logarytm
dyskretny jest trudny do policzenia) i chroni system przed aktywnymi oszustami.

Odszyfrowywanie szyfrogramu (z,y) wyglada nastepujaco:

1. Kazdy gracz P; umieszcza w; = = na tablicy ogloszen.

Nieuczciwy gracz moze poda¢ warto$¢ inng niz w;. Problemem wykrywania
aktywnych oszustw zajmiemy sie p6znie;j.

2. Zatozmy, ze t graczy nie zostato ztapanych na oszustwach w poprzednim kroku.
Niech beda to gracze {P,,, ..., B,}.
Sekret s jest podzielony schematem Shamira z progiem ¢. Stad s mozna przed-
stawi¢ jako kombinacje liniows ¢ udziatow s;, ...s;, (patrz wyklad 6., pkt. 10.)
Istniejg wiec, takie A, ..., Ay, ze:

s = /\187;1 + -4 )‘tsz't-

Stad:

¢ = w)\ls,-1+---+)\ts,~t _ (3;31'1))‘1

- § A A
co jest rowne w;' - -« - wi'.

ogloszen moze policzy¢ z°. Moze tez wiec policzy¢ y/z° i odszyfrowaé szyfro-

Zatem kazdy dysponujacy dostepem do tablicy

gram.

3 Protokol (wstepna wersja)

W tym rozdziale dla uproszczenia zalozymy, ze mozna gltosowac tylko ,tak” lub ,nie”,
to znaczy, ze kazdy wyborca V; ma jeden glos v; € {—1,1}. Celem protokotu jest
policzenie réznicy miedzy glosami oddanymi na ,tak” i na ,nie”.

Glosowanie wyglada nastepujaco:

1. Organizatorzy ustalaja pare kluczy (publiczny, prywatny) w progowym szyfrze
ElGamala (metoda jak wyzej). Niech h bedzie kluczem publicznym (klucz pry-
watny dzielimy miedzy organizatorow).

2. Kazdy glosujacy umieszcza na tablicy ogloszen swoj zaszyfrowany glos:
(i, yi) = (9%, h*g")

Potem pokazemy w jaki sposob sprawdzié czy v; € {—1,1}. Jesli sprawdzenie
dato wynik negatywny, to znaczy, ze kto§ oddat gtos niewazny.
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Liczenie glos6w przebiega nastepujaco:

1. Kazdy z uczestnikow moze policzy¢ iloczyny:

(z,y) = (Ilz;, y;)

gdzie mnozenie przebiega po wszystkich ¢ = 1, ..., m, takich ze wyborca V; oddat
wazny glos. Ze wzgledu na homomorfizm szyfru ElGamala szyfrogram (z,y)
to zaszyfrowane g%, gdzie d, to réznica gloséw na ,tak” i na ,nie”.

2. Organizatorzy odszyfrowuja (z,y) i zgodnie z protokolem umieszczaja na tablicy
wartoscl w; = .

3. Kazdy kto ma dostep do tablicy ogloszeri moze odszyfrowaé (z,y), ktore jest
szyfrogramem dla g2 (patrz 1). W celu uzyskania wyniku glosowania d wystarczy
zlogarytmowaé ¢%. Mozna to zrobi¢ w czasie linowym ze wzgledu na d.

Uwagi:

1. Wartosé t jest mozliwa do ustalenia.

Jesli t jest bliskie n, to potrzebna jest duza koalicja oszustow zeby ,zepsué”
glosowanie.

Jesli jednak t = n, to odmowa wspoéipracy lub awaria” jednego z organizatoréw
powoduje niemoznosé przeprowadzenia gtosowania.

W praktyce dobiera sie ¢ bliskie n i pozwalajace na poprawne przeprowadze-
nie wyboréow bez wzgledu na ,awarie” pewnej liczby organizatorow (odmowie
wspolpracy mozna zapobiec naktadajac duze kary na odmawiajacych).

2. Prywatno$é glosujacych jest chroniona tylko obliczeniowo. Ma to ta wade,
ze np. za 50 lat bedzie mozna odczytaé¢ glosy wyborcow. Istnieja protokotly
chronigce prywatnosé¢ bezwarunkowo.

3. Mata ztozono$é komunikacyjna protokotu pozwala na praktyczne zastosowanie:

o Kazdy glosujacy wysyla jedng wiadomosé wraz z dowodem, ze zawiera ona
wazny glos.

e Kazdy organizator musi przeczyta¢ m (liczba waznych gloséw) wiadomosci
z tablicy ogloszen (wraz z dowodami poprawnosci) oraz umiesci¢ tam jedna
wiadomogs¢.

e Aby odczytaé wynik trzeba odczytaé¢ ¢ wiadomosci (wraz z dowodami po-
prawnosci) z tablicy ogloszen.



4 Uzupelnienie

Pokazemy teraz jak organizatorzy i glosujacy moga udowodnié, ze umieszczane przez
nich na tablicy ogtoszenn wartosci sa zgodne z protokotem.

4.1 Dowdbd dla organizatora

W protokole deszyfrowania przedstawionym powyzej (faza obliczania gltosow) kazdy
organizator musi udowodni¢, ze umiescil na tablicy prawdziwe w; = 2%, gdzie s;
to jego udzial w kluczu prywatnym s. Przypomnijmy, ze h; = g% jest opublikowane
na tablicy (patrz 2.3). Organizator musi udowodnié, ze w; i h; daja ten sam logarytm
o podstawach odpowiednio x i g.

Przedstawimy interaktywny dowod wiedzy o réwnosci logarytméw y; = g7 iy2 = g5
(bez ujawniania z), gdzie z to losowy element nalezacy do zbioru {0,...,q — 1}.

Niech P to ,Udowadniacz” (ang.: prover), a V to ,Weryfikator” (ang.: wverifier)
(patrz wyklad 3., pkt. 1.)

Proof LogEq(g1,y1, 92, Y2):

1. P losuje r nalezace do {0,...,q — 1}. Ustala a := (a1, a2) = (97, g5) 1 wysyla a
do V.

2. V losuje ¢ nalezace do {0,...,q¢ — 1} i wysyta do P.

3. Pobliczab:=r—cxxiwysytabdoV.

4. V akceptuje wtedy i tylko wtedy, gdy a; = g% * ¢ i ag = g5 * 5

Pelnosé dowodu : jesli P zna wspolny logarytm y; i yo oraz P i V postepuja
zgodnie z protokotem, to V' akceptuje.

Poprawno$é dowodu : zalézmy, ze P oszukuje. P ma szanse % (prawdopodo-
bienstwo zgadniecia c), ze uda mu si¢ oszukaé tzn., ze logarytmy sa rézne, a V
zaakceptowal. Chcemy pokazac¢, ze to jest maksymalne prawdopodobienstwo
z jakim P moze oszukac.

Zalozmy, ze logarytmy sa rézne i ze P zna a = (a1,a9), dla ktorego moze
odpowiedzie¢ na dwa rézne wyzwania ci ¢. Stad P moze policzy¢ b i b, takie ze:

b c b c
a; = g1 * Y1, a2 = go * Yo,

b c b c
ar = gy *Y1,a2 = go * Y.

Stad mozna policzy¢:



i dalej podnoszac réwnania stronami do potegi ¢ — ¢:

(S
>
o

—b
c—¢ __ c—¢ __
g1 = Y,92 = Y.
Wida¢, ze odpowiednie logarytmy y; i 2 sa sobie réwne — sprzeczno$é z zatoze-
niem. Udowodnili§my, ze szansa oszukania przez P jest nie wicksza niz %.

Nie wiadomo, czy opisany dowod jest dowodem z wiedza zerowa (nie potrafimy
pokazaé¢ odpowiedniego symulatora). Na pewno jest z wiedza zerows jezeli weryfikator
V' jest uczciwy (ang.: honest-verifier). Inaczej mowiac dowod jest z wiedza zerowa,
jezeli V' dobiera ¢ w sposob zupelnie losowy.

Pokazemy symulator, ktory potrafi (nieformalnie mowiac) uzyskaé to samo co wery-
fikator, ktory ma dostep do P (stad wniosek, ze V' nie wynosi zadnej wiedzy z komu-
nikacji z P).

Zakladamy, ze wartosci (g1, y1, g2, y2) sa poprawne. Symulator produkuje tran-
skrypt wykonania protokotu bez dostepu do P. Algorytm symulatora:

S(gh g2, Yi, y2)
1. wylosuj b nalezace do {0,...,q—1}

2. wylosuj ¢ nalezace do {0, ...,q — 1} (to jest zadanie weryfikatora)

3. @y == g} * yf, a2 == g5 * 5
4. Zwroc (ay, as, &, b)

bLatwo pokazaé¢, ze rozktad prawdopodobienistwa dla uzyskiwanych transkryptow
jest taki sam jak rozktad dla uczciwego weryfikatora.

4.2 Dowdd dla glosujacego

Kazdy glosujacy musi udowodnié, ze zaszyfrowal glos ¢g¥ nalezacy do zbioru { g, g_l}.
Inaczej mowiac musi dowiesé, ze ¢ = (c1,c2) = (9%, h* *x m) i m nalezy do zbioru
{g,g_l}. W tym celu dowodzi, 7e zna o dla ¢; = g% i cp* g~ = h%, lub ¢ = ¢°
ico*xg = h* Kazdego sktadnika alternatywy mozna dowiesé¢ tak jak w dowodzie
dla organizatora. Tuta] jednak zadanie P jest trudniejsze: dow6d nie moze ujawniaé,
ktora czesé alternatywy jest prawdziwa.

4.3 Nieinteraktywne dowody wiedzy

Kazdy uczestnik protokoltu, ktory chce pokazaé, ze zachowatl sie ,dobrze” (zgodnie
7 protokotem) musi przedstawi¢ dowod (¢, b). Kto spelnia role weryfikatora w naszym
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protokole? Kto generuje ¢? Mogg to robi¢ wszyscy wspolnie, ale to jest niepraktyczne
ze wzgledu na duza zlozonosé. W takim razie chcemy, zeby ¢ zostalo wygenerowane
nieinteraktywnie (przy pomocy pewnej heurystyki). Nieformalnie moéwiac: pokazemy
nieinteraktywny dowod dla dowodu interaktywnego.

Potrzebujemy funkcji haszujacej ,,dobrej” w sensie kryptograficznym tzn. takiej,
ze trudno znalezé dwie rézne wartosci ,haszujace sie” do jednej. Ta wtasnosé mozna
nazwaé odpornoscia na kolizje (ang.: collision-resistance).

Za pomocy funkcji A symulujemy niezaleznos¢ V. Funkcje h nazywa sie czasem
po angielsku random—oracle.

Zmiana w dowodzie polega na tym, ze P po wylosowaniu r i ustaleniu a oblicza c:

C:= h(gl, Y1, 92, Y2, a1, a2)

iustala b:=r —cxux.

Sprawdzenie, ze para (c,b) jest poprawnym dowodem polega na sprawdzeniu roéw-

nosci:
¢ = h(g1, y1, 92, Y2, 9} * U5, 9b * ).

Weryfikator sprawdzajacy poprawno$é dowodu nie musi zna¢ a, zeby sprawdzié
warunek. Ze wzgledu na ,dobre” wlasnosci funkeji h, na podstawie h(u) = h(v)
mozemy wywnioskowaé, ze u = v .

Jezeli zamienimy nasze interaktywne dowody wiedzy w nieinteraktywne, to dowod
z wiedzg zerowg przy zalozeniu uczciwosci weryfikatora jest wystarczajacy, poniewaz
nasz weryfikator jest zawsze uczciwy (c generuje funkcja h, a sprawdzenia dokonuje
kazdy zainteresowany).

W protokole elektronicznych wyboréw kazdy organizator i kazdy glosujacy uzupet-
niajg swoje wiadomosci nieinteraktywnymi dowodami, co pozwala przekonaé¢ innych
uczestnikow, ze dziatali zgodnie z protokotem.
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