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Wyktad 7. Bezwarunkowo Bezpieczne Protokoty
MPC

Wyktadowca: Stefan Dziembowski Skryba: Barbara Domagata i Karol Ostowski

Streszczenie.

W niniejszym wyktadzie oméwione sg dwa protokoty realizujagce MPC.
Opieramy sie na [2| i [1]. Pierwszy z nich jest prosty (latwy do zrozu-
mienia, przez co wartosciowy ze wzgledow dydaktycznych), lecz malo
efektywny obliczeniowo przez co niepraktyczny, drugi natomiast troche
bardziej skomplikowany lecz efektywniejszy. Oba sg bezpieczne nawet
przy zalozeniu ze przeciwnik dysponuje nieograniczong moca oblicze-
niowa.

1 Wstep

Na dzisiejszym wykladzie poznamy dwa protokoty MPC bezpieczne wzgledem prze-
ciwnika o nieograniczonej mocy obliczeniowe;.

Pierwszy z nich jest prosty i bardzo ogoélny, ale ze wzgledu na ztozonosc w wiek-
szosci przypadkéw niepraktyczny. Drugi natomiast jest bardziej skomplikowany, ale
troche bardziej praktyczny (wydajniejszy).

Oba protokoty dziataja wedlug zasady opisanej na poprzednim wyktadzie, to zna-
czy obliczang funkcje reprezentujemy jako obwod arytmetyczny (w sklad ktorego
wchodza bramki mnozenia i dodawania) nad jakims$ skoniczonym ciatem F', a nastep-
nie:

1. kazdy z graczy dzieli swoje wejScie pomiedzy pozostalych
2. gracze obliczaja wartos¢ obwodu bramka-po-bramce

3. gracze rekonstruuja wynik.

2  Protokdl [2]

2.1 Podstawowe definicje

Niech P bedzie skoiczonym zbiorem (uczestnikow)

Zbioér II C 2F nazywany strukturg dla P jedli jest on zamkniety na operacje brania
pozbioréw, czyli jesli S € Il oraz S’ C S implikuje S’ € II.

Latwo wida¢ ze kazda struktura jest jednoznacznie okreslona przez liste jej zbiorow
maksymalnych (ze wzgledu na porzadek inkluzji). Przez rozmiar |I1| struktury II
rozumiemy dlugosé tej listy.

Binarna operacja L na strukturach zdefinowana jest nastepujaco:
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HluHQ = {SlLJSQZSlEHl,SQEHg}

Przykladem struktur sa struktury progowe zdefiniowane (dla ustalonego t) jako:

M:={SCP:|S <t}

n

Zauwazmy ze w takim wypadku zbioréw maksymalnych bedzie ( t) czyli wyktad-

nicza ilo§¢ wzgledem n (pesymistycznie).

2.2 Podzial sekretu

Na poprzednim wyktadzie poznaliSmy schemat Shamira podziatu sekretu. Dziatal on
w ten sposOb, ze dowolna grupa co najwyzej ¢t uczestnikow nie miata zadnej wiedzy
na temat sekretu s, natomiast kazda wieksza grupa mogta sekret zrekonstruowaé
(schemat ten byt oparty na wlasnosciach wielomianow).

Aby rzecz uogo6lni¢ mozemy ustali¢c dowolng strukture sekretnosci ¥ i wymagac,
zeby:

e zadna grupa X € X nie miala zadnej informacji na temat s.

e kazda grupa X ¢ ¥ potrafila obliczy¢ s.

(w literaturze z reguly definiuje sie strukture dostepu (ang.: access structure) I' =
2P —3).

Jak wida¢ schemat Shamira dziata dla progowych struktur sekretnosci.

Istnieja wydajne schematy podziatu sekretu dla rozmiatych struktur.

My bedziemy uzywaé¢ nastepujacego (bardzo niewydajnego ale prostego) sche-
matu. Nasze rozwigzanie bedzie w pewnym sensie dualne do schematu podziatu
sekretu
k-z-k ktory teraz krotko przypomnimy. k-z-k oznacza ze mamy prog t = k — 1 (gdzie
k jest liczba uczestnikow), innymi stowy potrzebna jest wiedza wszystkich graczy
do zrekonstruowania sekretu. Aby podzieli¢ sekret s pomiedzy k graczy wybieramy
losowe s, ..., s, takie ze:

S1+---+S,=S5
i-ty gracz otrzymuje s; — to co gracz otrzymuje (w tym wypadku s; nazywamy jego
udzialem).

Teraz przystapimy do opisu naszego rozwigzania. Niech 77, ..., T} beda maksy-
malnymi zbiorami danej struktury sekretnosci . Aby podzieli¢ sekret s:

1. dzielimy s podziatem k-z-k (dzielimy w ,pamieci” — to znaczy nie dajemy jeszcze
niczego graczom). Niech sy, ..., sx beda udziatami.

2. dla kazdego i wysylamy s; do kazdego z graczy w T;'.

Sekretnosc Je§li mamy zbiér T € 3, to jest on podzbiorem jakiego$ T;. Zatem zaden
z graczy w T’ nie zna s;.

1A — uzupehienie zbioru A



Rekonstrukcja Jesli mamy zbiér T' € 32, to dla dowolnego ¢ musi on zawieraé element,
ktory nie jest w T;, zatem kto§ w T} zna s;.

Zauwazmy, ze np. dla struktur progowych ztozonosé tego protokotu jest wyktad-
nicza...

2.3 Uogoblnione struktury przeciwnika

Przypomnijmy, ze w przypadku obliczen MPC zaktadali$émy, ze przeciwnik ma prawo
skorumpowa¢ maksymalnie ¢ graczy.

Ogolniej, mozna po prostu wyspecyfikowaé strukture przeciwnika A, to znaczy
rodzine zbioréw ktore wolno przeciwnikowi skorumpowac.

Jak wspominaliSmy na poprzednim wyktadzie: bezwarunkowo bezpieczne oblicze-
nia wielopodmiotowe sg mozliwe jesli:

e P ¢ AUA (ywarunek Q,”) — w przypadku przeciwnika pasywnego

e PZ¢ AUAUA (ywarunek Q3”) — w przypadku przeciwnika aktywnego

(P jest zbiorem wszystkich uczestnikow).

Jeszcze ogdlniej mozemy rozwazaé¢ dwie struktury: A C ¥ C 2P i powiedzie¢, ze
(X, A)-przeciwnik, to taki, ktory, moze skormupowaé niektérych graczy A aktywnie?,
a niektorych graczy B pasywnie?, tak dtugo poki:

AeA oraz (AUB)€X.

Oczywiscie jesli ktos jest skorumpowany aktywnie to mozna go uznawaé takze za
skorumpowanego pasywnie.

2.4 Gléwne rezultaty

Bedziemy sie teraz zajmowac trzema roéznymi protokotami, mianowicie:
e kanal rozgtaszajacy
e VSS — opisany dalej
e MPC
Twierdzenie 1 Symulacja kanatu rozgtaszajgcego jest mozliwa wzgledem (X, A)-przeciwnika

wtedy 1 tylko wtedy gdy
PZAUAUA. (1)

2przypominamy ze korumpowanie aktywne polega na tym ze przeciwnik ma pelng kontrole nad
zachowaniami gracza

3dla przypomnienia — korumpowanie pasywne oznacza ze przeciwnik zna wszystkie udziaty gracza,
gracz jednak nadal postepuje zgodnie z protokotem



Tego twierdzenia nie bedziemy dowodzi¢. Twierdzenie to dotyczy sytuacji gdy
mamy zbiér graczy polaczonych bezpiecznymi taczami i chcg oni symulowaé bez-
wglednie bezpieczny kanal rozglaszania. Jak wida¢ w takim przypadku istotne sa
tylko korupcje aktywne (3 nie wystepuje w warunku).

Nastepne twierdzenie dotyczy mocniejszego pojecia, mianowicie schematu Wery-
fikowalnego Podziatu Sekretu (ang.: Verfiable Secret Sharing (VSS)). Jest to sche-
mat podziatu sekretu bezpieczny wzgledem (X, A)-przeciwnika. Konkretnie, protokol
sktada sie z dwoch faz:

Podzial W czasie tej fazy dealer D dzieli swoj sekret s pomiedzy graczy.

Rekonstrukcja W czasie tej fazy gracze rekonstruja s.
Przy czym spelnione sa nastepujace warunki:

e Niezaleznie od tego, czy dealer jest uczciwy czy nie: po wykonaniu podziatu
gracze zawsze zrekonstruja ten sam sekret (to znaczy, dealer jest zobowiazany
do swojego sekretu niezaleznie od zachowania przeciwnika).

e Jesli dealer jest uczciwy w czasie podziatu, to gracze zawsze zrekonstruja s.

e Tak dlugo jak dealer jest uczciwy, przeciwnik nie ma zadnej informacji na te-
mat s.

Twierdzenie 2 Idealny* VSS bezpieczny wzgledem (X, A)-przeciwnika jest mozliwy
wtedy 1 tylko wtedy gdy:
P¢gYXUAUA. (2)

Twierdzenie 3 Idealne MPC bezpieczne wzgledem (X, A)-przeciwnika jest mozliwe
wtedy 1 tylko wtedy gdy:
P¢YUXUA. (3)

Uwaga: Latwo zauwazy¢, ze:

e Istnienie MPC =- istnienie VSS = istnienie kanatu rozgtaszajacego

e Oraz na odwrét: (3) = (2) = kanal rozglaszajacy (AU AU A).

2.5 Implementacja VSS

Ustalmy jakie$§ struktury > i II. Mozemy zaltozy¢, ze dysponujemy kanatem rozgta-
szajacym.

Podzial sekretu s:

1. Dealer D dzieli s jak w Rozdziale 2.2 (z tym samym X).

To oczywiscie nie ujawnia nic przeciwnikowi (o ile D jest uczciwy).

4chodzi o przypadek z przeciwnikiem o nieskoriczonej mocy obliczeniowej, oraz o zerowe prawdo-
podobieristwo bledu



2. Teraz kazdy z graczy otrzymal jakis§ sekret, przy rekonstrukcji przekupieni moga
potencjalnie oszukiwac. Aby temu zapobiec wykonujemy nastepujace operacje:
Dla kazdego udziatu s; i kazdej pary graczy (P,, P,), takich ze P,, P, € T;°
wykonaj:

e P, i P, wysylaja do siebie nawzajem to co otrzymali jako s;.

e Jesli cos sie nie zgadza, to gracz wysyta protest za pomocqg kanatu do roz-
gtaszania.

3. D oglasza za pomocqg kanatu do rozgtaszania, wartoéci wszystkich s; co do kto-
rych bytly protesty.

Jesli D tego nie zrobi, to uznawany jest za oszusta i gracze przyjmuja jakis
ustalony z gory podzial s (na przyklad same zera). Gracze wiedza ktore wartosci
powinien ogtlosi¢ D, poniewaz w pierwszym kroku wszystkie ,,oprotestowane” s;
zostaly ogloszone za pomocakanatu do rozgtaszania.

Zauwazmy, ze jesli byl protest w sprawie jakiego$ s; to przeciwnik juz to s; zna
(bo jeden z D, P,, P, musi by¢ skorumpowany).

W wyniku tej procedury uczciwi gracze moga by¢ pewni, ze ich wiedza jest spojna.

Rekonstrukcja bedzie podobna do tej w Rozdziale 2.2, trzeba tylko ustali¢ ,,praw-
dziwg” wartos¢ kazdego s;.

W kroku pierwszym rekonstrukeji kazdy z graczy wysyta do pozostalych ,swoje”
wartosci s;.

Ustalmy dowolnego gracza i dla kazdego 7 rozwazmy liste otrzymanych s;. Poten-
cjalnie nie wszystkie sa rowne (bo uszusci moga ktamac). Kazdy z graczy rekonstruuje
s; postepujac nastepujaco: Niech v; dla j € T; bedzie wartoécia (odpowiadajaca s;)
otrzymang od gracza p;. Wybieramy te (unikalna) warto$¢ v dla ktorej istnieje A € A
dla ktorej v; = v dla wszystkich j € T, — A

2.6 Mnozenie

Dodawanie jest trywialne. Dla sekretow S i S’ kazdy z graczy ma odpowiadajace
im s; i s; wystarczy ze obliczy on lokalnie s; + s; i bedzie to udzial odpowiadajacy
sekretowi S + S'.

Mnozenie juz takie proste niestety nie jest. Odbywa sie wedlug nastepujacej pro-
cedury:

Mnozenie — algorytm?®:

Sytuacja poczatkowa: dwie wartosci S = Y% s;1 8" = ¥ | s sg dzielone przy
uzyciu VSS’a.

Chcemy osiggna¢: SS’ jest dzielone przy pomocy VSS’a

1. Kazdy z graczy p,, oblicza wszystkie te wartosci sis;- ktore jest w stanie obliczy¢

(czyli te dla ktorych m € T; 3T i dzieli je przy uzyciu VSS’a.

2. Dla kazdego (4, j), niech (ppm,, ..., Pm, ) bedzie uporzadkowany lista graczy ktorzy
obliczyli s;s; w kroku 1 (gdzie r zalezy od i i j). Gracze (razem) obliczaja 7 i

Sgdzie T1, ..., T, podobnie jak wcze$niej oznaczaja maksymalne podzbiory ¥
6algorytm ten dziala podobnie do algorytmu mnozenia przedstawionego na poprzednim wykladzie
"liczenie ré7nic wykonuje kazdy z graczy lokalnie



otwieraja r — 1 r6znic wartoSci dzielonych przez p,,, i wartosci dzielonych przez
Dm;, dlai =2,...,r.

3. Jesli wszystkie te otwarte wartosci wynosza 0, to udzial od p,,, jest uzywany
jako udzial odpowiadajacy s;s;. W przeciwnym przypadku, s; oraz s} sa re-
konstruowane® i udzial odpowiadajacy 5;8} jest uzyskiwany przez p; poprzez
wzigcie s;s; a wszystkich pozostatych graczy przez wzigcie udziatu 0.

4. Gracze (lokalnie) obliczaja sume swoich udzialow odpowiadajacych wszystkim
58, wynik jest udzialem odpowiadajacym sekretowi S5’

3 Protokot IC [1]

3.1 Model

Protokél z poprzedniego rozdziatu jest bardzo niewydajny. Istnieje szereg rozmaitych
znacznie wydajniejszych protokolow MPC. Przedstawimy tu protokol z pracy [1].
Krotkie podsumowanie wlasciwosci przeciwnika w tym modelu:

e jest progowy: moze skorumpowaé t < n/2 graczy.

e jest aktywny

e jest adaptywny

Zaktadamy istnienie kanatu rozglaszajacego i pozwalamy na zaniedbywalne praw-

dopodobienistwo bledu.

3.2 Definicja IC

Information checking (IC) jest bezpieczng metoda autoryzacji danych. Schemat IC
sklada sie z trzech protokotow:

e Distr(D, INT, R, s)

— rozpoczynany przez dealera D
— D wrecza sekret s do posrednika INT

— D przekazuje pewne dane posrednikowi INT' oraz odbiorcy R
o AuthVal(INT, R, s)

— rozpoczynany przez INT
— w tym protokole udzial bierze tylko INT i R

— INT zapewnia R, ze s jest sekretem otrzymanym od dealera D

e RevealVal(INT, R, s’)

8nie ma tutaj niebezpieczenstwa ujawnienia tych wartosci. Jedli ktéra§ z réznic byla rézna od

zera to znaczy ze ktory§ z posiadaczy tych udzialow jest przekupiony i przeciwnik juz je zna tak czy
inaczej



— rozpoczynany przez INT
— w tym protokole udzial bierze INT i R

— R dostaje s’ od INT-a wraz z pewnymi danymi, nastepnie akceptuje s’
lub odrzuca

Wlasciwosci 1C
Schemat IC ma nastepujace wlasciwosci:

Poprawnosé

1. Jedli D, INT i R nie sg skorumpowani i s jest sekretem dealera, to R zaakceptuje
s w fazie RevealVal.

2. Jesli INT i R sa uczciwi, to po fazach Distr i AuthVal posrednik zna taka
wartosé s, ktorg R akceptuje.

3. Jesli D i R nie s3 skorumpowani, to w fazie RevealVal gracz R odrzuci kazda
wartos¢ s’ inng od s.

Sekretnosé

4. Informacja, ktora D daje R w fazie Distr, przekazywana jest niezaleznie od
sekretu s. Dlatego, jesli D i INT sa uczciwi, i INT nie wykonal jeszcze fazy
RevealVal, to R nie ma zadnej informacji na temat sekretu s.

Definicja 4 Schemat IC to trdjka protokotéw (Distr, AuthVal, RevealVal) spetniajgca
powizsze warunki 1 — 4.

3.3 Implementacja

Przedstawimy implementacje protokotu, ktory spetnia definicje schematu IC. Idea
tego protokoltu polega na tym, ze sekret s i informacja weryfikacyjna, leza na prostej
f oraz s = f(0).

Dla uproszczenia przyjmujemy, ze jesli gracz spodziewa sie co§ dostaé, a nie otrzy-
muje niczego, to przyjmuje, ze otrzymal pewnag warto$¢ domyslng.

Wprowadzamy pomocniczg definicje.

Definicja 5 Wektor (z,y, z) jest 1 — a — consistent (1 —a — c), jesli istnieje prosta
w taka, zZe:

e w(0)==z
e w(l)=y
e w(a)==z

Protokot Distr(D, INT, R, s)

1. D losuje a rézne od 01 1.



2. D losuje y, z, takie, ze (s,y,2) jest 1 —a — c.

3. D losuje §', ¢/, 2/, takie, ze (s',y',2') jest 1 —a — c.
4. D wysyla s, s', y, y' do INT.

5. D wysyta z, 2’ do R.

Protokoét AuthVal(INT, R, s)

1. INT losuje d.

2. INT broadcastuje d, s’ + ds, vy + dy.

3. Jedli D zaobserwuje, ze powyzsze wartosci sg niepoprawne, to:

(a) D broadcastuje s, y.
(b) Koniec protokotu - INT skorumpowany.
(c) R oblicza sobie (s,y,z = f(a)), gdzie f obliczone na podstawie s i y.

4. R sprawdza, czy (s’ +ds,y' + dy,z' +dz) jest 1 —a — c.
5. R broadcastuje akceptacje lub odrzucenie.
6. Jesli D spostrzeze, ze R zachowuje si¢ niepoprawnie, to:

a) D broadcastuje z, a.

(a)
(b) Wszyscy widzg, ze R skorumpowany.
(c) Koniec protokotu.

(d) INT oblicza sobie (s, y, 2).
7. Jesli R odrzucit i D nie dal na broadcast sprzeciwu, to D broadcastuje s i y.
8. R oblicza (s,y, 2).
Protokét RevealVal(INT, R, s)
1. INT broadcastuje (s,y).
2. R sprawdza, czy (s,y,z) jest 1 —a — c.

3. R broadcastuje akceptacje lub odrzucienie.



3.4 Dowdbd poprawnosci

Twierdzenie 6 Powyzsza implementacja schematu (Distr, AuthVal, RevealV al) jest
schematem IC w sensie definicji 4.

Dowd6d: Pokazemy, ze kazda z wtasnoéci 1 — 4 jest spelniona.

1. Jesli kazdy gracz jest uczciwy, to R zaakceptuje s, a D nie wy$le nic przez kanat
rozgloszeniowy.

2. Jesli D rozglasza s, y lub z, a - wlasno$¢ jest trywialna. Wystarczy pokazac,
ze jesli D na poczatku wysle niepoprawne (s,y, 2), to R nie wyrazi akceptacji.
Dla e roznego od d, (s' 4+ ds,y' + dy, 2’ + dz) oraz (s’ +es,y' + ey, 2’ + ez) sa
1 —a — c. Wtedy rowniez (s,y, z), jako roznica i przeskalowanie, sa 1 — a — c.
Poniewaz d byto wybrane losowo, to dla (s, y, z), ktore nie jest 1—a—c, R wyrazi
akceptacje z prawdopodobienstwem co najwyzej 1/ | K|, gdzie K jest rozmiarem
zbioru z ktérego losowali$my d.

3. Nalezy pokaza¢, ze INT nie zna a. Pokazemy, ze to zachodzi nawet jesli D
uzywa tego samego a przy kazdym wotaniu tego protokotu. Zauwazmy, ze INT
nie dowiaduje sie zadnych inforamacji o a w fazach Distr i AuthVal - to co do-
staje w fazie Distr jest niezalezne od a. W fazie AuthVal, jesli wysylta poprawne
dane, to wie, ze beda zaakceptowane. Jesli wysyla niepoprawne, to wie, ze D
bedzie sie sprzeciwial. Ma to miejsce nawet gdy wotamy AwuthVal wiele razy.
Jedyne, co wie INT o a, to, ze jest ono rozne od 0 i 1, oraz, ze kazda pozostala
warto$c¢ jest tak samo prawdopodobna.

Rozwazmy teraz pozycje posrednika I NT' tuz przed ujawnieniem pierwszej war-
tosci s. Jesli wysyla poprawne s i y, lub zmienia jedng z tych wartodci, to z
gory wie, jakie bedzie zachowanie gracza R i niczego nowego sie nie dowiaduje.
Jesli wysyla s’ i y’, rozne od s iy, to R wyrazi akceptacje, jesli (s',y/, z) jest
1 —a — c. Poniewaz (s,y, z) jest 1 —a — ¢, wtedy rowniez (s — s',y — 3/, 0) jest
1—a—c. Aby R zaakceptowal niepoprawng warto$¢, I NT musi wiec odgadnaé
a. Moze to zrobi¢ z prawdopodobienstwem 1/(| K| —2), gdzie K jest rozmiarem
zbioru, z ktérego losowalismy a. Wiec jesli R nie wyrazi akceptacji, to INT
wie, ze nie odgad! a i moze je wykluczy¢ przy nastepnej probie.

Po [ prébach, INT wykluczy |K| — [ — 2 kandydatéw na a. Niepoprawna war-
to$¢ zostanie zaakceptowana z prawdopodobienstwem [/ K| —1 — 2. Jesli [ jest
liniowe w stosunku do iloSci graczy n, to prawdopodobienstwo btedu jest co
najwyzej 2-k+0ogn)

4. Jedli D i INT sa uczciwi, a R skorumpowany, to musimy pokazaé, ze R nie
pozna sekretu s przed faza RevealVal. Zauwazmy, ze w fazie AuthVal, R poznaje
z, 2, d, s +ds, y + dy. Dodatkowo, jesli D i INT sa uczciwi, R wie, ze
(s'"+ds,y' +dy, 2" + dz) jest 1 —a — ¢ - moze wiec policzy¢ y' + dy, jest to wiec
dla niego informacja nadmiarowa i moze zosta¢ pominieta. Wiemy jednak, ze
z, 2, d, s' + ds sa niezalezne od s.

O
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