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Wyktad 6. Obliczenia Wielopodmiotowe

Wyktadowca: Stefan Dziembowski Skryba: Krzysztof Juchimiuk i Tomasz Jadachowski

Streszczenie.

Na wyktadzie zajmowa¢ bedziemy sie wielopodmiotowymi obliczeniami.
Najpierw zdefiniujmy bezpieczenstwo takich obliczeni, a nastepnie po-
kazzemy pewne proste implementacje protokotéw. Oto ogélny plan
wyktadu:

Plan
1. Przyklady probleméw, ktérymi bedziemy sie zajmowac.
2. Definicje i modele.
3. Podstawowe wyniki.

4. Implementacje.

Pierwsze prace
Obliczenia Wielopodmiotowe (MPC)

Poczynajac od:

Yao Protocols for secure computations (1992).

Goldreich, Micall, Widgerson How to play any mental game — a comleteness theorem for protocols
with honest majority (1986).

1 Przyklady probleméw, ktérymi bedziemy sie zajmowac.
Przyklad 1: problem z miloscig Alicja i Bob
e chcy sprawdzi¢ czy kochaja sie nawzajem
e trzymaja swoje uczucia w najwiekszym sekrecie.
Przyktad 1: bardziej formalnie

Alicja ma prywatne wejécie a i Bob ma prywatne wejscie b:

1 jesli Alicja kocha Boba 1 jesli Bob kocha Alicje
a:= b:= (1)
0 wpp 0 wpp

Celem Alicji i Boba jest obliczanie funkcji f(a,b) := a A b dopoki ich wejscia sg trzymane w
najwiekszym sekrecie:



e jesli f(a,b) =1 toa=0b=1, wiec prywatnos¢ nie jest mozliwa(oboje sie kochaja).
e Ale: jesli a =0 to f(a,0) = f(a,1) = 0, wiec Alicja nie wie czy Bob ja kocha czy nie!

Mozna przyja¢, ze Alicja i Bob maja jakie$ napisy. Trzeba sprawdzié¢ czy te napisy sa rowne. Mozna
mie¢ listy i sprawdzaé¢ pasujace do siebie pary.

Przyktad 2: rzucanie moneta

Alicja i Bob rzucajg moneta.
Bardziej precyzyjnie:

e Alicja i Bob zaczynaja bez zadnych wejsé
e Chca uzyskaé bit r:

(2)

Funkcja nie bierze wejécia i zwraca bit. Jak to zaimplementowaé za pomoca zobowigzan
bitowych?

- 0 =z prawdopodobienstwem
" 1 1 z prawdopodobienistwem

N[00 [

Przyktad: Glosowanie elektroniczne
Przypusémy, ze mamy grupe osob { Py,...,P, }. Kazda osoba P; ma prywatne wejscie

o 1 jesli glosowala na »tak”
1 0 wpp.

Wszystkie osoby, przy zachowaniu prywatnosci gtosowania chcg obliczyé funkcje
flxe, .. xn) =21 4 ...+ Ty

2 Definicje i modele.

2.1 Cel

Rozwazamy grupe oséb Py, ..., P, i ustalona(publicznie znana) funkcje

f:Dix...xD,—=Cy x...xC,

Kazda osoba P; trzyma prywatne wejscie x; € D;.
Niech

(Y1, Yn) = f(@1,- -, Tn)
Cel konstrukcja protokotu II; takiego, ze w wyniku kazdy gracz P; pozna wartos¢ y;

Co wiecej, protokot powinien byé¢ bezpieczny!
Rozwazamy protokot odporny na ataki, gdzie gracze moga zajmowaé sie wymiang informacji
g g ga



2.2 Co to jest bezpieczeristwo?

W dalszej czeéci zechcemy sformalizowaé pojecie bezpieczeristwa. Jak sie okazuje pojecie to moze
mieé¢ rézne znaczenia. Wszystko zalezy od modelu...
W ogoélnosci zatozymy, ze protokdt jest atakowany przez przeciwnika

2.3 Przeciwnik

Czes¢ z graczy P, ..., P, moze oszukiwaé, tzn. moga probowa¢ omingc protokét. Takich graczy
nazwiemy skorumpowani. Zatozymy, ze tacy gracze moga dziata¢ grupowo.

Aby to zamodelowaé¢ zatozymy, ze istniejg pojedynczy przeciwnicy A, ktoérzy moga skorumpowaé
pewnych graczy. Przeciwnik A jest modelowany jako probabilistyczna Maszyna Turing’a.

Teraz bedziemy mogli sie przekonaé¢ co moze zrobi¢ przeciwnik.

2.4 Przeciwnik aktywny/pasywny

Jesli gracz P, zostal raz skorumpowany, to przeciwnik przejmuje nad nim pelng kontrole.
przeciwnik pasywny Ma dostep do wszystkich wewnetrznych danych gracza P; i wszystki wiado-
moéci przychodzacych do P;.

przeciwnik aktywny Ma dodatkowo pelna kontrole akcji wykonywanych przez P;. (np. moze
uruchamiaé jakie§ programy)

Model pasywny jest mniej praktyczny. Jakkolwiek jest czesto rozwazany w literaturze z powodow:
metodycznych Protokol opierajacy sie na ochronie pasywnej czesto moze by¢ zastepowany jakims
modelem aktywnym.

praktycznych W wielu aplikacjach pasywna ochrona jest lepsza niz zadna.

2.5 Moc przeciwnika

Zaleznie od konfiguracji mamy nastepujace typy przeciwnikow:

[model obliczeniowy] ograniczona moc obliczeniowa (zwykle przez zrandomizowany czas wielo-
mianowy). Protokoly sa bezpieczne o ile zadanie jest trudne obliczeniowo.

[model teorio-informacyjny] o nieograniczonej mocy obliczeniowej (bezpieczenstwo teorio-informacyjne)
[model niestandardowy] nieograniczona moc obliczeniowa, ale za to ma inne ograniczenia (ha-
lagliwe kanaly, pamieé ograniczona kryptograficznie)

W przypadku modelu obliczeniowego potrzebujemy ochrony opartej na kilku nieudowadnialnych
zatoeniach(np. istnienie jednokierunkowej permutacji)

W innych przypadkach istniejag dowody bez jakichkolwiek nieudowodnionych zatozen.

2.6 Mozliwe korupcje

W wiekszosci przypadkéw musimy zatozyé, ze przeciwnik nie moze skorumpowaé dowolnie wielu
graczy.

Czesto, w celu zapewnienia protokotom bezpieczenstwa zakladamy, ze przeciwnik jest w stanie
skorumpowaé co najwyzej t < n graczy. Nazywa sie to atak progowy(threshold adversary)

Bardziej ogélnie: mozemy wyspecyfikowaé strukture przeciwnika nastepujaco:

Niech F' bedzie rodzing podzbioréw zbioru



{P,...,P,}.
Przeciwnik moze skorumpowaé zbior X tylko jesli X € F. Przykladowo, jesli mamy grupe 10
politykow {Pi,..., Pio} i 10 naukowcow {Si,...,Sio} i niech F = {{P,, P, P,,, P,,},{Si,}} to
przeciwnik moze skorumpowaé co najwyzej czterech politykow i jednego naukowca.

2.7 Przystosowujacy sie przeciwnik

Sa przynajmniej dwie opcje do rozwazenia.

[nieprzystosowujacy sie przeciwnik| Przeciwnik musi zdecydowaé kogo skorumpuje zanim roz-
pocznie sie wykonanie protokotu.

[przystosowujacy sie przeciwnik| Przeciwnik korumpuje graczy jeden po drugim podczas wy-
konania protokolu. Na poczatku nie korumpuje nikogo, potem jednego (popatrzy co sie dzieje,
podstucha), potem kolejnego itd. Czasami przeciwnik moze ,odkorumpowaé ” gracza, aby skorum-
powa¢ kogo$ innego.

2.8 Kanaly komunikacyjne

Zwykle zakladamy, ze istnieja polaczenia pomiedzy parami graczy. Zaleznie od modelu zaktadamy,
ze

[model obliczeniowy]| przeciwnik moze podstuchiwa¢ komunikacje miedzygrupowa.

[model teorio-informacyjnie] kanaly sa bezpieczne

Czasami rowniez przyjmujemy, ze istnieje rozglaszanie kanatowe (dostepne dla kazdego gracza)
Co wiecej sie¢ moze by¢ synchroniczna, albo nie(zwykle zakladamy, ze jest).

Przeciwnik zna wejscia i wyjscia i nic wiecej.

2.9 Bezpieczenistwo — nieformalnie

Nieformalnie méwigc bezpieczenstwo wymaga spelnienia dwoch wymagan. Prywatnos§é Przeciw-
nik nie moze dowiedzie¢ sie niczego o wejsciach uczciwych graczy (nie jest to wymagane jesli chodzi
o wejécia/wyjscia skorumpowanych graczy).

Poprawno$é Przeciwnik nie ma wplywu na wyjscia uczciwych graczy (inaczej niz przez zastapienie
wej$é skorumpowanych graczy)

Nota:W przypadku gdy f(a,b) = a A b jesli a = 1 to Alicja dostaje pelna informacje o b.
Skorumpowana Alicja moze zawsze klamac(i mowic, ze kocha Boba pomimo, ze tak nie jest).

2.10 Model idealny

Aby zrozumie¢ zjawisko wprowadzimy model idealny.
W idealnym modelu zakladamy istnienie ,niekorumpowalnej” zaufanej grupy 7. Obliczenia sg
wykonywane przez T':

e gracze wysylaja swoje wejécia x1,...,z, do T
e T oblicza (y1,...,y2) = f(Z1,...,Tp)
e 1" wysyla kazde y; do P;. Kazde P; przetwaza vy;

Jezeli gracz jest skorumpowany, to moze podmieni¢ wejscia na co§ innego, ale nic wiecej nie moze
zrobié¢. Protokoél IT bezpiecznie oblicza f, jesli wszystko to co przeciwnik moze osiggnaé atakujac
[T, moze zostaé¢ zasymulowane w modelu idealnym.
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2.11 Definicja Bezpeiczenstwa

Powiemy, ze protokot IT bezpiecznie oblicza f, jesli(nieformalnie):

cokolwiek przeciwnik moze osiaggnaé atakujac II moze to rowniez osiggna¢ w modelu idealnym.
Aby by¢ bardziej formalnym mozemy potrzebowaé definicji poje¢ symulatora i srodowiska.
Aby zapoznad sie ze szczegélami zobacz [?].

2.12 Bezpieczenistwo doskonale/niedoskonale

Jehi pracujemy w teorio-informacyjnym modelu mozemy réwniez

e wymaga¢ doskonatego bezpieczenistwa — tzn. bezpieczenstwa utrzymywanego z prawdopodo-
bieristwem 1, lub

e zgodzi¢ sie na niedoskonale bezpieczeristwo — tzn. istnieje pomijalne prawdopodobienstwo
bledu.
Precyzujac, Dla danej partii wej$¢ 1 parametru bezpieczenstwa k,
oraz:
dla dowolnego ¢ prawdopodobieristwo bledu jest mniejsze niz k~¢,
przy dostatecznie duzym k.

2.13 Funkcje losowe
Funkcja f moze by¢
losowa

Zeby to pokaza¢ zalozymy, ze funkcja f pobiera ekstra wejscie r wybrane jednoznacznie jako losowe
z pewnej dziedziny R. Tzn. Funkcja f jest typu:

f:Di x..XxDpyxR—Cy x...xC,

Przyktad. Protoko6l rzucania moneta:
foA# < {#} x{0,1} = {0,1} x {0, 1}
gdzie f(#,#,7r) = (r,r)

2.14 Systemy reaktywne

Odwotanie w ktorym zaufana grupa 7' oblicza funkcje. Mozemy rozwaza¢ bardziej ogélne modele
w ktorych T wykonuje kilka proceséw on-line. Obliczenie jest wykonywane fazowo.

Przyktad

Faza 1 jeden z graczy przechowuje sekret

Faza 2 sekret jest ujawniany graczom.



3 Podstawowe wyniki.

3.1 Fundamentalne pytanie
Dla przeciwnika(liczacego efektywnie)
f:Dyx...Dpyx = Cy x...xC,

Czy istnieje efektywny wielopodmiotowy protokl bezpieczenistwa obliczajacy f?
OdpowiedZ zalezy od modelu ...

3.2 Model obliczeniowy

Czy mozemy skonstruowaé protokt dla dowolnego f?

liczba ¢ | pasywny | aktywny
skorumpowanych graczy
t<n/2 Tak Tak
t>n/2 Tak Tak

jesli t > n/2 i przeciwnik jest aktywny to moze przerwa¢ wykonanie w dowolnym momencie:-(.
1. Alicja losuje b i zobowigzuje sie do b
2. Bob losuje V' i zobowigzuje sie do O
3. Alicja otwiera b

Weryfikacja jest b’ @ b. Skorumpowana Alicja moze zastopowa¢ wykonanie protokotu.

3.3 Model teorio-informacyjny
Model bez kanatu rozgloszeniowego:

liczba t | pasywny | aktywny
skorumpowanych graczy
t<n/3| TAK TAK

n/3<t<n/2| TAK NIE

n/2 <t NIE NIE

Jesli n/3 <t < n/2 i przeciwnik jest aktywny to mozna skonstruowaé protokot bezpieczenstwa
zakltadajéy istnienie kanaltu rozgloszeniowego.

3.4 Uogoblnienie

Powyzsze wyniki moga by¢ uogé6lnione na dowolng strukture przeciwnika nastepujaco. Niech P
bedzie wejSciowym zbiorem graczy. Przez F' oznaczamy strukture przeciwnika.

Wymaganie ,, ¢t < n/p" moze by¢ przettumaczone na:

@2 Dla kazdych A, B € F mamy AU B # P.

Wymaganie ,, ¢ < n/3" moze by¢ przettumaczone na: Q3 Dla kazdych A, B,C € F mamy AU B U
C # P. Dokladny opis jest w |?].



3.5 Dlaczego potrzebujemy wiekszosci
Zamierzamy udowodni¢, ze w modelu teorio-informacyjnym nie jest mozliwe bezpieczne obliczenie
fla,b) =aAb

Przypusémy, ze mamy protokot IT dla Alicji i Boba, ktéry bezpiecznie oblicza f. Dla uproszczenia,
zalozmy, ze dziata on bezblednie.

3.6 Transkrypt — Alicja Bob
wejscie a b
losowe wejscie TA TB
ma1 —
<— mp1
wyjscie Y Y

Definiujemy transkrypt wykonania protokotu II jako
T := (ma1, mp1,Maz, ..., Y).

3.7 Zakonczenie dowodu

Def. Powiemy, ze transkrypt 7" jest zgodny i a = x je$li da wynik z wykonania P; z a = x.
Przypusémy, ze a = 0. W tym przypadku y = f(a,b) = 0. Dlatego

e Jesli b = 0 to Bob nie powinien posiada¢ informacji o a.
Zatem T musi by¢ zgodny réwnocze$nie za =0ia =1

e Jesli b =1 to T musi by¢ zgodny tylko z a =1
(w innym przypadku y =0 przy a = b =1).

Alicja moze sprawdzié¢, ktory to przypadek, od kiedy ma nieskoriczong moc obliczeniows. Tak wiec,
ona moze poznac b.

3.8 Kilka uwag na temat dowodu

Dowod dziata przy zatozeniu, ze II dziala bezblednie.

Jakkolwiek, jest mozliwe uogoélninie dla przypadku niedoskonatego bepieczenstwa. To mozna uogo6l-
ni¢ dla przypadku wielu graczy:

wystarczy zaltozy¢, ze istnieja dwa zbiory A i B w strukturze przeciwnika, takie ze AU B = P

4 Implementacje

4.1 Plan

Pokazemy kilka przyktadéw implementacji protokotow.
Zaczynamy od przypadku 2 grup graczy i nastepnie przechodzimy do przypadku wielu grup graczy.
Dla uproszczenia zaktadamy ze:



e funkcja f jest deterministyczna i

e wyjScia wszystkich graczy sa takie same.

Zakladamy, ze wejScia wszystkich grup pochodza z pewnej skoriczonej dziedziny F'.
Funkcja f jest reprezentowana jako wartosci logiczne nad F.

4.2 Przyklad — obwéd arytmetyczny

result

/N

ﬂ ™
A

arguments

5 Podzial sekretu (secret sharing)

Przedstawimy teraz protokol umozliwiajacy podzial sekretu wsrod grupy graczy, w taki sposéb by
tylko dostatecznie duzy ich podzbior pozwalal na odtworzenie sekretu. Dokladniej kazdy gracz P;
dostaje pewng wiadomosé¢ s;(udzial) taka ze:

e Maly podzbiér graczy nie ma szans dowiedzie¢ si¢ nic o sekrecie s;

e Duzy podzbiér graczy moze zrekonstruowac sekret s;.

6 Ogoélny paradygmat obliczen wielopodmiotowych

Przedstawimy teraz ogélny schemat dziatania protokoléw wielopodmiotowych obliczeri. Mozemy
wyrozni¢ trzy istotne fazy dzialania:

o Kazdy gracz P; dzieli swoj sekret, ktorym sa jego dane wejsciowe s;.
e Gracze obliczaja obwod arytmetyczny bramka po bramce, zachowujac ponizsza regute:

— Po obliczeniu kazdej bramki, gracze maja poprawne udzialy potrzebne do obliczenia
rezultatu

e Na koniec gracze rekonstruuja rezultat.
Jak widaé idea jest prosta, wystarczy teraz ze pokazemy:

e jak dzieli¢ i rekonstruowa¢ sekret
e jak dodawa¢ rozdzielone sekrety(to jest zazwyczaj proste)

e jak mnozy¢ rozdzielone sekrety(to jest trudniejsze!)



7 Model obliczen

Bardzo czesto konstruujac protokoly wielopodmiotowe robi sie to w dwoch fazach:
e Najpierw konstruujemy protokét pasywnie bezpieczny.
e Nastepnie modyfikujemy go by byt tez bezpieczny dla aktywnego wroga.
W dalszej czesci wyktadu, dla przejrzystosci, bedziemy rozpatrywaé tylko pasywne dwustronne

(two-party) protokoly.

8 Oblivious transfer

8.1 Nota historyczna

Bardzo wazna role w obliczeniach wielopodmiotowych maja protokoty oblivious transfer. Pierwsze
protokoty oblivious transfer przedstawit M. O. Rabin w pracy How to exchange secrets by Oblivious.
Jego definicja byla inna od przedstawionej ponizej aczkolwiek réwnowazna.

8.2 Definicja

Przedstawimy definicje podstawowego protokétu oblivious transfer, mianowicie:

| 1-out-of-k oblivious transfer |

jest to protokol wykonywany pomiedzy dwoma graczami: nadawca S (zwanym dalej nadawcaem) i
odbiorca R (zwanym dalej odbiorcaem).

Danymi wejSciowymi nadawcy jest sekwencja z1, ..., T, elementow z jakiej$ ustalonej dziedziny.
Natomiast danymi wejsciowymi odbiorcy jest liczba i € {1,..., k}. Danymi wyjsciowymi nadawcy
jest zbidr pusty, a odbiorcy jest element z;.

Dane wyjéciowe odbiorcy oznaczaé¢ bedziemy przez OT¥ (21, ..., 24,1) = ;.

8.3 Przyklad: obliczenie koniunkcji

Uzywajac protokolu oblivious transfer mozemy skonstruowaé protokot obliczajacy f(a,b) = a A b.
Mianowicie:

e Alicja jest nadawcaem z danymi wejsciowymi, parg bitow (0, a). Bob za$ dzialta jako odbiorca
z danymi wejéciowymi, bitem ¢ = b.

e Bob wysyla do Alicji bit ktory otrzyma i oboje uznaja to jako wynik.
tatwo zauwazy¢ ze ten protokot dziata, poniewaz:

OT((0,a),b) =aAb.



8.4 Implementacja

Niech (z1,...,x;) — dane wejsciowe nadawcy, i — dane wejsciowe odbiorcy.

e nadawca generuje pare kluczy(RSA) prywatny i publiczny (e, d) i wysyta e do odbiorcy.

e odbiorca przygotowuje k kryptogramoéw cy, . . ., cg.

— kryptogram ¢; = E(e,m), gdzie m jest wybrang losowo przez odbiorcy wiadomoscig

— pozostate kryptogramy to losowe ciagi

odbiorca wysyta ci, ..., c, do nadawcy.
e nadawca odszyfrowuje wszystkie kryptogramy. Niech mg,..., m; beda najmniej znaczacymi
bitami(LSB) odszyfrowanych wiadomosci. nadawca wysyta do odbiorcy mi @z, . .., mg O k.-

e odbiorca odszyfrowuje m;,.

Oczywiscie zamiast RSA mozna wzig$é dowolng funkcje jednokierunkows z zapadka.

9 2-podmiotowe obliczenia

Pokazemy teraz jak zaimplementowaé¢ 2-podmiotowe obliczenia. Przyjmijmy za cialo F' = Z,, a
graczami beda Alicja i Bob.

9.1 Podzial sekretu

Uzyjemy bardzo prostego mechanizmu podziatu sekretu. Mianowicie, by podzieli¢ sekretny bit s,
tworzymy losowa pare bitow (s4, sp) taka ze s4 @ sp = s. Wysylamy nastepnie s4 do Alicjii sg do
Boba. Rekonstrukcja jest trywialna.

9.2 Dodawanie

Dodawanie jest takze proste, jesli
e 1 jest podzielone na (z4,zp) i
e y jest podzielone na (y4,y5)

to: (x4 ® B, ya D yp) przedstawia podzial x & y.

9.3 Mnozenie

Niech z bedzie podzielone na (z4,xg), a y na (ya,ys). Chcemy otrzymaé podzial z = zy. Robimy
to w dwoch krokach.

1. Najpierw Alicja wybiera losowy bit ¢, ktory bedzie jej czescig(udziatem). Bob musi za$ obli-
czyt c® z.
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2. Nastepnie Alicja i Bob wykonujg protokét 1-out-of-4 oblivious transfer. Alicja jest nadawcaem
z danymi wejSciowymi

1 2 3 4

A A A

P N - ~ -~ ~
(c+xAyA,c+xA(yA + 1),C+ (33,4 + 1)yA,c+ (.’L‘A + 1)(yA+ 1))

Bob to odbiorca z danymi wej$ciowymi

1 ii EQCB,QB; = EO’O;
2 if (zp,y) = (0,1
(14+2zp+yp) = 3 if ($B,zB) = (1,0)
4 if (zg,ys) = (1,1)

Z powyzszych rownan wynika, ze dane wyjsciowe Boba to: ¢+ (x4 +2g)(ya + yB) = ¢+ xy.

Oczywiscie mozna skonstruowaé¢ podobng metode dla operacji na wielu bitach.

9.4 Aktywne bezpieczeristwo

Nie bedziemy precyzyjnie opisywaé¢ jak modyfikowaé¢ podany wyzej protokot, lecz przedstawimy
samg idee. W celu ulepszenia protokotu, by byl takze aktywnie bezpieczny, musimy uzy¢ mecha-
nizmu zobowigzywania sie i protokotow z wiedza zerows. Dokladniej gracze muszg zobowigzaé sie
do swoich danych wejsciowych, a takze dowies¢ za pomoca protokotu wiedzy zerowej, ze wykonuja
Scisle protokot.

10 Wielopodmiotowe obliczenia (wrdég pasywny)

Pokazemy teraz protokél wielopodmiotowych obliczen(MPC), ktory dziata w modelu, w ktérym
wrdg ma ograniczong moc obliczeniowa.

Przypusémy ze wrog moze skorumpowac t < n/2 graczy. Do podziatu sekretu uzyjemy idee z
pracy Shamira How to Share a Secret (1979). Mianowicie, zeby podzieli¢ sekret s € F wsrod graczy
Py, ..., P, wykonujemy kolejno:

e wybieramy losowo wielomian p stopnia ¢, taki ze p(0) = s
e wysylamy p(i) do P;.

Ponizej znajduje sie przykladowy wykres wielomianu p i zaznaczone na nim punkty - udzialy po-
szczegblnych graczy.




Jak tatwo zauwazy¢ dowolny podzbior graczy o mocy nie wiekszej niz ¢ nie ma zadnych informacji
0 s. Za$ kazdy podzbiér o mocy wiekszej niz ¢ moze zrekonstruowaé¢ s przez interpolacje p. W
szczegblnosci, jesli t = n — 1 to istnieja wartosci rq,...,r, takie ze

p(0) = > rip(d).
i—1
a wektor, (rq,...,r,) jest nazywany wektorem rekombinacji.

10.1 Dodawanie

Dodawanie jest trywialne.
e Niech z4,...,z, beda udzialami x , a p, odpowiednim wielomianem dla tego podziatu.
e Niech y1,...,y, bedg udziatami y , a p, odpowiednim wielomianem dla tego podziatu.

Wtedy by obliczy¢ z = = + y, wystarczy by kazdy P; dodal swoje udzialy: z; := z; + y;- W ten
sposob zostang utworzone udzialy zi,. .., 2, bedace punktami lezgcymi na wielomianie p, + p, a co
za tym idzie udziatami z + y.

10.2 Mnozenie

Niestety idea, ktora dzialata dla dodawania jest nie prawidlowa dla mnozenia. Po pierwsze wielo-
mian p, - p, ma za duzy stopien 2¢, a po drugie p, - p, nie jest w peini losowym wielomianem.

Niech z i y bedg sekretnie dzielone odpowiednio na z1,...,¥y, oraz y,...,y,. Chcemy uzyskaé
podziat z = zy, w tym celu:

e Kazdy gracz P; oblicza z; = x; - y;.

e Kazdy gracz P, sekretnie dzieli z; pomiedzy pozostalych graczy.

Niech z;1, ..., zi;, beda uzyskanymi udziatami. Wtedy kazde z; jest liniowag kombinacja z;1, - - -, Zin-
Warto zauwazy¢ tez ze (z1,...,2,) - (r1,...,7m) = 2z (gdzie (rq,...,r,) jest wektorem rekombinacji).
P --- P,
Zl PR Zn
Pilzin - zm
Pn Zn  *"° Znn
P1 211 ' Zpl 1

Wynik mnozenia
P, n Zn  *'° Znn T'n
utworzy poprawny sekretny podzial z (stopnia t). To obliczenie moze by¢ wykonane lokalnie.

Literatura

12



