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Streszczenie.

Wprowadzamy pojecie systemu identyfikacji. Przedstawiamy
klasyczne metody stosowane do identyfikacji uzytkownikow w
systemach komputerowych. W dalszej czeSci zajmujemy sie
nowoczesnymi technikami wykorzystujgcymi dowody wiedzy
Z wiedzg zerowa.

[notatki czeSciowo oparte na [3] i Rozdziale 10 [1] oraz wyktadzie [2]]

1 Wstep

Dzisiaj zajmiemy sie schematami identyfikacji (ang.: identification schemes) zwanymi
tez schematami uwierzytelniania podmiotu (ang.: entity authentication). Jest to przyktad
zastosowania dowodow z wiedzg zerowa.

Wykiad bedzie miat charakter bardziej praktyczny niz poprzednie.

Ogolnie: w identyfikacji mamy do czynienia z dwiema stronami:

e podmiotem uwierzytelnianym , ktorego dla wygody bedziemy zwykle nazywac uzyt-
kownikiem

e podmiotem weryfikujacym , czyli weryfikatorem .

W skrocie: celem takiego schematu jest to, aby uzytkownik udowodnit weryfikato-
rowi swoja tozsamosc.

Pojecia tego nie nalezy mylic z MACami, podpisami cyfrowymi oraz z autentyfiko-
wanym uzgadnianiem klucza, chot te pojecia sg sobie bliskie.

Typowe zastosowania schematow identyfikacji obejmujg: logowanie sie¢ do systemu
komputerowego, do banku internetowego, pobieranie pieniedzy z bankomatu, itp.

Podmiotem uwierzytelnianym moze by¢ np. klient banku, a weryfikatorem banko-
mat.



2 Tradycyjne metody

Tradycyjne metody korzystajg z haset lub PINOw. Polegajg one na tym ze kazdy uzyt-
kownik systemu ma swoje hasto dostepowe.

1. Aby sie uwierzytelni¢ uzytkownik U wysyta swoje hasto do weryfikatora V.

2. weryfikator W sprawdza, czy hasto sig zgadza i akceptuje albo nie,
Wady tego rozwigzania:

1. Kazdy, kto podstucha rozmowe miedzy U a W poznaje hasto i moze sie podszy¢
pod U.

Mozna temu zaradziC korzystajac z szyfrowanego potaczenia.

2. Kazdy kto ma dostep do pliku z hastami, moze sie podszy¢ pod U.

Mozna temu zaradzi€¢ w nastepujgcy sposob: zamiast przechowywac plik z hastami
zapisanymi tekstem jawnym, przechowujemy je ,,zaszyfrowane”.

Tak na prawde, to nie sg one zaszyfrowane, lecz po prostu przechowujemy wartoSci
jakiejs funkcji jednokierunkowej f na tych hastach.

To caty czas nie jest do konca bezpieczne, bo:

3. Kazdy kto ma dostep do pliku z ,,zaszyfrowanymi” hastami moze prébowac je ta-
mac atakiem stownikowym , polegajgcym na zastosowaniu f do wszystkich stow
w danym stowniku S i poréwnaniu wynikow z wartoSciami w pliku z hastami. S
moze zawierac wszystkie stowa w popularnych jezykach, stowa znalezione w in-
ternecie i ich proste modyfikacje.

Aby zapobiec atakom stownikowym stosuje sie nastepujace metody:

e zmusza sie uzytkownikow do wyboru trudnych haset
e wybiera sig funkcje f, ktorej obliczenie zajmuje troche czasu.

e ,soli sig” hasta Do otrzymanego hasta najpierw dopisujemy losowe bity, na-
stepnie przyktadamy funkcje jednokierunkowa i do otrzymanego w ten sposob
wyniku ponownie dopisujemy te same losowe bity. Dzigki temu, dla kazdego
uzytkownika hash hasta jest inny, nawet jesli dwdch uzytkownikéw ma takie
same hasta. Takie podejscie uniemozliwia stosowanie ataku stownikowego dla
wszystkich uzytkownikéw w bazie jednoczesnie. Dla kazdego zaszyfrowanego
hasta w bazie uzytkownikow i dla kazdego stowa ze stownika S trzeba osobno
liczy¢ wartoS¢ funkcji f.



Jest to metoda stosowana w uniksie. Funkcjg f jest lekko zmodyfikowana funkcja
DES, tzn. (w uproszczeniu) f jest 25-krotnym ztozeniem funkciji:

g(z) := E,(0,...,0).

Metoda ta jest bezpieczniejsza od niezmodyfikowanego DES, poniewaz uniemoz-
liwia wykorzystywanie przy atakach sprzetowego dekodera DES.

4. Nawet jeSli zastosuje sie metode z poprzedniego punktu, to i tak otrzymane hasto
bedzie przez jakis czas znajdowato sie¢ w pamieci operacyjnej weryfikatora. Wiec
nie jest w petni bezpieczne.

3 Nowoczesne metody uwierzytelniania

Nowoczesne metody uwierzytelniania polegajg na zasadzie wyzwanie-odpowiedz (ang.:
challenge-response).
W skrécie dziata to tak:

1. Weryfikator generuje jakas wiadomoSs¢ (wyzwanie ) i wysyta do Uzytkownika.
2. Uzytkownik wysyta do weryfikatora odpowiedz .

3. Na podstawie otrzymanej odpowiedzi weryfikator akceptuje albo nie.

3.1 Identyfikacja oparta na kryptografii klucza publicznego

Przyktadem protokotu wyzwanie-odpowiedz jest nastepujacy protokot oparty na krypto-
grafii klucza publicznego (zaktadamy, ze Weryfikator posiada pare (e, d)):

1. Weryfikator wysyta do uzytkownika losowa (w miare dtugg) wiadomosé M.

2. Uzytkownik podpisuje jg swoim kluczem prywatnym i wysyta podpis do Weryfika-
tora.

3. Weryfikator akceptuje wtedy i tylko wtedy gdy podpis jest poprawny.
Jest to w miare bezpieczne, ale ma nastgpujgce wady:

¢ Jesli weryfikator jest nieuczciwy, to moze wybra¢ M dowolne (a nie losowe). W
zwigzku z tym moze uzyska¢ podpis Uzytkownika na dowolnie wybranej wiado-
mosci (inaczej mowigc: protokdt nie ma wiasciwosci ,,wiedzy zerowej”). Zatem:

— Klucze (e, d) nie moga by¢ wykorzystane w innych celach.
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— musimy zatozy¢, ze dany kryptosystem jest bezpieczny w bardzo silnym sensie
(tzn. wzgledem ataku z wybrang wiadomoscig).

e Jest doSC mato wydajne (np. w przypadku zastosowania RSA wymaga podnoszenia
do potegi w Z7)

3.2 Protokoty uwierzytelniania z wiedzg zerowa

Pomyst jest taki: zamiast przesytac hasto, uzytkownik udowodni w zero-knowledge, ze
zna to hasto.

Np.: w przypadku rozwigzania z funkcjami jednokierunkowymi: zamiast przesyfac =
(t.ze f(z) = y, dla jakiego$ y znanego Weryfikatorowi) uzytkownik udowodni (w zero-
knowledge), ze zna z.

Na pierwszy rzut oka wydaje sig¢ to tatwe, bo jezyk:

{f(z) -z €{0,1}7}

jest w NP, wiec istnieje dla niego generyczny dowdd z wiedzg zerowa.

Ale uwaga: to, ze prover moze udowodni¢, ze istnieje z, t.ze f(z) = y nie musi
oznaczac, ze zna to z. Potrzebujemy wigc silniejszego pojecia, czyli dowodu wiedzy z
wiedzg zerowa (ang.: zero-knowledge proof of knowledge).

3.2.1 Wiedza maszyny

Sprobujmy zdefiniowac, co to znaczy, ze maszyna ,,co$ wie”.
Nieformalnie oznacza to, ze istnieje wydajna maszyna B, ktdra uzywajgc innej ma-
szyny A jako wyroczni, wypisuje na wyjscie to co ,,wie” maszyna A.

Niech R C {0,1}" x {0,1}" bedzie relacja binarna. Jesli (z,s) € R to s nazwiemy
rozwigzaniem dla z.

Powiemy, ze R jest wielomianowo ograniczona , jeSli istnieje wielomian p taki, ze
|s| < p(|z|) dla kazdej pary (z, s) € R.

Powiemy, ze R jest NP-relacjg, jeSli R jest wielomianowo ograniczona i dodatkowo
istnieje algorytm dziatajacy w czasie wielomianowym, sprawdzajgcy czy dana para na-
lezy do relacji R (R jest sprawdzalna w czasie wielomianowym ).



Oznaczmy przez Py , ,(m) wiadomoSC wystang przez maszyne P, przy wejsciu wspol-
nym dla provera i weryfikatora z, przy wejsciu dodatkowym dla provera y, przy wejsciu
losowym r i po odebraniu wiadomosci m = (my, ..., m,).

Maszyna z wyrocznig, majgca dostep do funkcji Py, . bedzie reprezentowaC wiedzg
maszyny P z wejSciem wspolnym z, wejsciem dodatkowym ¥ i wejSciem losowym r.

Ta maszyna zwana knowledge extractor bedzie starala si¢ znalez¢ rozwigzanie dla z.

Czas dziatania extractora jest odwrotnie proporcjonalny do prawdopodobienstwa z
jakim przekonuje nas P.

3.2.2 System dowodu wiedzy

Definicja 1 (System dowodu wiedzy) Niech R bedzie binarna relacja i niech x : NV —
[0, 1]. Mowimy, ze V' jest weryfikatorem wiedzy dla relacji R z btedem &, jeSli zachodza
nastepujace warunki:

e Istnieje interaktywna maszyna P taka, ze dla dowolnej pary (z,y) € R, po interak-
cji Pz 'V (zwejSciem wspdlnym z i dodatkowym y), V' akceptuje.

e Istnieje wielomian ¢ i maszyna K z wyrocznig taka, ze dla dowolnej funkcji P i dla
dowolnego =, majacego rozwigzanie, maszyna K spetnia nastgpujacy warunek:

Niech p(z) bedzie prawdopodobienstwem, ze maszyna V' zaakceptuje, na wejsciu
wspolnym z, podczas interakcji z proverem specyfikowanych przez Py ;.

Wtedy, jesli p(z) > x(|z|) to, na wejsciu wspdlnym z, po dostgpie do wyroczni Py y .,
maszyna K wypisuje rozwiazanie s takie, ze (z,s) € R, w czasie oczekiwanym
ograniczonym przez

q(|=|)

p(z) - k()
Maszyna z wyrocznig K jest nazywana universal knowledge extractor .

Twierdzenie 2 Niech R bedzie NP relacja oraz niech ¢ bedzie wielomianem takim, ze
z tego, ze (z,y) € Rwynika |y| < ¢(|z|). Niech (P, V) bedzie systemem dowodu wiedzy
dla R z btedem s(n) = 279, Wtedy (P, V) jest systemem dowodu wiedzy z btedem
Zero .



Dowod: Rozwazmy dwa przypadki:
e JeSlip(z) > 2 - k(z), wtedy:

q(lz))  _2-q(lz]) _ ¢(z])
p(z) —k(z) = ple)  p(z) =0

e Jesli p(z) < 2 - k(z), wtedy dzielac obustronnie przez 2 - p(z) - x(x) uzyskujemy

: (z) . . .
szacowanie - > 2=, Oczekiwany czas dziatania:

p(z)

@) —r(@) = pla) = 2D -2

[]

Wyjasnimy teraz dlaczego protokot dla 3-kolorowania jest dowodem wiedzy (z bie-
demrx=1— ﬁ).

Aby to pokazat wystarczy zbudowac knowledge extractor, ktéry wielokrotnie uru-
chamia funkcje Py, specyfikujgca naszego provera ,,zapytujac ja o kolejne wierzchotki
grafu”. W ten sposéb jesteSmy w stanie przekonac sie ze prover rzeczywiscie znat 3-
kolorowanie danego grafu.

3.2.3 Protoké+ Fiata-Shamira

Przyktadem dowodu wiedzy z wiedza zerowa jest protokot Fiata-Shamira, ktory jest
pewnym ulepszeniem dowodu dla reszt kwadratowych, ktéry poznaliSmy na poprzed-
nich Cwiczeniach.

Najpierw przypomnijmy algorytm z poprzedniego wyktadu.

Aby dokonac identyfikacji prover bedzie dowodzit w zero knowledge, ze zna pierwia-
stek liczby » = s> (mod N). Kluczem prywatnym jest (s, N), a publicznym (r, N).
1. Prover wybiera losowe ¢ mod N iwysylat = ¢> (mod N) do weryfikatora,

2. Weryfikator wybiera losowe o € {0, 1} i wysyta je do provera. ¢ = 0 0znacza,
ze weryfikator prosi o pierwiastek z liczby ¢ mod N, w przeciwnym przypadku
weryfikator prosi o pierwiastek z ¢ - r mod N.

3. Prover odpowiada wysytajac p = ¢ - s (mod N).
4. Weryfikator akceptuje, jeslip> =¢-7° (mod N).
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Powtarzajac ten protokét & razy uzyskujemy dowod wiedzy z btedem 2%, Czyli jest
to dowdd wiedzy z wiedzg zerowa.

Pierwsza poprawka jaka mozemy wprowadzi¢ jest zmniejszenie iloSci przesytanych
komunikatow pomiedzy proverem i weryfikatorem (z 2 - k do 2). Teraz kluczem prywat-
nym jest (5, N), a publicznym (7, N), gdzie 3 = [s1,...,8, 7 = [r1,..., 78] i 7 = 52
(mod N).

e Prover wybiera losowe ¢; mod N, po czym wysyta do weryfikatora wektor ¢ =
[t1,...,t;] taki, ze t; = ¢;> (mod N).
e Weryfikator wybiera losowe & = [0y, . . ., o)) | wysyla je do provera.
e Prover odpowiada wysylajac iloczyn p = ¢; - 5, (mod N).
o Weryfikator akceptuje, jesli
k k

(Il p)? = 1;[11,‘1--7'@-"" (mod N)

=1

Drugim usprawnieniem, zaproponowanym przez Fiata i Shamira, jest wyliczenie
wektora & przy uzyciu jednokierunkowej funkcji hashujacej H. Weryfikator zamiast
losowac kolejne bity, wysyta do provera H ().

Dalsze usprawnienie protokotu polega na wyeliminowaniu interakcji pomiedzy we-
ryfikatorem a proverem.

e Prover wybiera losowe ¢; mod N, po czym wysyta do weryfikatora wektor ¢ =
[tl,...,tk] taki, ze t; :%'2 (mod N)

e Prover oblicza wektor & = [0y, . .., 0] taki, ze H(t) = &.
e Prover wysyla iloczyn p = g; - 5, (mod N).
o Weryfikator akceptuje, jesli

(l_k[lp)2 = .Hklti 1% (mod N)

(weryfikator moze wyliczy€ wektor & na podstawie otrzymanego ).



Poprawnosc protokotu Fiata-Shamira (intuicja)
Przeciwnik, bez znajomoSci s, nie jest w stanie wyprodukowac takich tq, ..., tx, ktore
przytozone do funkcji hashujacej H dadza w wyniku wektor o4, ..., o,k, poniewaz k
jest zbyt duze, a funkcja H zachowuje sie jak funkcja losowa.

Protokot Fiata-Shamira jest stosowany w praktyce, na przyktad w kartach chipowych.

3.2.4 Dziatanie przeciwnika ,,jak drut”

Nalezy wspomnieC jeszcze o sytuacji, w ktorej ,,przeciwnik dziata jak drut”. W tej sy-
tuacji proverowi P wydaje sig, ze rozmawia z weryfikatorem V', podczas gdy na drodze
P — V stoi jeszcze wrogi komputer E przekazujacy dane w obie strony.

Moze to grozic atakami nastepujacej postaci:

1. Stawiamy fatszywy bankomat.

2. Lgczymy go droga radiowg ze specjalnie spreparowana kartg bankowg, ktéra wkia-
damy do prawdziwego bankomatu.

3. Uzytkownik wktada swojg karte do naszego podstawionego bankomatu. Gdy uzyt-
kownik zautoryzuje sig, mozemy wyjac pienigdze z prawdziwego bankomatu.

4 Przyk+adowe inne zastosowanie dowodu wiedzy z wiedza zerowa

Aby ulepszyt dowdd nieizomorfizmu grafow G, i Go, tak aby byt z wiedzg zerows,
prover wysyta do weryfikatora nie tylko permutacje ktorego$ z grafow, ale rowniez udo-
wadnia, ze zna izomorfizm migdzy wystanym grafem a ktérym$ z grafow G, lub G
(czyli ze wystana permutacja jest rzeczywiscie permutacjg G lub Gs).
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