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Wyktad 3. Protokoty z Wiedza Zerowa

Wyktadowca: Stefan Dziembowski Skryba: tukasz Chmielewski ¢ Tomasz Okniriski

Streszczenie. Na poczatku wyktadu podany jest przyktad dowodu z
wiedzg zerowa (dowod izomorfizmu graféw). Nastepnie podane zostana
definicje obliczeniowej / statystycznej / idealnej nierozréznialnosci. Ko-
rzystajac z tych definicji i definicji dowodu interakcyjnego sa przyto-
czone definicje dowodow z wiedzg zerowa (nastepnie zostaja one troche
I0ZSZerzone).

Jako kolejne podane sg dowody twierdzen:

e protokét dowodu izomorfizmu graféw jest dowodem z idealng wie-
dza zerowa.

e glowne twierdzenie: klasa jezykow NP nalezy do klasy jezykow
majacych dowod z obliczeniowa wiedza zerowsq.
Jest rowniez zdefiniowane pojecie zobowiazania bitowego.

1 Wstep

(notatki sa po czeSci oparte na [1])
Na obecnym wykladzie zajmiemy sie Dowodami z wiedzq zerowq (ang.: Zero-knowledge proof). Jest
to szczegblny rodzaj dowoddéw interakcyjnych.

Ich cechg jest to, ze Weryfikator (nawet jesli zachowuje si¢ niezgodnie z protokotem) nie dowia-
duje sie niczego poza faktem, ktory jest dowodzony.

Np.: w przypadku izomorfizmu graféw Weryfikator dowie sie, ze 2 grafy sg izomorficzne, ale nie
pozna tego izomorfizmu. Inny przyktad podaje Goldreich ([1], na stronie 128).

Dowody z wiedza zerows, przydaja sie w konstruowaniu innych bardziej skomplikowanych pro-
tokolow (bo mamy narzedzie, pozwalajace by dowolny uczestnik protokotu potrafit dowiesé, ze
zachowuje sie poprawnie, bez ujawniania swoich sekretow). Maja tez zastosowanie w systemach
identyfikacji.

Przyjmujemy oznaczenie, ze P oznacza Udowadnicza (Prover), a V' Weryfikatora (Verifier).

2 Przyklad: Izomorfizm graféw

Zanim zostanie podana definicja pokazemy przyktad dowodu z wiedza zerows.
Jest to dowod izomorfizmu grafow .
Przypomnijmy: GI = {(G1,Gs) : G1 = Ga}.
Zauwazmy, ze dowod interaktywny tego faktu (bez wymagania o wiedzy zerowej) jest trywialny.
Wystarczy, ze Udowadniacz P poda izomorfizm (22) Weryfikatorowi V, a on po prostu go sprawdzi.
Dowdéd z wiedza zerowa:



1. wspolnym wejsciem P iV jest para grafow: (Gi, Gs).

2. P: Spermutuj losowo Gy. Wyslij rezultat (G') do V.

3. V: Wydlij losowa wortos¢ o € {1,2} do P.

4. P: Wydlij do V izomorfizm miedzy G', a G,.

5. V: Jedli otrzymale$ poprawny izomorfizm odpowiedz true, w przeciwnym przypadku false.

Fakt 1 Powyzszy dowod jest dowodem interaktywnym dla problemu izomorfizmu grafow.

Dowod:

Pelnosé: Jesli Gy = Gy, to P postepujac zgodnie z powyzszym protokolem spowoduje, ze V' zawsze
zaakceptuje wystany izomorfizm (bo grafy Gi, G, i G’ sa ze soba izomorficzne).

Poprawno$é: Jesli G; % G, to dowolny P zostanie przytapany z prawdopodobienstwem 0.5. Jesli
o = 2 to P nie zostanie przylapany (gdyz G’ to spermutowane Go i wystany izomorfizm to
wlasnie ta permutacja). W przeciwnym przypadku V zorientuje sie, ze G; 2 G, gdyz
skoro G' =2 Gy 1 G7 % G5 to G; 2 G'. Zatem prawdopodobienistwo wynosi 0.5, bo wybor o
dokonywany jest raz.

O

Ponadto V nie pozna niczego poza faktem, ze grafy sg izomorficzne, gdyz P wysyta izomorfizm
miedzy G’ i ktoryms z grafow (G i G2). A z tego przeksztalcenia nie mozna ,odczytaé” izomorfizmu
pomiedzy G, i Gs.

Czyli powyzszy dowdd jest dowodem z wiedza zerowa.

3 Definicja

3.1 Intuicje

Co to znaczy, ze V nie poznaje niczego poza faktem, ze x € L?

Jest to nietrywialne pytanie.

Nieformalna odpowiedz jest taka: Weryfikator nie jest w stanie obliczy¢ niczego, czego nie
mogtby obliczyé¢ wiedzac, ze x € L.

Troche formalniej: bedziemy wymagaé, zeby dla kazdego Weryfikatora V' istnial symulator M,
ktory zwraca (prawie) doktadnie to co V.

3.2 Formalizacja
3.2.1 Nierozré6znialnosé

Wprowadzamy najpierw pojecie obliczeniowej nierozréznialnosci (ang.: computational indistingu-
ishability).
Dla dowolnego S C {0,1}" przez zespdt prawdopodobieristw (ang.: probability ensemble) rozu-
miemy ciag
X ={X.}
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gdzie kazde X, jest rozkladem prawdopodobienstwa na ciggach zerojedynkowych dltugosci wielo-
mianowej w |a.

Moéwimy, ze zespolty X i Y sa obliczeniowo nerozrdznialne , jesli dla dowolnego WAP A funkcja

d(n) = max {|P[A(X,,a)=1]— P[A(Y,,a) =1]|}
aec{0,1}"

jest zaniedbywalna.

Jesli odrzucimy ograniczenie na moc obliczeniowa A to uzyskamy definicje statystycznej nieroz-
roznialnosci .

Jesli X 1Y sa rowne (czyli d(n) = 0), to moéwimy, ze sa doskonate nierozréznialne (ang.:
perfectly indistinguishable).

Powyzsza notacje rozszerzamy na zmienne losowe (tzn.: A i B sa obliczeniowo / statystycznie /
idealnie nierozréznialne, jesli ich rozklady sg obliczeniowo / statystycznie / idealnie nierozréznialne.

3.2.2 Podstawowa definicja protokolu z wiedzg zerowa

Definicja 2 Niech (P,V') bedzie dowodem interaktywnym dla jezyka L. Mowimy, ze (P,V) jest
dowodem z obliczeniowa wiedza zerowa jesli dla dowolnego WAP V* istnieje WAP M* (symulator)
taki, ze zespoty:

o {(P,V")(@)}eer
o {(M*(2))}se

sq obliczeniowo nierozroznialne.

Jesli w powyzszej definicji ,,obliczeniowo nierozréznialne” zamienimy na ,statystycznie nierozroz-
nialne”, to otrzymamy definicje dowodu ze statystyczng wiedzq zerowg.

Aby otrzyma¢ definicje dowodu z idealng wiedzqg zerowq zamieniamy ,jobliczeniowo nierozroz-
nialne” na ,jidealnie nierozroznialne” oraz liberalizujemy defincje w nastepujacy sposéb: pozwalamy,
by M z prawdopodobiefistwem co najwyzej 0.5 zwrécit specjalny symbol | i wymagamy, by roz-
ktady byly identyczne, pod warunkiem, ze M nie zwrocit L.

Poniewaz blad 0.5 symulatora mozna zmniejsza¢ (powtarzajac dowod kilkakrotnie) zachodzi
zalezno$é: jedli dowdd jest dowodem z idealng wiedza zerowa to jest dowodem ze statystyczna
wiedzg zerowa. Zachodzi réwniez zaleznosé: jesli dowdd jest dowodem ze statystyczng wiedza
zerowy to jest dowodem z obliczeniowa wiedza zerowa.

3.2.3 Rozszerzenia definicji
Defincjie 2 zwykle rozszerza sie nastepujaco:
1. Wymagamy by pelnosc zachodzita tylko z jakim$ znaczacym prawdopodobienistwem np.: 2/3.

2. Pozwalamy, by obie strony pobieraly prywatne pomocnicze wejscie (ang.: auziliary input).
Pomijamy szczegoty (znajduja sie w [1] na stronie 151).

Przez dowdd z obliczeniowq/statystycznag/idealng wiedzq zerowq bedziemy teraz rozumieé¢ dowod
w sensie rozszerzonej definicji.

Jesli mowimy dowdd z wiedzqg zerowq to mamy na mysli dowdd z obliczeniowq wiedza zerowaq.

CZK (lub po prostu ZK) jest klasa jezykow majacych dowod z obliczeniows wiedzg zerows.

Podobnie mozna zdefiniowa¢ SZK (klasa jezykow ze statystyczng wiedzg zerowa) i PZK (klasa
jezykow z idealna wiedza zerowa,).



4 Przyklad dowodu
Twierdzenie 3 Gl € PZK

Dowdd:
(Zarys dowodu, szczegoly dostepne na stronie 147 [1])
Pokazemy, ze protokét z Rozdziatu 2 jest dowodem z idealna wiedza zerows.
Wezmy jaki$ ustalony V' (dla uproszczenia zapomnijmy o pomocniczym wejsciu).
Symulator M dziala nastepujaco:

1. Pobierz (G1,Gs). Uruchom symulowanie V' (oznaczenie: Vg) : podaj mu (G1,Gs) i zalosuj
wartosé losowej tasmy. Od tego momentu symuluj V.

2. Wybierz losowe 7 € {1,2}. Spermutuj losowo G,. Niech G' = 7(G,) bedzie wynikiem tej
permutacji. Wyélij G’ do V5.

3. Niech o bedzie odpowiedzia V.
Jesli o # 7, to zwroe L.

W przeciwnym przypadku wyslij m do Vs i zwr6é to co Vs zwraca.

Co by byto gdybysmy brali ustalone 7 zamiast losowa¢?

Symulator M ma dziataé¢ dla dowolnego Vs, wiec w szczegblnosci ma dziata¢ réwniez dla takiego
Vs, ktore w odpowiedzi zawsze zwraca o = 1. Gdyby M zawsze wybierato 7 = 2, otrzymywaliby$my
za kazdym razem L.

Dlaczego to dziala?

Nieformalnie:

G', ktore Vg dostaje w kroku 2 ma identyczny rozklad, co G' w rzeczywistym protokole: jest po
prostu losowym grafem izomorficznym z G, (tu korzystamy z faktu, ze G; = G3). Zatem zachowanie
Vs jest takie samo jak V' az do poczatku kroku 3. Jesli o = 7, to odpowiedZ wystana przez M do
Vs jest taka sama, jak otrzymana przez prawdziwego V od P. Zatem ostateczny wynik dziatania
V' ma identyczny rozklad z wynikiem dzialania M (réowny wynikowi dzialania V), pod warunkiem,
ze M nie zwraca L.

Pozostaje udowodnié, ze L jest zwracane z prawdopodobienstwem co najwyzej 1/2. Dla dowol-
nego G’ niech p(G’) bedzie prawdopodobienstwem, ze po otrzymaniu G’, Vs odpowie 1. Wobec tego
prawdopodobienistwo, ze M zwroci L wynosi:

P[G'=G]-> (P[VszwracaliT=2| G = G|+ P[Vszwraca2iT=1| G’ = GJ)
G

Poniewaz to co zwraca V jest niezalezne od 7 jesli znamy G’ (a 7 ma rozklad jednostajny), to

1 1

33 (@) + 1= p(@))

co jest rowne 1/2. O



5 Gléwne twierdzenie
Udowodnimy takie twierdzenie:

Twierdzenie 4 NP C CZK (o ile funkcje jednokierunkowe istniejq)

5.1 Zobowigzania bitowe

Jako narzedzia uzyjemy protokolu zobowigzania bitowego (ang.: bit commitment).

W protokole biora udzial dwie strony: Wysylajacy S (ang.: sender) i Odbierajacy R (ang.:
receiver). Wysylajacy pobiera na wejsciu bit b € {0,1}.

Protokot ten sktada sie z 2 faz:

Zobowigzanie W tej fazie R otrzymuje od S jaki$ ciag bitow, ktory nie daje mu (prawie) zadnej
informacji na temat b (to wymaganie nazywa sie tajnosé ).

Mozna na to patrzy¢ w ten sposéb: S wklada b do skrzynki, zamyka ja na klucz i wysyta ta
skrzynke do R.

Otwarcie zobowigzania W wyniku tej fazy R poznaje O, przy czym (z przewazajacym prawdo-
podobieristwem) musi zachodzi¢ b = ' (to wymaganie nazywa sie zwigzaniem S z b ).

W tej fazie S wysyta do R klucz do skrzynki i R bedzie teraz mogt ja otworzy¢ i poznaé b.

Nie bedziemy podawaé formalnej definicji (znajduje sie np. w [1| na stronie 159).
Protokoty zobowigzania bitowego istniejg o ile istnieja funkcje jednokierunkowe.

5.1.1 Przyklad protokolu zobowigzania bitowego

Niech f : {0,1}" — {0,1}" bedzie permutacja jednokierunkowsa (tzn. zachowuje dtugosé¢ wejscia i
na kazdym zbiorze {0,1}" jest bijekcja).

Wiadomo, ze dla kazdej funkcji jednokierunkowej f istnieje tzw. hard-core predicate, czyli taki
wydajnie obliczalny predykat B : {0,1}" — {0, 1}, ze obliczenie wartosci dla B(z) (z prawdopodo-
biefistwem znaczaco lepszym niz 0.5) na podstawie f(z) jest trudne obliczeniowo.

Np. najbardziej znaczacy bit z dla funkcji EXP(p,g,2) = ¢° mod p (patrz Wyklad 1) jest
predykatem hard-core.

Wiecej na ten temat znajduje sie np. w [2].

Protokol zobowigzania bitowego wyglada teraz tak: (n - parametr bezpieczenistwa, b - bit wy-
sylajacego).

Zobowiagzanie S: wylosuj x = {0,1}" i wyélij do R pare (y,a) := (f(z), B(z) @ b).

Otwarcie zobowigzania S: wyslij z do R. Jesli f(z) =y to V zaakceptuj wartos¢ B(z) @ a jako
b.

Tajnos$é jest zapewniona, poniewaz R nie jest w stanie odczyta¢ b po otrzymaniu takiej pary
podczas zobowiazania.

Zwigzanie jest wypelnione, bo S moze przekona¢ R tylko wysylajac prawdziwe z. Inaczej f(x)
nie bedzie rowne y (z przewazajacym prawdopodobieristwem).



5.2 Dowdd Twierdzenia 4

Wystarczy pokaza¢ dowdd z wiedzg zerows dla dowolnego problemu NP-zupelnego.
Tym problemem bedzie G3C — jezyk 3-kolorowalnych grafow.

Graf G = (W, E) jest 3-kolorowalny , jesli jego wierzcholtki mozna pokolorowa¢ 3 kolorami w
taki sposob, ze zadna krawedz nie ma obydwu wierzchotkow tego samego koloru, tzn. istnieje

¢ W — {1,2,3}, takie ze V(y y)cr ¢(u) # ¢(v).
G3C :={G : G jest 3-kolorowalny} .
Zachodzi nastepujacy fakt:
Fakt 5 Problem G3C jest NP-zupetny.

Konstruujemy nastepujacy dowod z wiedza zerowa dla tego problemu. Ponizsza procedura
powtarzana jest k razy (wartos¢ k ustalimy pozniej). Jesli za kazdym razem V zaakceptuje zobo-
wigzanie P to caly dowod konczy sie sukcesem.

1. P iV pobieraja na wejsciu graf G = (W, E). Gdzie W = {1,...,n}. Ponadto P pobiera na
wejéciu 3-kolorowanie v grafu G.!

[\

. P: wybierz losowa permutacje m : {1,2,3} — {1,2,3}. Dla kazdego wierzcholka z niech
#(z) :=m(¢(z)). Dla kazdego i € W zobowiaz si¢ do ¢(i) wobec V.

3. V: Wybierz losowg krawedz (u,v) € E i wyslij do P.
4. P: otworz zobowiaznia do ¢(u) i ¢(v).

5. V: Jesli P nie otworzyl zobowiazan poprawnie, albo ¢(u) = ¢(v), to odrzué.
W przeciwnym przypadku wykonujemy nastepny krok.

Nie bedziemy pokazywaé¢ formalnego dowodu poprawnosci (znajduje sie np. w [1]).
Nieformalnie:

Pelnosé Jesli G € G3C, to V zawsze akceptuje.

Poprawnosé Jesli graf G nie jest 3-kolorowalny, to musi istnie¢ taka krawedz (u, v), ze ¢p(u) = ¢(v),

zatem V' zaakceptuje z prawdopodobienistwem 1 — ﬁ

Po k krokach to prawdopodobienistwo wynosi juz

-3

1

Mozna tatwo policzy¢, ze dla k =1 — ]

i dla dostatecznie duzych n otrzymamy
pk)~e ! <.

Zerowa wiedza Wynika z tego, ze przy kazdej iteracji losowo permutujemy kolory oraz z wlasnosci
tajnosci zobowigzania bitowego.

Powyzsza analiza zaklada, ze protokét zobowigzania bitowego dziata z zerowym prawdopodo-
bienstwem btedu. Takie protokoty nie istniejg, wiec w formalnej analizie trzebaby to uwzglednié.

!Dzieki temu strategia P bedzie implementowana w czasie wielomianowym.

6



5.3 Dyskusja

Twierdzenie 4 jest bardzo silnym narzedziem, zwlaszcza, ze w w jego dowodzie strategia P jest
wydajna (pod warunkiem, ze P zna $wiadka, ktorego w przeciwnym wypadku nie da sie znalezé w

czasie wielomianowym).
Umozliwia ono dowodzenie przez dang osobe, ze jest tym za kogo sie podaje (np. ze jest autorem

jakiejs wiadomosci)

5.3.1 Przyklad zastosowania (za [1])
1. S wysyla do odbiorcow Py, P, zaszyfrowane wiadomosci My, ..., M,.
2. niech e; bedzie kluczem publicznym P,
3. niech C; := E,, (r;, M;) (gdzie r; jest losowe).

4. S chce udowodni¢ V, ze M; = M,.
Oczywiscie moze to zrobi¢ ujawniajac r1, 79, My, My, ale okazuje sie, ze nie musi tego robié.
Niech
L :={(Cy,C5) : 3, py,mC1 = Ee, (r1, M) NCoy = E,, (12, M)} .

Oczywiscie L € NP. Zatem S moze udowodnié, ze M; = M, za pomocyg dowodu z wiedzg
zerowa!
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