Teoria Protokoléw Kryptograficznych

Wyktad 1.1 2. Wprowadzenie do kryptografii

Wyktadowca: Stefan Dziembowski Skryba: Stefan Dziembowski

Streszczente.  Wprowadzamy podstawowe pojecia kryptograficzne:
schematy szyfrowania (w modelu symetrycznym i asymetrycznym),
schematy uwierzytelniania i podpisywania, funkcje jednokierunkowe i
funkcje jednokierunkowe z zapadka. Przypominamy niektére pojecia
teorii zlozonosci, teorii obliczen, teorii liczb, algebry i rachunku praw-
dopodobienstwa. Wiekszos¢ definicji sformutowana jest w sposoéb nie-
formalny, a fakty i twierdzenia podawane sg bez dowodow.

1 Wstep

Na dzisiejszym wykladzie przedstawimy podstawowe pojecia kryptograficzne. Dla za-
oszczedzenia czasu wiekszo$¢ definicji podana bedzie w sposob nieformalny. Formalne
definicje znajduja sie np. w [2].

2 Narzedzia

Zaktadamy, ze uczestnicy wyktadu sg oswojeni z podstawowymi pojeciami rachunku
prawdopodobienistwa, teorii obliczen i teorii zlozonosci. W szczeg6lnosci nieobce
jest im pojecie maszyny Turinga (deterministycznej lub nie) oraz klas P, NP, oraz
PSPACE.

Moéwimy, ze maszyna Turinga jest zrandomizowana (lub. probabilistyczna) jesli
posiada dodatkowa tasme w ktorej kazdej komorce zapisano losowy bit (ze zbioru
{0, 1),

Przez protokdt bedziemy rozumie¢ skonczony ciag (dtugosci wiekszej niz 1) inte-
raktywnych maszyn Turinga. Pojecia maszyna Turinga bedziemy uzywaé¢ wymiennie
z pojeciem algorytmu. W szczegdlnosci czesto bedziemy uzywaé pojecia Wielomia-
nowego Algorytmu Probabilistycznego (WAP). Innymi modelami, ktore bedziemy roz-
wazaé sa obowody logiczne (ang.: Boolean circuit) oraz maszyny RAM.

Funkcja o : N — R jest zaniedbywalna (ang.: negligible) jesli jej warto$é abso-
lutna maleje szybciej ni¢ odwrotnosé dowolnego wielomianu. Inaczej moéwigc: dla
dowolnego ¢ > 0 istnieje takie ng, ze dla kazdego n > ng mamy |a(n)| < n=°.

Jesli mamy do czynienia z ciggiem zdarzen losowych Ei, Fs, ..., to méwimy, ze
zdarzenia te zachodza z zaniedbywalnym prawdopodobieristwem, jesli funkcja (i) =
P [E;] jest zaniedbywalna. Je§li zdarzenia —FE;, —Fj, ... sa zaniedbywalne, to méwimy,
ze Ey, Es, ... zachodza z przewazajgcym prawdopodobieristwem (ang.: overwhelming
probability).

W tego typu kontekstach piszac losowy zakladamy, ze kazdy element ma jednakowe prawdopo-
dobienistwo wybrania.



3 Szyfrowanie

Co to jest bezpieczny schemat szyfrowania (ang.: encryption scheme), inaczej: szyfr
(ang.: cipher) kryptosystem (ang.: cryptosystem)? Nie jest to pytanie na ktore istnieje
jedna prosta odpowiedz. Az do lat 80tych ubieglego wieku zajmowano sie szyfrowa-
niem bez wprowadzania formalnych definicji. Najpierw zajmiemy sie zdefiniowaniem
pojecia sposobu dzialania schematu (jest to w miare latwe). Potem powiemy co
oznacza jego bezpieczenstwo.

3.1 Definicja kryptosystemu (symetrycznego)

Symetryczny schemat szyfrowania sktada sie z trzech nasteujéych algorytméw (ma-
szyn Turinga): algorytm generacji klucza G, algorytm szyfrujgcy E i algorytm od-
szyfrowujgey D. Algorytm G nie pobiera wejscia i zwraca klucz K (ze skoriczonego
zbioru kluczy K C {0,1}*). Algorytm E pobiera na wejsciu klucz K i tekst jawny
(wiadomosé, (ang.: plaintext)) M (ze zbioru wiadomosci M C {0,1}*). Algorytm E
zwraca szyfrogram (zwany tez kryptogramem):

C=FEK,M)=Eg(M).
Algorytm D pobiera na wejsciu klucz K i szyfrogram C' i zwraca
D(K, C) = Dx(C).

Algorytmy G, E i D moga by¢ zrandomizowane i posiadaé¢ stan (np. licznik). Czesto
zamiast specyfikowa¢ G podaje sie opis zbioru kluczy K. Wowczas zaktadamy, ze K
jest wybrany losowo ze zbioru K. Wymagamy, by zachodzilo

ViekVmemDk (Ex(M)) = M.

Ponadto schemat szyfrowania powinien by¢ bezpieczny.

3.2 Definicja bezpieczenstwa

Nie ma jednej definicji bezpieczenstwa. Dany szyfr moze by¢ bezpieczny w pewnych
zastosowaniach i nie nadawa¢ sie do innych celéw. Tradycyjnie rozwaza sie scenariusz
z trzema osobami (zwanymi tez: stronami, graczami, partiami, etc.):

o uzytkownikami — Alicja i Bobem oraz
o przeciwnikiem — Ewa.

Zakladamy, ze Alicja i Bob ustalili tajny (czyli znany tylko im) losowy klucz K € K.
Wszystkie osoby (w tym Ewal) znaja schemat szyfrowania (tj. algorytmy E i D).
Jest to tzw. zasada Kirkhoffsa. Ogolnie, w kryptografii przyjmujemy (pesymistyczne)
zalozenie, ze wszystkie dane, ktore nie sg explicite zdefiniowane jako tajne, sg znane
przeciwnikowi.

Alicja i Bob wysytaja do siebie wiadomosci zaszyfrowane za pomoca danego sche-
matu szyfrowania. Do przesylania szyfrograméw uzytkownicy korzystaja z nieza-
bezpieczonego tacza. Mimo dostepu do tego tacza, Ewa nie powinna mie¢ zadnej



informacji o przesytanych wiadomosciach (poza, ewentualnie, ich dtugoscia). Defini-
cja (w uproszczeniu) wyglada nastepujaco. Przyjmijmy, ze Ewa jest zrandomizowana
interaktywng maszyna Turinga. Rozwazamy taka gre:

1. Ewa wybiera dwie wiadomosci M, i M; (tej samej dlugosci) i wysyla je do
kogos, kto zna klucz K. Dla ustalenia uwagi niech bedzie to Alicja.

2. Alicja losuje bit b € {0, 1}, oblicza C = Ex(M,) i wysyta C' do Ewy.

3. Ewa ma zgadnac b.

(Ogolniej: Ewa wybiera dwa ciggi wiadomosci, Alicja odpowiada ciagami szyfrogra-
mow.) Zauwazmy: jesli Ewa np. potrafii obliczy¢ pierwszy bit tekstu jawnego na
podstawie szyfrogramu, to tatwo dobierze M, i M; w taki sposob, ze zgadnie b w
ostatnim kroku. Szyfr jest idealnie bezpieczny (ang.: perfectly secure), jesli dowolna
Ewa dysponujaca nieograniczong mocg obliczeniowa zgaduje b poprawnie z prawdo-

podobieristwem 1. Historycznie pierwsza defincja idealnego bezpieczenstwa sformu-

towana zostala p2rzez Shannona w 1949 |7] za pomoca jezyka teorii informacji. Jest
ona rownowazna powyzszej. Shannon pokazal réwniez, ze w kazdym szyfrze idealnie
bezpiecznym klucz musi by¢ co najmniej tej samej dtugosci co wiadomosé. Ponadto,
dany klucz moze byé¢ uzyty tylko raz (powaznie ogranicza praktyczne zastosowania
takich szyfrow).

Przykladem szyfru idealnie bezpiecznego jest szyfr Vernama (ang.: Vernam’s ci-
pher, One-Time Pad). W szyfrze tym dlugosc n klucza jest rowna dlugosci wiado-

moséci. Szyfrowanie zdefiniowane jest nastepujaco
E((Kl, . .,Kn), (Ml, .. ,Mn)) - (K1 D Ml, . -;Kn @Mn)

Odszyfrowywanie jest identyczne z szyfrowaniem: D(K, M) = C(K, M). Nietrudno
pokazaé, ze szyfr Vernama jest idealnie bezpiecznym schematem szyfrowania.

W praktyce stosuje sie szyfry, ktore nie sa idealnie bezpieczne (ale za to klucz jest
krotki i moze byc uzywany wielokrotnie). Nieformalnie mowiac, krytposystem jest
bezpieczny, jesli

e Ewa dysponujaca ograniczong mocg obliczeniowq
e zgaduje poprawnie b z prawdopodobienistwem co najwyzej % + €.

Wybér ograniczenia na moc obliczeniowg oraz wartosci € jest kwestig gustu. Ina-
czej moéwiac: nie ma sensu podzial bezpieczny /niebezpieczny. Raczej nalezy mowié
np.: ,bezpieczny z bltedem e = 0.0000001 wzgledem przeciwnika o dysponujacego ma-
szyng Turinga wykonujacg maksymalnie 10000000 krokéw”. Wybo6r modelu obliczen
(maszyna Turinga, maszyna RAM, etc.) tez jest kwestia wyboru. Dla uproszczenia
najczesciej w rozwazaniach teoretycznych wybieramy tzw. podejséie asymptotyczne.
Wprowadzamy wowczas parametr bezpieczenstwa i. Algorytm G oraz algorytm Ewy
pobieraja dodatkowe wejscie i. Mowimy, ze krytposystem (E, D) jest wielomianowo
bezpieczny, jesli

e Ewa dysponujaca czasem wielomianowym ze wzgledu na



e zgaduje poprawnie b z prawdopodobieristwem co najwyzej zaniedbywalnie wiek-
1
szym od 3.

Takie podejscie ma te podstawowa zalete, ze nie musimy precyzowa¢ modelu obliczen
(wszystkie sa sobie rownowazne ze wzgledu na wielomianows redukcje).

3.3 Praktyczne szyfry symetryczne

Do najbardziej znanych szyfrow symetrycznych naleza szyfry blokowe (np. DES,
IDEA i AES) uzyte w jednym z trybéw (np. CBC). Szczeg6lowe ich sposobu dziatania
oraz trybow uzycia nie miesci sie w programie wyktadu. Zainteresowany odsylamy
do [2, 5].

4 Funkcje jednokierunkowe

Podstawowym problemem wspolczesnej kryptografii jest to, ze nie znane sg jakiekol-
wiek praktyczne (tj. wydajne i z kluczem krotszym niz wiadomosé) schematy szy-
frowania ktorych wielomianowego bezpieczenstwa potrafimy dowies¢ bez zaktadania
prawdziwosci nieudowodnionych hipotez?. Z istnienia wielomianowo bezpiecznego
schematu szyfrowania wynika, ze P # NP, co jest jednym z najbardziej znanych (i
prawdopodobnie najtrudniejszych) probleméw otwartych wspolczesnej matematyki.
Niestety nie znany jest dowod implikacji odwrotnej. Pokazanie, ze jakis szyfr jest wie-
lomianowo bezpieczny jest wiec (w nieformalnym sensie) trudniejsze, niz pokazanie,
ze P # NP.

Nie oznacza to, ze w kryptografii niczego nie da sie dowie$¢. Mozemy np. dowies$é
bezpieczenstwa zakladajac prawdziwo$¢ wybranych hipotez. Podstawowym zatoze-
niem tego typu jest istnienie funkcji jednokierunkowych.

Definicja 1 Funkcja f : {0,1}* — {0,1}* jest jednokierunkowa (ang.: one-way) jesli
e jest obliczalna w czasie wielomianowym oraz

e jest trudna do odwrdcenia, tzn. dla dowolnego WAP A wartosé

P A =
P A @) = f(@)
jest zaniedbywalna jako funkcja i (zapis v < X oznacza, ze x jest wybrany
losowo ze zbioru X ).

Powyzsza definicja jest uproszczona. Pelng defincje (w rozmaitych wariantach) mozna
znalezé w Rozdziale 2 [2].

Zauwazmy, ze moze sie zdarzy¢, ze funkcja jest trudna do odwrécenia, ale na
podstawie f(x) mozna obliczyé¢ np. pierwsza potowe z. Jest to w kontrascie z wyma-
ganiami bezpieczenstwa dla szyfrowania (gdzie umiejetnosé obliczenia wartosci do-
wolnego bit tekstu jawnego pozwala Ewie wygrac).

2Nie jest to tylko probem z wielomianowym bezpieczenstwem. Ogdlnie w tej dziedzinie nikt nie
umie dowie§é jakiegokoliwek nietrywialnego bezpieczeristwa praktycznych schematéw szyfrowania,
poza schematami w modelach niestandardowych (np. w modelu kwantowym).
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Jesli istniejg wydajne wielomianowo bezpieczne schematy szyfrowania, to musza
istnie¢ funkcje jednokierunkowe. Zalozenie ich istnienia jest wiec dla krytpografii
konieczne. Okazuje sie, ze jest tez wystarczajace.

Fakt 2 Wydajne wielomianowo bezpieczne symetryczne schematy szyfrowania ist-
niejq wtedy 1+ tylko wtedy gdy istniejq funkcje jednokierunkowe.

Zredukowano wiec zalozenie bardziej skomplikowane (istnienie wielomianowo bez-
piecznych schematow szyfrowania), do zalozenia prostszego (istnienie funkcji jedno-
kierunkowych).

7 braku czasu nie podamy w tym miejscu przyktadu funkcji jednokierunkowej
(przyklady takie mozna znalez¢ np. w [2]). Nalezy pamietaé, ze przykltadem takim
moze by¢ dowolna funkcja jednokierunkowa z zapadka, w szczegolnosci RSA (patrz
Rozdzial 6.2.2).

5 Uwierzytelnianie

W modelu rozwazanym w Rozdziale 3 przeciwnik byl pasywny, to znaczy jedynym
jego celem bylo poznanie zaszyfrowanych wiadomogci. W praktyce (np. w Internecie)
dodatkowym zagrozeniem sa aktywne ataki polegajace na probie podszycia sie pod
jednego z uzytkownikéw. Konkretnie, celem Ewy moze by¢ np. wyprodukowanie wia-
domoséci w taki sposéb by po jej otrzymaniu Bob byt przekonany, ze pochodzi ona of
Alicji®. Do zapobiezenia tego typu atakom shuza Kody Uwierzyteniajgce Wiadomosci
(ang.: Message Authentication Codes (MAC)), zwane tez Schematami Uwierzytenia-
jacymi WiadomoSca.

5.1 Definicja schematu uwierzytelniajacego wiadomo$ci

Schemat uwierzytelniajacy wiadomosci jest trojka algorytmoéw: algorytm generacji
klucza G (dzialajacy tak samo jak w przypadku schematow szyfrowania), algorytm
oznaczajgcey (1) (ang.: tagging algorithm) i algorytm weryfikujgcy (V). Algorytm T
pobiera na wejsciu klucz K € K i wiadomosé M € M. Algorytm T zwraca oznacznik
(ang.: tag).

o =T(K, M) = Tx(M).

Algorytm V' pobiera na wejsciu klucz K, oznacznik o i wiadomos$é M i zwraca
V(K,M,0) =Vk(M,o) € {yes,no},
Przy czym wymagamy, by
ViexVmemVi (M, T (M)) = yes.

Nie podamy to formalnej definicje bezpieczenistwa (znajduje sie ona w Rozdziale 8
[2]). W skrocie mowiac wyglada ona podobnie do definicji bezpieczenstwa w przy-
padku szyfrow. Mianowicie, okre§lamy gre w ktorej Ewa moze zapyta¢ wyrocznie

3Uwaga: fakt, ze wiadomoéé jest poprawnie zaszyfrowana nie daje gwarancji, ze pochodzi ona od
uczciwego uzytkownika. Przyktadem moze by¢ szyfr Vernama.



znajaca klucz K o oznaczniki dowolnie wybranych przez siebie wiadomosci. Nastep-
nie Ewa ma za zadanie wyprodukowaé¢ pare (wiadomo$é M, oznacznik o), takie, ze
Vi(M,Tx(M)) = yes. Jesli nie istnieje Ewa (o ograniczonej mocy obliczeniowej),
ktora radzi sobie z tym zadaniem ze znaczacym prawdopodobieristwem, to méwimy,
ze schemat jest bezpieczny. Ponownie, precyzyjne okre§lenie znacznia stéw ,ograni-
czona moc obliczeniowa” i ,znaczace prawdopodobienstwo” jest kwestia wyboru. W
szczegolnosci tak jak poprzednio mozemy moéwi¢ o schematach wielomianowo bez-
piecznych.

5.2 Istnienie schematéw uwierzytelniajagcych wiadomo$é

Podobnie jak w przypadku szyfrowania, nie istniejg wydajne schematy uwierzytelnia-
jace ktorych bezpieczenstwa potrafimy dowie$¢. Mozemy za to pokazaé¢ nastepujacy
fakt.

Fakt 3 Wydajne schematy uwierzytelniajgce wiadomosé wielomianowo bezpieczne ist-
niejg wtedy 1 tylko wtedy gdy istniejq funkcje jednokierunkowe.

5.3 Praktyczne schematy uwierzytelniajace wiadomog$é

Podobnie jak w przypadku szyfrow symetrycznych nie bedziemy tu omawia¢ prak-
tycznych implementacji. Zainteresowany odsytamy do [2, 5.

6 Kryptografia klucza publicznego (asymetryczna)

Do tego momentu omawialiémy kryptografie symetryczng. Jej gléwna cechg jest to,
ze ten sam klucz stuzy do szyfrowywania i odszyfrowywania (lub do oznaczania i
weryfikacji). W latach 70tych rewoluje w kryptografii spowodowalo wprowadzenie
kryptografii asymetrycznej (inaczej: kryptografii klucza publicznego) |1, 6]. Mamy w
niej do czynienia z parg kluczy: (klucz publiczny e, klucz prywatny d), przy czym
znajomosé klucza publicznego nie ulatwia (w sposob znaczacy) obliczenia warto$ci
klucza prywatnego. W przypadku asymetrycznych schematow szyfrowania

e klucz publiczny e stuzy do szyfrowania, zas
e klucz prywatny d stuzy do odszyfrowywania

W przypadku asymetrycznych schematow uwierzytelniania (zwanych w tym kontek-
scie schematami podpisywania)

e klucz publiczny e stuzy do weryfikacji, zas

e klucz prywatny d stuzy do oznaczania zwanego tu: podpisywaniem; algorytm
generowania podpisu oznaczamy przez S (zamiast T').

Powazna wada kryptografii asymetrycznej jest jej niska wydajnosé. Podstawowy za-
leta jest to, ze klucz publiczny (jak sama nazwa wskazuje) mozna oglosi¢ publicznie.
W przypadku schematéw szyfrowania oznacza to, ze, aby w sposob tajny wystaé wia-
domos¢ do Alicji, nie musimy wczesniej uzgadniaé z nia klucza (co jest konieczne w
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przypadku kryptografii symetrycznej). W przypadklu schematéw podpisywania daje
to kazdemu (kto zna klucz publiczny Alicji) mozliwos¢ weryfikacji jej podpisu. Zu-
wazmy, ze w przypadku symetrycznego uwierzytelniania Bob nie jest w stanie nikomu
udowodnié, ze dana wiadomo$¢é pochodzi od Alicji, nawet gdy posiada oznacznik wy-
produkowany przez Alicje dla tej wiadomosci. Jest tak dlatego, ze po pierwsze — klucz
jest tajny, po drugie — Bob sam jest w stanie wyprodukowa¢ taki oznacznik.

Pomniemy tu pelna defincje bezpieczenistwa (zainteresowani moga ja znalezé¢ w
Rozdziatach 71 9 [2]). W skrocie: w definicji tej rozwazamy gre podobna do tej
w definicji bezpieczenstwa szyfrow symetrycznych (Rozdzial 3.2), z ta roznica, ze
zakladamy, ze Ewa zna klucz publiczny.

6.1 Pare faktéw z teorii liczb

Aby pokazaé przyktad kryptosystemu asymetrycznego potrzebujemy krotkiej powtorki
z teorii liczb. Zakladamy przy tym, ze uczestnikom wyktadu znane jest pojecie grupy.

Fakt 4 Istniejg wydajne metody sprawdzania czy dana liczba jest pierwsza.

Najbardziej wydajnym testem na pierwszo$¢ jest zrandomizowany algorytm Millera-
Rabina (znajduja sie one np. [2], Rozdzial C). Ma on niezerowe (cho¢ zaniedbywalne)
prawdopodobieristwo btedu. Niedawno pojawit sie deterministyczny algorytm [4]. Do
celow praktycznych jest on nieprzydatny.

Hipoteza 5 Faktoryzacja iloczynow duzych liczb pierwszych jest trudna obliczeniowo,
formalnie mowigce dla dowolnego WAP A

P[A(pq) = p]

(gdzie p i q sq losowymi liczbami pierwszymi diugosci i), jest zaniedbywalne (jako
funkcja i).

Fakt 6 Dla dowolnych catkowitych a,b istniejq takie catkowite a' i V', ze a'a + b'b =
ged(a, b). Co wiecej a' i b mozna wydagnie policzyé (wogdlnionym algorytmem Eukli-
desa).

Dla n € N symbol Z, oznacza zbior 0,...,n — 1, za$ symbol Z* oznacza zbior
tych elemtow z Z,, ktore sg wzglednie pierwsze z n. Moc tego zbioru jest rowna p(n),
gdzie n jest funkcja Eulera. OczywiScie jesli p jest piersza, to Z, = Z,, \ {0}.

Fakt 7 Dla dowolnego n € N zbidor Z} jest grupg (abelowg) z mnozeniem modulo n.
Fakt 8 Dia dowolnegon € N i dowolnego a takiego, ze ged(n,a) = 1 mamy al%il =1.

(Jesli n jest liczba pierwsza, to powyzszy fakt nosi nazwe Matego Twierdzenia Fer-
mata.) Z Faktu 6 dostajemy:

Fakt 9 Istnieje wydajny algorytm znajdujacy odwrotosci w Z.

Fakt 10 Liczby w Z; mozna wydajnie podnosi¢ do potegi. Konkretnie istnieje algo-
rytm podnoszqgcy a do potegi b modulo n, wydajny ze wzgledu na sumaryczng dtugosé
a,b in.



Definicja 11 Niech G @+ H bedq grupami z operacjqg ™. Funkcje f : G — H nazwy-
wamy homomorfizmem jesli dla dowolnych a,b € G mamy f(a-b) = f(a)-f(b). Grupy
G 1 H sq izomorficzne, jesli istnieje miedzy nimi homomorfizm, ktory jest bijekcjq.

(Intuicyjnie: grupy izomorficzne maja identyczna strukture.) Dla dowolnych grup G
i H (z operacja ”-” i elementami neutralnymi 1g i 1y, odpowiednio), przez G x H
oznaczamy grupe

e 7 no$nikiem réwnym iloczynowi kartezjanskiemu nosnikow G i H

»n

e 7 operacjy ’-” zdefiniowang przez operacje grupy G i H wziete po przekatnych,

to znaczy
(ga h‘) : (gla hl) = (g ) gla h - hl)

e 7 elementem neutralnym réwnym (1g, 1y).

Twierdzenie 12 (Chinskie twierdzenie o resztach) Niech my,...,my bedg pa-
rami wzglednie pierwsze. Niech m =myq ««--- my. Wiowcezas

1. grupy Zp @ Zpm, X -+ X Zp, 5G izomorficzne.
2. Podobnie grupy Zy, @« Zy, X - X Zp, .
Tzomorfizm ten jest zdefintowany przez
f(n) := (nmod my, ...,n mod my)

Jest on wydagnie obliczalny w obie strony.

6.2 RSA

W tym rozdziale opisujemy sposéb dziatania schematu szyfrowania i podpisywania o
nazwie RSA [6]. Niech i bedzie ustalona liczba naturalng (parametrem bezpieczen-
stwa).

6.2.1 Wersja uproszczona

Schemat szyfrowania zdefiniwowany jest nastepujaco:

Generacja klucza Losujemy dwie liczby pierwsze p i ¢ dlugosci 4, takie ze p # q.
Niech n (nazywane modufem RSA) bedzie rowne p - q.

Bezpieczenstwo szyfru opiera si¢ na trudnosci rozktadu duzych liczb naturalnych
na czynniki pierwsze (Fakt 5). Bedziemy dziala¢ w grupie Z*. Funkcja szyfru-
jaca ktora zdefiniujemy bedzie permutacja na ZF, (tzn. bijekcja Z — ZF).
Zaréwno szyfrogramy jak i teksty jawne musza by¢ elementami Z*. (Mamy
|Z% = (p — 1)(¢ — 1) zatem szansa, ze losowa liczba jest elementem Z* jest
zaniedbywalna.)

Losujemy e € Zj,, tzn. takie, ze ged(e, p(n)) = 1 i znajdujemy (uogolnionym
algorytmem Euklidesa) d takie, ze ed = 1 mod ¢(n),

Kluczem publicznym jest (n,e). Kluczem prywatnym jest (n,d).
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Funkcja szyfrujaca
() =2¢ (mod n).
Funkcja odszyfrowujaca

nd (L) = % (mod n)

Latwo sprawdzi¢, ze dla dowolnego x € Z
Dyg" (ESEA(@")) = ()’ =2""=2 (mod n).

Schemat podpisu zdefiniowany jest nastepujaco: generacja klucza jest identyczna
jak w przypadku schematu szyfrowania, ponadto funkcja weryfikujaca dana jest
wzorem:

VnP’”eSA(x) =2z° (mod n) (= ES‘EA(x))
a funkcja podpisujaca:

SEM@) =2 (mod n) (=D ().

Fakt 13 Jesli faktoryzacja iloczyndw duzych liczb pierwszych jest tatwa (czyli Hipo-
teza & nie jest prawdziwa), to RSA nie jest bezpieczne.

Uwaga: nie znany jest dowdd implikacji w drugg strone. Natomiast mozna pokazag,
ze:

Fakt 14 Jesli faktoryzacja iloczynow duzych liczb pierwszych jest trudna oblicze-
niowo, to trudne jest tez obliczenie e na podstawie (n,e).

Dowo6d przebiega na zasadzie redukcji: pokazujemy, ze majac dany wydajny algorytm
obliczenia e na podstawie (n, e) potrafimy skonstruowaé¢ wydajny algorytm faktory-
zjacji.

6.2.2 Wersje pelne

Schematy podane w Rozdziale 6.2.1 nie s3 w pelni bezpieczne. Np. w przypadku
schematu szyfrowania Ewa moze zauwazy¢, ze dana wiadomo$¢ zostata wystana wie-
lokrotnie (bo za kazdym razem zobaczy ten sam szyfrogram), poza tym jesli Ewa
podejrzewa, ze Alicja otrzyma od Boba konkretng wiadomo$é np. my = 13242, to
moze to zweryfikowa¢ (obliczajac samemu szyfrogram dla mg i poréwnujac z szyfro-
gramami przesytanymi przez Boba). (Problemy podobnej natury pojawiaja sie w
przypadku schematu podpisywania.) Poza tym pokazano ([3], patrz tez [2]), ze na
podstawie E,}}EA (z) mozna obliczy¢ warto$é symbolu Jacobiego x.

Aby zaradzi¢ tym problemom stosuje sie dwa podejécia: praktyczne i teoretyczne.
W podejéciu praktycznym uzywa sie technik randomizacji i haszowania. Pomijamy
tu szczegoly (patrz np. [2]).

W podejsciu teoretycznym stosuje sie generyczne konstrukcje, ktore przeksztal-
caja dowolna funkcje jednokierunkowq z zapadkq (ang.: trapdoor one-way function) w
asymetryczny schemat szyfrowani. Nieformalnie mowigc: funkcja jednokierunkowa z



zapadka (lub po prostu: funkcja z zapadkg), to taka funkcja jednokierunkowa ktora
latwo odwrocié jesli zna sie dodatkowa informacje: zapadke (ang.: trapdoor). Szcze-
golowa definicja znajduje sie w [2]. Przyktadem funkcji jednokierunkowej z zapadka
jest RSA zdefiniowane jako

RSA(n, e, xz) = z° mod n.

Zapadka jest tu d, lub faktoryzacja n (gdzie n,e i d sg zdefiniowane jak powyzej).
Mamy nastepujace twierdzenia:

Fakt 15 Wydajne wielomianowo bezpieczne asymetryczne schematy szyfrowania ist-
niejg wtedy 1 tylko wtedy gdy istniejq funkcje jednokierunkowe z zapadkg.

Fakt 16 Wydajne wielomianowo bezpieczne schematy podpisu istniejq wtedy i tylko
wtedy gdy istniejg funkcje jednokierunkowe.

7 Inne przydatne fakty z teorii liczb

7.1 Generatory i grupy cykliczne

Niech G bedzie dowolng multiplikatywna grupa skoriczona. Rzedem elementu a € G
nazywamy najmniejsza liczbe naturalng i taka, ze a = 1. Jedli rzad a jest rowny
|G|, to element a jest generatorem grupy G. Grupe posiadajaca generator nazywamy
cykliczng.

Fakt 17 Grupa Z} jest cykliczna wtedy i tylko wtedy gdy n = 2,4,p* 2p* (gdzie p
jest nieparzystq liczbg pierwszq, a k jest liczbg naturalng wiekszqg od 0).

7.2 Logarytm dyskretny

Jesli a, b sa elementami jakiej$ grupy multiplikatywnej G, to najmniejsza liczbe na-
turalng = taka, ze
a®=b

nazywamy logarytmem dyskretnym b o podstawie a. Jeli a jest generatorem grupy
G, to wartos$¢ ta jest okre$lona dla dowolnego b € G. Jedli p jest liczba pierwsza,
to problem obliczania logarytmu dyskretnego w grupie Z, jest uznawany za trudny.
Doktadniej méwigc, funkcja

EXP(p,g,z) := (p, 9, 9" mod p)

jest kandydatem na funkcje jednokierunkows.
Na trudnoséi obliczania logarytmu dyskretnego oparte jest bezpieczenstwo kryp-
tosystemu El Gamala.
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7.3 Reszty kwadratowe

Liczba a € ZF jest resztq kwadratowg modulo n jesli @ = b* mod n dla pewnego
b e Z:. Zbior reszt kwadratowych oznaczmy przez QR,,.

Fakt 18 Dia dowolnej liczby a € QR,, (dla p - nieparzystej pierwszej). Istniejq do-
ktadnie dwie rézne liczby z,vy, takie, ze 2 = y? = a.

Dowo6d: Niech 22 = a. Woéwcezas y = —x. Z pewnoécig  # —z (bo wtedy mieliby$my
2z = 0 mod p, czyli z byloby podzielne przez p). Zalézmy, ze mamy z ¢ {z, —z},
takie, ze 22 = a. Wowczas 22 — 22 = 0. A zatem

(z—z)(z4+2)=0 (mod p)

Woéwcezas ktores z (z — x) i (2 + x) (obydwa sa niezerowe) musialoby by¢ podzielne
przez p. Sprzeczno$c. []

Zatem liczb ktore sa QR jest doktadnie polowa ze wszystkich elementow w Z;. Kon-
kretnie tatwo mozna pokazaé, ze sa to wszystkie liczby postaci

2m

9

gdzie g jest generatorem. Z Chinskiego Twierdzenia o Resztach wiemy, ze dla dowol-
nego a € QR,, istnieja 4 rozwigzania rownania
r*=a (mod pq)

Rozwiagzania te mozna je wydajnie znalez¢, jesli tylko potrafimy rozwigzywaé¢ podobne
rOwnania w liczbach pierwszych.

Lemat 19 Niech p bedzie liczbg pierwszq i niech a € QR,,. Istnieje WAP A taki, ze
A(p,a) = z, gdzie 2 = a (mod p).

Lemat 20 Obliczanie pierwiastkow modulo n € Hy, jest tak samo trudne jak faktory-
z2acja.

Dowdd: W jedng strone wlasnie pokazaliémy. W druga: niech I bedzie algoryt-
mem ktory dla danego wejscia n € Hy i a € QR,, zwraca y, tze a = y* (mod n).
Konstruujemy algorytm ktéry na wejsciu n zwraca nietrywialny dzielnik n.

1. Zalosuj z € Z}.
2. Niech y = I(n,z? mod n)

3. Sprawdz, czy y € {x,—x}. Jedli nie, to ged(z — y, n) jest nietrywialnym dziel-
nikiem n. Wpp idz do 1.

e Poprawno$é¢ 72 =y?> (mod n) = (z +y)(x —y) =0 (mod n). Stad
nl(@+y)(z—y)

Zauwazmy, ze n |[/(z—y) box #y (mod n)in |[/(z+y) boz # —y (mod n).

Dlatego ged(x — y, n) jest nietrywialnym dzielnikem 7.
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e Terminacja Poniewaz liczba x? ma 4 pierwiastki, to szansa, ze y € {r, -1}

wynosi % Stad prawdopodobienistwo, ze wrocimy do p. 1 wynosi % Czyli
szansa, ze bedziemy sie petli¢ k razy wynosi co najwyzej 27*.
(]
Na trudnosci obliczania pierwiastkow w Z,,, oparte jest bezpieczenistwo kryptosystemu
Rabina.
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