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Polecenia i pytania (100p)

1. Zdefiniuj problemy izomorfizmu (GI) i nieizomorfizmu grafow (GNI).

(a) Pokaz dowdd interaktywny dla GNI (uzasadnij jego poprawnosc)

(b) Pokaz dowod z wiedzg zerowg dla GI (uzasadnij jego poprawnosé oraz to, ze jest z wiedza
ZEerowa,)

Uwaga: uzasadnienia mogg by¢ nieformalne (pare zdarn). Nie trzeba przeprowadzac pelnego
dowodu.

2. Podaj protok6t Shamira podziatu sekretu.

3. Podaj specyfikacje (definicje) protokotu Transferu Utajnionego (ang. Oblivious Transfer, OT)
(w dowolnej wersji).

Niech fy {0,1} x {0,1} — {0,1} bedzie alternatywg, czyli funkcja zdefiniowana, jako:
fv(A,B)=AVB (1)

Pokaz jak za mozna zredukowaé problem bezpiecznego obliczenia alternatywy miedzy Alicja
(z wejsciem A) i Bobem (z wejéciem B) do problemu transferu utajnionego.

Podaj specyfikacje (definicje) protokotu Weryfikowalnego Podziatu Sekretu (VSS).
Co to jest szyfr progowy?
Nieformalnie wyjasnij co to jest dowdd z desygnowanym weryfikatorem?

Omoéw réznice pomiedzy defincjami protokoléw PIR i OT.
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Co to sa slepe podpisy?

Zadanie dodatkowe

Definicja 1 Protokotem Uzgadaniania Klucza (ang. Key Agreement, KA) nazywamy protokét pomie-
dzy Alicjg i Bobem (bedgcymi zrandomizowanymi maszynami dziatajgcymi w czasie wielomianowym,)
w wyniku ktdrego obie strony zwracajg identyczny wynik (dla uproszczenia zatézmy, ze jest to bit B).
Alicja 1 Bob przed rozpoczeciem protokotu nie posiadajg zZadnego wspdlnego sekretu.

Bezpieczenstwo KA definiujemy nastepujgceo. Jakikolwiek przeciwnik (bedgcy zradnomizowang
maszyng dzialajgeq w czasie wielomianowym) majgcy dostep do kanatu komunikacyjnego miedzy
Alicjq i Bobem nie jest w stanie (z prawdopodobieristwem znaczgco lepszym niz % ) zgadnagé wartosci
B.

(,Znaczqco lepszym niz 17 oznacza, ze prawdopodobieristwo to jest mniejsze niz % + e(k), gdzie

2
pewng € jest funkcjq zaniedbywalng, a k jest parametrem bezpieczeristwa.)

Pokaz jak zredukowaé problem Uzgadaniania Klucza do problemu Transferu Utajnionego.

Powodzenia!



