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Wyktad 2. Wprowadzenie do kryptografii (cz. 2),
A

Stefan Dziembowski stefan-mpe@dziembowski.net

Streszczenie. Kontynuujemy wprowadzenie do kryptografii (definiu-
jemy schematy uwierzytelniania i przedstawiamy kryptografie klucza
publicznego). Definiujmy szyfr RSA wraz z niezbednymi podstawami
matematycznymi (algebra, teoria liczb).

2 Uwierzytelnianie

W poprzednim rozdziale zajmowaliSmy sie wylacznie utajnianiem wiadomosci (za-
ktadalismy, ze Ewa nie jest w stanie zrobi¢ nic ponad podstuchiwanie kanatu taczacego
Alicje i Boba). W tym rozdziale zajmiemy sie metodami uwierzytelniania (inaczej: za-
chowania integralnosci), ktore uodporniaja uczciwych uzytkownikoéw protokotu przed
ingerencja Ewy w tre§¢ komunikacji. Celem Ewy moze byé sfarbrykowanie badz
modyfikacja przesylanych wiadmosci. Zauwazmy, ze samo szyfrowanie nie daje takiej
ochrony.

Przyklad. Zalozmy, ze Alicja i Bob uzywaja szyfru Vernama. Ewa wie (albo domysla
sie), ze Alicja wystata Bobowi zaszyfrowana wiadomosé m. Ewa przechwytuje kryp-
togram ¢ = m @k i wysyta do Boba wiadomos$¢é cdm@m' (gdzie m’ jest wiadomoscia
wybrana przez Ewe). Wowczas Bob odszyfruje (cdm@m/)Sk = mBkdmodm/ dk =
m'.

Rozwiazaniem tego problemu jest wyposazenie Alicji i Boba w schemat wwierzytelni-
ania U = (M, K, T,S,V), gdzie:

e M jest zbiorem wiadomosci (ktore Alicja moze chcie¢ wysta¢ do Boba),

e [C jest zbiorem kluczy,

T jest zbiorem oznacznikow,

S jest algorytmem oznaczajgcym, ktory na wejsciu pobiera k € Kim € M a
na wyjsciu zwaraca t € T,

V jest algorytmem weryfikujgcym, ktoéry na wejsciu pobiera k € K, m € M i
t € T a ny wyjsciu zwraca tak albo nie

Schematu tego uzywa sie w sposob nastepujacy. Po pierwsze, zaktadamy, ze Alicja i
Bob dysponuja kluczem k& wybranym losowo ze zbioru IC. Jesli Alicja chee wystaé do
Boba wiadomo$¢ m, to wraz z nig wysyla oznacznik S(k,m). Po otrzymaniu pary



(m, t) Bob uruchamia algorytm V na wejsciu (k, m, t) i akceptuje m (jako pochodzaca
od Alicji) jesli algorytm zwrocit tak. Oczywiscie wymagamy, by schemat byt bez-
pieczny, to znaczy by Ewa (nawet jesli ustyszata komunikat (m,¢)) nie potrafita sama
sfabrykowaé¢ dowolnej pary (m/,t') takiej, ze V(k, m',t') = tak. Podobnie jak w przy-
padku szyfrowania, zakladamy, ze Ewa ma pelng wiedze na temat U. Szczegdlowa
definicja bezpieczenstwa zajmiemy sie pozZniej.

Naturalnie, wymagamy takze, by algorytmy & i V byly wydajne. Czesto wery-
fikacja polega po prostu na policzeniu oznacznika dla danego klucza i danej wiado-
mosci i poréwnaniu z danym oznacznikiem. W tych przypadkach bedziemy pomijali
definicje algorytmu V.

2.1 Kody Uwierzytelniajace

Podobnie jak w przypadku szyfrowania réwniez tutaj istnieje rozwiazanie ktore jest
idealnie bezpieczne, ale mato praktyczne. W rozwigzaniu tym Alicja i Bob uzywaja
nastepujacej metody. Przypu$émy, ze dla pewnej liczby pierwszej ¢ zbior wiadomosci
to M = Z,, zbiér oznacznikow 7 = Z,, a zbior kluczy to K = Z, x Z,. Ponadto:

S((k’o, kl),m) = ko -m + k‘l mod q.

Lemat 1 Niech K bedzie zmienna losowqg o rozktadzie jednostajnym na IC, niech m
bedzie dowolng wiadomosciq 1 niech A bedzie dowolnym algorytmem pobierajgcym na
wegsciu m i s = S(K,m)) zwracajgcym pare (m’',s"). Wowczas prawdopodobienstwo,
ze s = S(K,m’) wynosi co najwyzej 1/q.

Dowod. Jesli A otrzymal na wejsciu m i s, to zbior mozliwych wartosci (ko, k1)
zmiennej K to

ICm,s = {(ko,k1> . ko -m + kl = S} .

Natomiast podzbior K, s takich kluczy k, ze s = S(k,m’) to
L . ]CO -m + k‘l =S
’Cm,s,m’7s’ — {(m07m1) . kO . m/ + kl — Sl }

(w powyzszych wyrazeniach wszystkie operacje liczone sa w ciele Z,). Z algebry
liniowej zbior K, s jest warstwa jednowymiarowa w przestrzeni Z, X Z,, ma wiec
moc q. Zbior Kp, s v ¢ jest warstwa zerowymiarowa (réwnania ktore ja wyznaczaja
sa liniowo niezalezne gdyz m # m’), ma wiec moc 1. Zatem szansa, ze losowy klucz
nalezacy do zbioru K, s nalezy tez do Ky, 5 s (czyli ze s’ = S(K,m')) wynosi

Ko

|}Cm,s,m’,s’

=1/q.

[

Zauwazmy, ze w dowolnym schemacie uwierzytelniania zawsze szanse przeciwnika
(na sfabrykowanie oznacznika) wynosza co najmniej |7|” (bo takie szanse uzyskuje



przeciwnik zgadujacy na chybit-trafit). W tym sensie kody uwierzytelniajace sa op-
tymalnym rozwigzaniem, podobnie jak szyfr Vernama w przypadku tajnosci. Ni-
estety podobienstwa ida dalej: kody uwierzytelniajace nie sa stosowane w praktyce
ze wzgledu na to, ze raz uzytego kluczo nie da sie uzy¢ ponownie. fLatwo bowiem
zauwazy( (stosujac podobne rozumowanie jak w dowodzie Lematu 1), ze znajomosé
dwoch roznych par (m, s) i (m’,s’) wyprodukowanych za pomoca tego samego klucza
k pozwala obliczy¢ k.

2.2 Kody Uwierzytelniajagce Wiadomosé

W praktyce uzywa sie kodow, ktore zapewaniaja bezpieczenstwo tylko wzgledem prze-
ciwnika ograniczonego obliczeniowo (w odroznieniu od kodéw uwierzytelniajacych
z Rozdzialu 2.1), ale za to dopuszczaja wielokrotne uzywanie tego samego klucza.
Nazywa sie je Kodami Uwierzytelniajgcymi Wiadomosé (MAC). Przykladem takich
kodow jest np. CBC MAC (wykorzystujacy ustalony szyfr blokowy, np. AES). Wiecej
informacji mozna znalezé np. w [GB].

2.3 Definicja Schematu Uwierzytalniania

Tak jak powiedzieliSmy na poczatku tego rozdziatlu, uznajemy, ze celem przeciwnika
jest wyprodukowanie dowolnej pary (m/,t’) takiej, ze algorytm werifikujacy (ktory
pobral te pare jako argument) odpowie tak. Zauwazmy, ze jest to wymaganie dos¢
restrykcyjne, gdyz uznaje ono schemat za zlamany nawet jesli wiadomos¢ m’ nie ma
sensu (np. nie jest zgodna z okreglonym formatem). Takie podejscie do sprawy jest
wyrazem (typowej dla kryptografii) zapobiegliwosci.

Przedstawimy teraz (w nieformalny sposob) definicje bezpieczenstwa schematow
uwierzytelniania. Przypu$émy zatem, ze Alicja i Bob sa w posiadaniu losowego klucza
K. Podobnie jak w przypadku szyfrowania musimy okresli¢ rodzaj taku jaki przeci-
wnik moze przeprowadzi¢ zanim przystapi do proby wyprodukowania pary (m/,s).
Rozwaza sie (miedzy innymi) nastepujace ataki.

1. Atak ze znang wiadomoscia — Ewa moze pozna¢ dowolng liczbe par
(ml,S(K, ml), ceey (mn,S(K, mn))

W tym przypadku nalezy jeszcze okresli¢ rozktad z jakim wybrane sa wiado-
mosci.

2. Atak z wybrana wiadomosciag — jak w Punkcie 1z tym, ze Ewa moze wybrac
wiadomosci my, ..., m,. Podobnie jak w przypadku szyfrowania rozwaza sie
nastepujace warianty:

(a) atak wsadowy — wiadmosci musza by¢ wybrane z gory,

(b) atak adaptywny — wiadomosci moga by¢ dobrane na podstawie oznacznikow
na poprzednich wiadomogciach.

Tak jak w przypadku szyfrowania atak z Punktu 1 jest latwy do przeprowadzenia w
praktyce. Istniejg tez praktyczne scenariusze w ktorych moze nastapic¢ atak z Punktu



2. (Np. gdy Alicja uwierzytelnia wszystkie komunikaty ktore wysyta do Boba i Ewie
udato sie naktoni¢ ja do ,sforwardowania” Bobowi jakiej$ okreslonej wiadomosci. )

Po tym jak Ewa przeprowadzila jeden z powyzszych atakow (dla ustalenia uwagi:
atak ze znang wiadomoscia) jej zadaniem jest wyprodukowanie pary (m/,t'), takiej,
ze V(K,m',t') = tak (przy czym: m & {mq,...,m,}). Powiemy, ze schemat jest
bezpieczny ze wzgledu na atak ze znang wiadomoscig, jesli szanse dowolnej (wydajnej)
Ewy na sukces sg zanikome. Analogicznie definiuje sie bezpieczenstwo ze wzgledu na
(adaptywny/wsadowy) atak ze znana wiadomoscia.

Aby uzyska¢ formalna defincje bezpieczenstwa nalezatoby (podobnie jak w przy-
padku szyfrow) wprowadzi¢ parametr bezpieczefistwa, pojecie ,wydajnej Ewy” za-
stapi¢ ,wielomianowym algorytmem probabistycznym” a ,znikomy” zastapié ,zanied-
bywalnym”, etc. Nalezy tez zastapi¢ ,zbior kluczy” przez ,algorytm generacji klucza”.

3 Kryptografia klucza publicznego

Dotyczczas rozwazaliSmy kryptosystemy (szyfry i schematy uwierzytelaniania) w kto-
rych klucz do odszyfrowywania (lub weryfkiacji) byt identyczny z kluczem szyfrujacym
(lub oznaczajacym). Jest to tak zwana kryptografia symetryczna. W latach 70tych
rewolujce w kryptografii spowodowata propozycja | , | kryptosytemow w
ktorych klucze te sa rozne. W tym wypadku algorytm generacji klucza tworzy (zami-
ast pojedynczego klucza) pare: klucz prywatny d i klucz publiczny e. Zamiast klucza
k funkcja £ (odpowiednio: 7) pobiera klucz e, natomiast funkcja D (odpowiednio:
V) pobiera klucz d. Wymagamy przy tym, by klucza prywatnego nie dalo sie (w
sposob wydajny) obliczy¢ na podstawie klucza publicznego. Pozwala to (jak zreszta
sugeruje nazwa) na opublikowanie klucza e (np. w gazecie albo w sieci Internet). Za-
leta tego podejscia jest jasna: w odrdéznieniu od kryptografii symetrycznej nie ma
potrzeby tworzenia osobnego klucza dla kazdej pary uzytkownikéw. Ktokolwiek zna
klucz publiczny Alicji moze do niej wystaé¢ kryptogram ktéry tylko ona bedzie po-
trafita odszyfrowa¢. Podobnie: Alicja moze oznaczy¢ wiadomosc w taki sposéb, by
kazdy mogt zweryfikowaé to oznaczenie (ale nikt nie mogt oznaczenia podrobi¢). Dlat-
ego oznaczanie w modelu z kluczem publicznym nazywa sie podpisem elektronicznym.
Osobna kwestia jest to w jaki spos6b mozna upewnié sie, ze dany klucz e rzeczywiscie
nalezy do Alicji'. W tym celu tworzy sie Infrastrukture Klucz Publicznego i instytucje
w rodzaju Centrow Certyfikacji (wiecej na ten temat pozniej).

3.1 Uproszczony obraz

W najprostszym ujeciu szyfr z kluczem publicznym sktada sie z:
e zbioru wiadomosci M.
e zbioru kryptogramoéw C.

e algorytmu (probabilistycznego) G generacji klucza, ktory generuje pare (e, d)

!Doktadniej nalezatoby powiedzie¢: Alicja (i tylko ona) zna klucz d ktory zostal wygenerowany
jednoczesni z kluczem e.



e algorytmu szyfrujacego £ (deterministycznego), ktory na wejsciu e i m € M
zwraca kryptogram &(e, m)

e algorytmu odszyfrowujacego D, ktory na wejsciu d i ¢ zwraca D(d, c) € M.
Oczywiscie wymagamy by D(d, E(e,m)) = m. Schemat podpisu sktada sie z:

e zbioru wiadomosci W,

e zbioru podpisow 7,

e algorytmu (probabilistycznego) G generacji klucza, ktory generuje pare (e, d)

e algorytmu podpisujacego S, ktory na wejsciu d i m € W zwraca podpis elek-
troniczny S(d, m)

e algorytmu veryfikacji V, ktory na wejsciu d, s i m zwraca tak albo nie (w
przypadku gdy s = S(e,m)) algorytm powinien zwrocié tak).

(Definicja bezpieczenstwa zajmiemu sie za moment.) Jak sie okazuje wystarczy skon-
struowa¢ schemat szyfrowania by uzyska¢ chemat podpisu. Najprostszy pomyst na
uzyskanie schematu podpisu (W, 7,G,S,V) ze schematu szyfrowania z kluczem pub-
licznym (M, C, G, E, D) jest nastepujacy.

o W =M,
o 7 :=C,
e algorytm generacji klucza jest ten sam

aby uzyska¢ podpis na wiadomogci m traktujemy ja jako szyfrogram i odszyfrowu-
jemy, to znaczy:

S(e,m) :=D(e,m),

Weryfikacja przebiega nastepujaco: dla argumentow d, s i m algorytm V oblicza
E(s). Jesli wartos¢ ta wynosi m, to algorytm zwraca tak, w przeciwnym przy-
padku zwraca nie. Zauwazmy, ze poprawnos¢ tego schamtu opiera sie¢ na de-
terminizmie algorytmu szyfrujacego oraz na tym, ze funkcja ktora on wyznacza
jest bijekcja?

3.2 Dyskusja o bezpieczeristwie

Bezpieczenistwo definiuje sie podobnie do przypadku symetrycznego, z tym, ze musimy
zatozy¢, ze Ewa zna klucz pobliczny e. Powstaja w zwiazku z tym nastepujace wat-
pliwosci:

1. Jedli algorytm szyfrowania jest deterministyczny i je$li zbior X potencjalnych
wiadomosci jest maly, to Ewa (ktora zna klucz publiczny) moze zaszyfrowaé
wszystkie wiadomosci w X i poréwnaé ich kryptogramy z przestanym kryp-
togramem. Poza tym Ewa moze dowiedzie¢ sie¢, ze dwa razy zaszyfrowano to
samo.

2Jesli tylko zatozymy, ze kazdy kryptogram c odpowiada jakiej§ wiadomosci m.



Powyzsze (praktyczne) problemy maja swoje odzwierciedlenie w teorii, mi-
anowicie Ewa bez trudu moze wygra¢ ,,gre w rozpoznawanie szyfrogramu” (nawet
nie przeprowadzajac wezesniej zadnego ataku), gdyz sama moze policzy¢ szyfro-
gramy wybranych przez siebie wiadmosci. W zwiazku z tym nalezy jednak
zatozyé¢, ze £ jest algorytmem probabistycznym (tylko jak go wtedy uzy¢ do
podpisu?).

2. Ewa moze z tawoscia sfabrykowaé pare poprawna pare (wiadomosé, podpis):
(E(e, s), s), gdzie s jest dowolnie wybrana wartoscia. Co prawda & (e, s) z ogrom-
nym prawdodobienstwem bedzie betkotem, jednak zgonie z definicjami z Rozdzi-
alu 2.3 oznacza to, ze schemat jest zlamany. Rozwigzaniem tego problemu jest
wymaganie by wiadomos¢é przed podpisaniem zostala zapisana w specjalnym
formacie. Wiecej na ten temat pozniej.

Nie podamy w tej chwili formalnych definicji bezpieczenstwa.

4 Rzut oka na wprowadzone pojecia

Ponizsza tabela przedstawia systematyczne zestawienie wprowadzonych pojeé:

‘ H Tajnos¢ ‘ Integralnos¢ ‘
symetryczne szyfry schematy uwierzytelniania
asymetryczne | szyfry z kluczem publicznym schematy podpisu

Oczywiscie kazdy szyfr z kluczem publicznym moze by¢ uzyty jako zwykly szyfr
(podobnie ma si¢ rzecz z zapewnianiem integralnosci). Powodem dla ktorego szyfry
symetryczne (oraz schematy uwierzytelniania) sa szeroko stosowane w praktyce jest
ich wysoka wydajno$é¢ w poréwnaniu z szyframi asymetrycznymi.

5 RSA

Wprowadzimy teraz definicje najbardziej popularnego szyfru z kluczem publicznym.
Jest to zarazem historycznie pierwszy opublikowany szyfr tego rodzaju. Pochodzi on
z pracy | |. Wezesniej byt on znany niektérym tajnym instytucjom rzadowym?.

5.1 Pare faktow z teorii liczb

Aby pokazaé przyktad kryptosystemu asymetrycznego potrzebujemy krotkiej powtorki
z teorii liczb. Zakltadamy przy tym, ze uczestnikom wyktadu znane jest pojecie grupy.

Fakt 2 Istniejq wydajne metody sprawdzania czy dana liczba jest pierwsza.

Najbardziej wydajnym testem na pierwszo$¢ jest (zrandomizowany) algorytm Millera-
Rabina (znajduja sie one np. |[GB], Rozdzial C). Ma on niezerowe (choé¢ zaniedby-
walne) prawdopodobieristwo bledu. Niedawno pojawil sie deterministyczny algorytm
| |. Do celéw praktycznych jest on nieprzydatny.

3Patrz np. http://tinyurl.com/4a668.


http://tinyurl.com/4a668

Hipoteza 3 Faktoryzacja iloczyndw duzych liczb pierwszych jest trudna obliczeniowo,
formalnie mowige dla dowolnego WAP A

P [A(pq) = p]

(gdzie p i q sqg losowymi liczbami pierwszymi diugosci i), jest zaniedbywalne (jako
funkeja i).

Fakt 4 Dla dowolnych catkowitych a,b istniejg takie catkowite a’ iV, ze d'a + b'b =
ged(a, b). Co wiecej a' i b mozna wydajnie policzyé (uogdlnionym algorytmem Euk-
lidesa).

Dla n € N symbol Z,, oznacza zbioér 0,...,n — 1, za§ symbol Z oznacza zbiér tych
elementow z Z,, ktore sa wzglednie pierwsze z n. Moc tego zbioru jest rowna o(n),
gdzie n jest funkcja Eulera. Oczywiscie jesli p jest pierwsza, to Z, = Z, \ {0}.

Fakt 5 Dla dowolnego n € N zbior Z* jest grupg (abelowg) z mnozeniem modulo n.

Twierdzenie 6 (Euler 1736) Dla dowolnego n € N i dowolnego a takiego, ze za-
chodzi ged(n, a) = 1 mamy al%l = 1.

(Jesli n jest liczba pierwsza, to powyzszy fakt nosi nazwe Matego Twierdzenia Fer-
mata.) 7 Faktu 4 dostajemy:

Fakt 7 Istnieje wydajny algorytm znajdujacy odwrotosci w Z.

Dowd6d. Za pomoca uogolnionego algorytmu Euklidesa mozemy obliczy¢ ' i n' takie,
ze x-x' +mn-n = 1. Jak latwo wida¢ z -2’ =1 (mod n). Zatem 2’ mod n jest
odwrotnoscia x w Z". O

Fakt 8 Liczby w Z! mozna wydajnie podnosi¢ do potegi. Konkretnie istnieje algorytm
podnoszqgcy a do potegi b modulo n, wydajny ze wzgledu na sumaryczng dtugosé a,b i
n.

Definicja 9 Niech G i H bedq grupamsi z operacjqg 7", Funkcje f : G — H nazwywamy
homomorfizmem jesli dla dowolnych a,b € G mamy f(a-b) = f(a)- f(b). Grupy G i
H sq izomorficzne, jesl istnieje miedzy nimi homomorfizm, ktory jest bijekcyq.

(Intuicyjnie: grupy izomorficzne maja identyczna strukture.) Dla dowolnych grup G
i H (z operacja ”-” i elementami neutralnymi 1g i 1y, odpowiednio), przez G x H
oznaczamy grupe

e 7 no$nikiem rownym iloczynowi kartezjanskiemu nosnikéw G i H

” N

e 7 operacjy ”-” zdefiniowana przez operacje grupy G i H wziete po przekatnych,

to znaczy

(g,h)-(g", 1) =(g-g h-1)

e 7 elementem neutralnym réownym (1g, 1g).



Twierdzenie 10 (Chinskie twierdzenie o resztach) Niechmy, ..., my bedg parami
wzglednie prerwsze. Niech m =mq - --- - my. Wowczas

1. grupy Zy, @ Zym, X -+ X Ly, 8¢ izomorficzne.
2. Podobnie grupy Zy, @ Zy, X -+ X Zpy .
Lzomorfizm ten jest zdefiniowany przez
f(n) := (n mod my,...,n mod my)
Jest on wydajnie obliczalny w obie strony.

Dowod jest tatwy. Pomijamy go.

5.2 RSA

Schemat szyfrowania RSA zdefiniwowany jest nastepujaco:
Generacja klucza Losujemy dwie rozne liczby pierwsze p i ¢ dtugosci i.* Niech n
(nazywane modutem RSA) bedzie rowne p - q.

Bezpieczenistwo szyfru opiera sie na trudnosci rozktadu duzych liczb naturalnych
na czynniki pierwsze (Fakt 3). Bedziemy dziala¢ w grupie Z*. Funkcja szyfru-
jaca ktora zdefiniujemy bedzie permutacja na Z*, (tzn. bijekcja ZF — Z7%).
Zaroéwno szyfrogramy jak i teksty jawne musza by¢ elementami Z'. (Mamy
|1Z% = (p — 1)(¢ — 1) zatem szansa, ze losowa liczba jest elementem Z jest
zaniedbywalna.)

Losujemy e € Z7,), tzn. takie, ze ged(e, p(n)) = 11 znajdujemy (uogdlnionym
algorytmem Euklidesa) d takie, ze ed = 1 mod ¢(n),

Kluczem publicznym jest (n,e). Kluczem prywatnym jest (n,d).

Funkcja szyfrujaca
5&?(:17) =2z (mod n).
Funkcja odszyfrowujaca

D}EIA(@ = 2% (mod n)

4Takie losowanie moze polegaé¢ po prostu na losowaniu dowolnych liczb naturalnych dtugosci i az
do znalezienia liczby pierwszej (co moze by¢ wydajnie stwierdzone zgodnie z Faktem 2). Oczekiwany
czas dzialania takiej metody jest zno$ny poniewaz liczby pierwsze wystepuja dosé¢ czesto. Konkret-
nie: prawdopodobieristwo, ze dana liczba dtugosci 7 jest pierwsza jest (asymptotycznie) odwrotnie
proporcjonalne do ¢ (przy czym stala jest rozsadna). Wiecej na ten temat mozna przeczytaé np. na
stronie mathworld.wolfram.com /PrimeNumberTheorem.html.


http://mathworld.wolfram.com/PrimeNumberTheorem.html

Latwo sprawdzi¢, ze dla dowolnego x € Z

DI (EFM @) = (2%

— xed

— xi~<,0(n)+1

_ (xi><p(n) -

= 1"z (1)
r (mod n) (2)

(dla pewnego i naturalnego), gdzie (1) wynika z Matego Twierdzenia Fermata. W
praktyce szyfr RSA stosuje sie do szyfrowania dowolnych liczb naturalnych mniejszych
od n (czyli Z,). Jest to bezpieczna praktyka z dwoch powodow. Po pierwsze, szanse,
ze x € Zp\Z) sa bardzo male. Znalezienie takiego x pozwala zreszta na faktoryzacje n
(gdyz ged(z,n) jest wtedy rowne jednej z liczb p i ¢). Po drugie roéwnosé (2) zachodzi
w gruncie rzeczy dla dowlnego x € Z,,, mamy boweim nastepujacy fakt.

Lemat 11 Rownosé x*¢ = x (mod n) zachodzi takie dla v € Z, \ Z.

Dowod.[Troche inaczej niz na wykladzie] Zt6zmy (bez straty ogolnosci), ze x jest
wielokrotnoscig p. Wowczas

= (mod p) (3)

(bo obie strony sa podzielne przez p). Ponadto

el — i)

= (mi(pfl))qil -

= 1-2 (mod q) (4)
1 (mod q). (5)
gdzie ¢ jest pewna liczba naturalna a 4) wynika z maltego Twierdzenia Fermata. 7
Chiriskiego Twierdzenia o Resztach (3) i (5) daja nam: ¢ = x (mod n) (bo pi g
sa roznymi liczbami pierwszymi). O

5.3 Zwiazek miedzy trudno$cig faktoryzacji a bezpieczenst-
wem RSA

Ztamanie RSA jest co najwyzej tak trudne jak faktoryzacja iloczynoéw duzych liczb

pierwszych.

Fakt 12 Jesli faktoryzacja iloczynow duzych liczb pierwszych jest tatwa (czyli Hipoteza 3
nie jest prawdziwa), to RSA nie jest bezpieczne.

Dowo6d. Znajmosé p i ¢ pozwala natychmiast obliczy¢ ¢(n). Wowcezas na podstawie
e mozemy obliczy¢ d. []

Nie jest znany dowod implikacji w drugg strone. Natomiast mozna pokazac, ze:

Fakt 13 Jesli faktoryzacja iloczyndw duzych liczb pierwszych jest trudna obliczeniowo,
to trudne jest tez obliczenie e na podstawie (n,e).

Dowod przebiega na zasadzie redukcji: pokazujemy, ze majac dany wydajny algorytm
obliczenia e na podstawie (n, e) potrafimy skonstruowac¢ wydajny algorytm faktoryza-
cji. Ten fakt zostal pokazany juz w oryginalnej pracy | |

O
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