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Wstep
Motywacja

Przypomnienie: rola kluczy publicznych

Znajomosc klucza publicznego Alicji pozwala na:
» szyfrowanie wiadomosci wysylanych do Alicji,

» sprawdzanie autentycznosci wiadomosci przesylanych
przez Alicje.
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Wstep
Motywacja

Skad bierzemy klucze publiczne?

Problem:
W jaki sposéb uzyskac klucz publiczny Alicji?

Najlepiej przez fizyczny kontakt z Alicja.

Jesli sie nie da, to (propozycja Diffiego i Hellmana z 1976)

publiczny katalog zawierajacy pary:
(ID osoby, klucz publiczny)
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Wstep
Motywacja

Problem z propozycjg Diffiego i Hellmana

Rozwigzanie Diffiego Hellmana jest niepraktyczne, bo trudno
bezpieczenstwo calego Internetu oprzec na dzialalnosci
jednej instytuciji.

Pomyst:

stwdrzmy wiele centrow, ktdre utrzymywalyby katalogi kluczy
publicznych

Ale w jaki spos6b rozpoznawac te centra?

Potrzebna jest infrastruktura!
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Wstep
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Certyfikaty [1/3]

Pomysl Kohnfeldera (1978): certyfikaty. Certyfikat wydany
przez Cezarego C to (w uproszczeniu) dokument:

Ja, Cezary, potwierdzam, ze klucz publiczny K, jest
wlasnoscia Alicji A.

Certyfikat musi byc podpisany kluczem publicznym
Cezarego K;. Oznaczmy taki certyfikat:

Certk,(»C: klucz K, nalezy do A”). Aby wywnioskowac, ze
Ky jest kluczem Alicji musimy:

» wierzyc Cezaremu oraz
» znac klucz publiczny Cezarego.
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Certyfikaty

Certyfikaty [2/3]

Co jesli nie znamy klucza publicznego Cezarego?

» osobiscie kontaktujemy sie z Cezarym
albo:

» uzyskujemy certyfikat dla klucza Cezarego
Certk, (,C': klucz K¢ nalezy do C”)

wydany przez jakiegos Cezarego’ C’ (ktéremu ufamy)
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Certyfikaty

Certyfikaty [3/3] — iterujemy

Aby zweryfikowaé klucz publiczny Alicji A zbieramy nastepujace
certyfikaty:

> Ceri‘KC1 (,Cq: klucz K4 nalezy do A”),

> Certhz(,,Cg: klucz K¢, nalezy do Cy”),

» Certg,, (,Cn: Klucz K, _, nalezy do Cp_1"),
(to sie nazywa s$ciezka certyfikacji albo tancuchem
certyfikatow)
» Musimy mie¢ pewno$¢, ze K¢, nalezy do Cy.
» Musimy wierzyé, ze Cy, ..., C, Sg uczciwe, to znaczy ich
certyfikaty sg oparte na rzetelnej fizycznej weryfikacji
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Certyfikaty

Jak uzywamy certyfikatow?

Jesli Alicja chce zeby Bob mégt zweryfikowac jej podpis, to
wysyta do Boba caty tancuch certyfikatéw.
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Rekomendacje

Meta-wprowadzajgcy [1/2]

Uwaga: Fakt, ze np. C, wydat certyfikat
Certhz(,,Cg: klucz K¢, nalezy do Cy”)

nie oznacza, ze C, gwarantuje, ze Cy jest uczciwy!

Mozna unikna¢ potrzeby by Alicja ufata wszystkim centrom
certyfikacji Cy, ..., C, przez wprowadzenie

rekomendaciji przez meta-wprowadzajgcych
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Rekomendacje

Meta-wprowadzajgcy [2/2]

W certyfikacie CertKCI_(,,C,-: kKlucz K¢, _, nalezy do C;_1”) mozna
dodac informacje, ze C;_4 mozna zaufa¢ (w kwestii wydawania
certyfikatéw).

C; jest wtedy meta-wprowadzajacym.

C; moze tez upowazni¢ C;_; do wydawania rekomendacji (czyli
udzieli¢ mu rekomendacji poziomu 2-go).

To mozna iterowac¢: C moze upowazni¢ C' do wydawania
certyfikatébw poziomu i-tego. ..

W PGP to sie nazywa trust depth (moze by¢ ustawione na oo).
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Modele zaufania

Pierwszy pomyst: Scista hierarchia

Odrézniamy dwa rodzaje uczestnikow:
» Centra Certyfikacji (ang.: Certification Authorities).
» koncowi uzytkownicy

Zaktadamy, ze kazdy zna klucz publiczny Gtéwnego Centrum
Certyfikacji (zwany tez kluczem korzenia).

Kazdy koncowy uzytkownik musi ufa¢ wszystkim Centrom
Certyfikacji po drodze do korzenia drzewa.

Chyba, ze otrzyma rekomendacje od meta-wprowadzajgcego.
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Modele zaufania

Inny pomyst: rozproszone zaufanie

Certyfikacja krzyzowa (ang.: cross-certification).
Zaleta: nie ma jednego centrum.

Dobre dla przedsigbiorstw!
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Modele zaufania

Model Internetowy (Web Model) [1/2]

Przegladarki internetowe zawierajg liste kluczy publicznych
centréw certyifkacji CAq, ..., CA,.

W pewnym sensie jest to samo co Scista struktura hierarchiczna
(gtéwnym centrum jest producent przelgdarki internetowej).

Wady:
» Przegladarki automatycznie zaktadajg, ze uzytkownik ufa
w uczciwo$¢ CAq, ..., CAn.

» Musimy mie¢ pewno$¢, ze nikt nam nie zmodyfikowat
przegladarki w czasie pobierania (albo juz po instalacji).
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Model Internetowy (Web Model) [2/2
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Modele zaufania

Zaufanie skoncentrowane na uzytkowniku

Model uzywany w PGP (z pewng modyfikacja).

Nadaje sie do matych srodowisk dobrze wyksztatconych

technicznie.
Nie nadaje si¢ do instytucji przemystowych, bankéw, kontaktéw

z admnistracjg publiczna, etc.
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Rozszerzenia

Podstawowe zagadnienia

Rozszerzenia

W certyfikacie mogag by¢ zawarte dodatkowe informacije
(wewnatrz podpisanej wiadomosci).

Czes¢ z tych rozszerzen jest zawarta w standardach.

Niektore standardy (np. X.509) zawierajg mozliwosc dodawania
wtasnych rozszerzen na potrzeby konkretnych zastosowan.
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Rewokacja

Podstawowe zagadnienia

Klucze czasami trzeba uniewaznic

Klucze czasami:
» wyciekaja,

» tracg waznos$¢ np. z powodu zaprzestania dziatalnosci
danej instytuciji.

Z tego powodu stosuje sie nastepujgce srodki:

» ograniczenie czasu waznosci certyfikatu,
» mozliwo$¢ rewokaciji certyfikatu.
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Rewokacja

Podstawowe zagadnienia

Jak zorganizowa¢ rewokacje

» Periodycznie publikowana lista uniewaznionych
certyfikatow (ang.: Certificate Revocation List).
Taka lista musi by¢ podpisana.
Wady:
» powstaje zwloka uniewaznienia.
» listy moga urosngé do duzych rozmiaréw
Rozwigzaniem tego problemu jest
» stworzenie wielu mniejszych list rewokacji (czesciowych
CRL)
» zawarcie w certyfikacie rozszerzenia zawierajego adres
czesciowego CRL wtasciwego dla tego certyfikatu.
» System zapytan (np. OCSP Online Cerificate Status

Protocol)
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Podpis Kwalifikowany

Jesli podpis elektroniczny ma by¢ rownowazny podpisowi
recznemu, to nie wystarczy by Bob ufat, ze dany klucz Ky
nalezy do Alicji.

Administracja panstwowa (a zwltaszcza sgdy) tez musi
wierzy¢, ze K nalezy do Alicji

Z tego powodu stworzono ustawe o podpisie elektronicznym.
Rozporzadzenie ministra okresla kto jest ,korzeniowym”
centrum certyfikacji dla Polski. Do niedawna byt to CENTRUST.
Teraz: Narodowe Centrum Certyfikacji (www.nccert.p).
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Podstawowe zagadnienia Rejestracja klucza w CA

Rejestracja klucza w CA

Centra certyfikacji majg okreslone Kodeksy Postepownania
Certyfikacyjnego, ktére okreslajg w szczegdélnosci:
» Zasady ustalania tozsomosci.
W zaleznosci od typu certyfiaktu mze sie to odpywac np.
przez osobiste stawienie sie z dowodem osobistym,
przestanie listem poleconym danych potwierdzony
notarialnie.
» Optaty za wydanie certyfikatu.
» Zasady zabezpieczenia poufnych informaciji.
» Odpowiedzialnos¢ finansowa centrum certryfikacji
Np. Kodeks Postepownania Certyfikacyjnego polskiej firmy

CERTUM na 137 stron.




Podstawowe zagadnienia
Odciski palca

Odciski palca

Odciski palca (ang. fingerprints) sg wartosciami ustalonej
funkcji haszujacej (np. SHA1) na kluczu publicznym.

Zaletg odciskow palca jest to, ze sg krétsze. Dlatego mozna je
np.

» Przyczyta¢ komus przez telefon.

» Miec je np. na wizytéwce.

» Prosciej umieszczac je na dokumentach.
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Dowdéd znajmosci klucza prywatnego[1/3]

Wiekszos$¢ standardéw wymaga, by

w momencie rejestracji w centrum certyfikacji
udowodni¢ znajomos¢ klucza prywatnego

Po co?
Jesli nieuczciwy Bob nie zna klucza prywatnego, to albo:

1. wybrat jaki$ losowy klucz publiczny (z tego nie ma
zadnego pozytku),

2. albo podaje cudzy klucz publiczny.
Jaki z tego moze mie¢ pozytek?
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Podstawowe zagadnienia

Dowod znajmosci klucza prywatnego

Dowdéd znajmosci klucza prywatnego[2/3]

Jaki ma pozytek Bob z podania klucza publicznego Alicji przy
rejestracji?
» Scenariusz 1.

1. Alicja podpisata wiadomos¢é M w roku 2000 i ztozyta podpis

u notariusza
2. W roku 2005 Bob twierdzi: ,wiadomos$¢ M posiadatem juz

w roku 2000!".
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Podstawowe zagadnienia

Dowod znajmosci klucza prywatnego

Dowdéd znajmosci klucza prywatnego[3/3]

» Scenariusz 2.

1. Karol ma taka zasade: ,ufam tym, ktérzy znajg ustalone
hasto H”.

2. Alicja zna H, podpisuje swoim podpisem i wysyta do Karola
(zaszyfrowane wczes$niej kluczem Karola) razem z
niezaszyforwanym stwierdzeniem ,jestem Alicjg”.

3. Bob przechwytuje wiadomos$¢ i podmienia napis na:
.estem Bobem”.
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Podstawowe zagadnienia

Certyfikaty podpisane samemu

Certyfikaty podpisane samemu

Certyfikat C podpisany samemu (ang.: self-signed
certificate) to certyfikat:

Certc(,Kc: klucz C nalezy do K¢”).

Tworzy sig je wtedy kiedy nie ma sie innego certyfikatu (np. jest
sie na szczycie hierarchii)

Jaki jest sens publikowania czegos takiego? Nie wystraczytoby
po prostu opublikowac klucz publiczny (albo jego fingerprint).
Rzecz tkwi w rozszerzeniach! (data waznosci, informacja o
rewokaciji, etc.)

Data waznosci, informacja o rewokaciji, etc. jest zaszyta w
certyfikacie!
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Uzytkownicy nie rozumieja o co chodzi
Jak przechowywac¢ klucze prywatne?
Co to znaczy ,,falszerstwo podpisu’
Jak zweryfikowac klucz korzenia?

Uzytkownicy nie rozumiejg o co chodzi [1/3

NS DyaONIROTIINC)

Unable ko werify the identity of usosweb.mimuw.edu.pl as a trusted site,

Possible reasons for this error:

- ¥our browser does not recognize the Certificate Autharity that issued the site's certificate,
- The site's certificate is incomplete due to a server misconfiguration,

- ¥ou are connected ta a site pretending to be usosweb, mimuw, edu.pl, possibly to obtain
wour confidential information.

Please notify the site's webmaster about this problerm.

Before accepting this certificate, vou should examine this site's certificate carefully, Are you
willing to ko accept this certificate For the purpose of identifying the web site
usasweb, mimuw, edu.pl?

() Accept this certificate permanently

(%) Accept this certificate tempararily For this session

() Do not accept this certficate and do nat connect to this web site

[ (o4 ] [ Cancel l [ Help ]
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Wstep
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Uzytkownicy nie rozumieja o co chodzi
Jak przechowywac klucze prywatne?
Co to znaczy ,,fatszerstwo podpisu”?
Jak zweryfikowac klucz korzenia?

Uzytkownicy nie rozumiejg o co chodzi [2/3]

Certificate Viewer*www.verisign.com*

General | Details

Could not verify this certificate for unknown reasons.

Issued To

Commen Name (CN)  wasw.verisign.com

Grganization (0] VeriSign, Inc.

Grganizational Uinit (OL)  Production Services

Serial Number 3C:36:1D:05:ED:D1: 55 77: 95 4C:43:ES:ECBOBS BF
Issued By

Commen Name (C) <ok Part Of Certificates

©rganization () WeriSign Trust Network

Crganizational Unit (OU) - verisign, Inc.

validity

Issued On 6/4/2003

Expires On 61412005

Fingerprints

SHik1 Fingerprink OF:AS:B0:52:75:A9:6F C:62: 76: CA: 16:65: 2126 44:A7: 36:36:C9
MDS Fingerprint 2C:D6:5E:45:46:EB:70: A CB:CD:80: AB:DCCT:BZ:85

Help Close.
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Wstep
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Co to znaczy ,,fatszerstwo podpisu”?
Jak zweryfikowac klucz korzenia?

Uzytkownicy nie rozumiejg o co chodzi [3/3]

Preferences
Cats & i
et ‘ Validation
Helper Applicat... |&f
Smart Browsing CRL

Internet Search
| ] Use the CRL Manager to manage the Certificate Revocation Lists (CRL) that

Tabbed Browsing are stored in your certificate database.

Downloads

b Composer o0e CRL

I Mail & Hewsaroups

D Instan Messenger 2=
b I1ce Netseape can use Online Certificate Status Protocol (OCSP) ta verify
< Privacy & Securky certificates. Sek Metscape bo use OCSP s follows:
Caokies (2) Do not use OCSF for certificate validation
Images (O Use GC5P ta validate only cortficates that specify an OCSP service
Popup Windows i
Farms () Use OCSF to validate al certificates using this URL and signer;
Passwords ! | Respanse Signer; | ]
ssL
Certificates
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Jak przechowywac¢ klucze prywatne?

Problemy

Jak przechowywac¢ klucze prywatne?

Ujawnienie naszego klucza prywatnego moze spowodowac, ze
przestepcy moga fatszowac nasz podpis do woli.

W zwigzku z tym trzymanie go na na zwyktym komputerze jest
niebezpieczne

Lepiej trzymaé go na smart-cardzie (uaktywnianym PIN-em)
Ale uwaga: smart-cardy tez poddaja sie crypto-analizie.

Poza tym: skad mamy wiedzie¢ co wtasciwie smart-card
podpisuje?

Zatem moze lepiej zeby to byt maty bezpieczny komputerek z
wysSwietlaczem LCD...
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iy
Problemy Co to znaczy ,.fatszerstwo podpisu”?

Co to znaczy

W przypadku zwyktych podpiséw mozna:
» wzywac grafologa
» prébowac dowodzi¢, ze dana osoba nie mogta podpisac
danego dokumentu, bo np. nie byto jej w kraju...
Co to znaczy ,sfatszowac¢ podpis elektroniczny”?

Czy moze jednak w przypadku wazniejszych transakciji
wymagac¢ dowodu czynnego udziatu podpisujacego?
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Problemy Jak zweryfikowa¢ klucz korzenia?

Jak zweryfikowac klucz korzenia?

Kto$ nam dat przegladarke Firefox z wbudowanymi kluczami.
Skad mamy wiedzie¢, ze przegladarka nie ktamie?
Sciagneliémy ja przez bezpieczne potaczenie SSL

Za pomocg przegladarki woudowanej w system operacyjny

Skad mamy system operacyjny?
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Szczegoty techniczne

Schemat certyfikatu X.509 [1/2]

Najpopularniejszym standardem certyfikatoéw PKI jest X.509.
Sktadniki

» Version — najbardziej popularna jest wersja 3.

» Serial Number — ten numer powinien by¢ unikalny dla
kazdego certyfikatu (wydanego przez dane centrum).
W przypadku rewokacji wystarczy opuglkowa¢ na CRL ten
numer.

» Algorithm Identifier (w standardzie: Signature) —
identyfiaktor algorytmu podpisu wystawcy certyfikatu.

» Issuer — identyfikator wystawcy.

» Period of Validity — okres waznosci (od — do).
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Szczegoty techniczne

Schemat certyfikatu X.509 [2/2]

» Subject — identyfikator podmiotu dla ktérego wystawiono
certyfikat.

» Subject’s Public Key — klucz publiczny podmiotu dla
ktérego wystawiono certyfikat.

» Pola: Issuer Unique ID i Subject Unique ID —
opcjonalne i rzadko uzywane

» Extensions — dodatkowe rozszerzenia; cze$¢ z nich jest
obowigzkowa, a cze$¢ przeznaczona dla aplikacji.

» Signature (w standardzie: Encrypted) — podpis
wystawcy na certyfikacie (zawiera tez identyfikator
algorytmu podpisu).
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Szczegoty techniczne

Jak zapisywane sg nazwy?

Jak zapisywane sg nazwy w polach ,Subject” i ,Issuer”?
Standard definiuje system Distinguished Names.

Przyktad:

CN = www.mbank.com.pl

OU = Terms of use at www.verisign.com/rpa
(c) 00

OU = DIN

O = BRE Bank SA

L = Lodz

ST = lodzkie

C = PL
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Szczegoty techniczne

Zapis nazw — problem

Samo imie i nazwisko nie wystarczy...

Mozna doda¢ np. PESEL.
Tylko czy zawsze uzytkownicy bedg ten PESEL sprawdzac?

Nazwy moga by¢ do siebie bardzo podobne (Certum, Centrast,
Entrust, etc...)
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Szczegoty techniczne

Klasy certyifikatéw

Centra certyifkacji moga wydawac certyfikaty z kilku réznych
klas. Od klasy certyfikatu zalezy:
» surowos$c¢ procedury weryfikacji tozsamosci,

» wysoko$¢ sumy odszkodowania, ktérg wyptaca centrum za
pomytke,
» cena certyfikatu.
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Szczegoty techniczne

W jaki sposdb wydawacé rekomendacje w X.509?

W X.509 centrum certyfikacji moze wydawaé¢ rekomendacje w
nastepujacy sposob:

W polu ,Extensions’certyfikatu dodawane znajduje sie
obowigzkowe pole basic constraints. W tym polu znajduje sie
informacja czy podmiot A certyfikatu jest tez Centrum
Certyfikacji (,Subject Type” jest w tym przypadku réwny ,CA”, a
w przeciwnym przypadku — ,End Entity”). W tym wypadku A
jest nazywany podlegfym (subordinate) wystawcy certyfikatu.
Pole basic constraints zawiera tez maksymalng dtugos¢
Sciezki certyfikacyjnej.
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Szczegoty techniczne

Kolidujace certyfikaty X.509

Arjen Lenstra and Xiaoyun Wang and Benne de Weger
Colliding X.509 Certificates

Podano dwa certyfikaty ktore réznig sie tylko kluczem
publicznym...

Czy to jest problem praktyczny?
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Szczegoty techniczne

Inne ustugi centréw certyfikacyjnych

Znaczniki czasu:
Aby oznaczy¢ jakis dokument czasem (bez jego ujawniania):

1. wysytamy jego hash do do Centrum Certifikaciji,

2. Centrum Certyfikacji dodaje znacznik czasu, podpisuje i
publikuje na Internecie.
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