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Jak szyfrowacC i podpisywac
Formaty podpisywanych i szyfrowanych wiadomosci na
przyktadzie PKCS #1
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Podstawowy problem

Dla matematyka RSA jest funkcja Z; — Z;.
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Podstawowy problem

Dla matematyka RSA jest funkcja Z; — Z;.
Wady:

o abstrahuje od rzeczywistosci (w praktyce zawsze
szyfrujemy/podpisujemy ciagi bitéw, a nie elementy Z;).
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Dla matematyka RSA jest funkcja Z; — Z;.
Wady:
o abstrahuje od rzeczywistosci (w praktyce zawsze
szyfrujemy/podpisujemy ciagi bitéw, a nie elementy Z;).
o Szyfrogram daje przeciwnikowi pewne informacje na temat
wiadomosci (wycieka symbol Jacobiego).
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Podstawowy problem

Dla matematyka RSA jest funkcja Z; — Z;.
Wady:
o abstrahuje od rzeczywistosci (w praktyce zawsze
szyfrujemy/podpisujemy ciagi bitéw, a nie elementy Z;).
o Szyfrogram daje przeciwnikowi pewne informacje na temat
wiadomosci (wycieka symbol Jacobiego).

o Przeciwik widzi kiedy zaszyfrowano wielokrotnig te samag
wiadomosc¢;
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Podstawowy problem

Dla matematyka RSA jest funkcja Z; — Z;.
Wady:
o abstrahuje od rzeczywistosci (w praktyce zawsze
szyfrujemy/podpisujemy ciagi bitéw, a nie elementy Z;).
o Szyfrogram daje przeciwnikowi pewne informacje na temat
wiadomosci (wycieka symbol Jacobiego).

o Przeciwik widzi kiedy zaszyfrowano wielokrotnie te sama
wiadomosé; szyfrowanie nie jest bezpieczne jesli zbiér
potencjalnych wiadomosci jest maty (to jest cech
wszystkich szyfrow deterministycznych).
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Problemy - c.d.

o W przypadku podpisu przeciwnki moze zawsze uzyskac
podpis na losowej wiadomosci.

o Przeciwnik moze wykry¢ algebraiczne zwigzki miedzy
szyfrowanymi wiadomos$ciami:

Ex(My) - Ex(M2) = Ex(My - M2)
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Problemy - c.d.

o W przypadku podpisu przeciwnki moze zawsze uzyskac
podpis na losowej wiadomosci.

o Przeciwnik moze wykry¢ algebraiczne zwigzki miedzy
szyfrowanymi wiadomos$ciami:

Ex(My) - Ex(M2) = Ex(My - M2)

Podobnie, przeciwnik moze podrobi¢ podpis na

wiadomosci M; - M jesli dysponuje podpisami na My i M..
o W przypadku podpisu: jesli wiadomos¢ jest dtuga to bez

sensu jest dzieli¢ ja na bloki i podpisywac blok po bloku.
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Rozwigzanie

Trzeba ustali¢ sposéb zakodowania wiadomosci przed
zaszyfrowaniem/podpisaniem.
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Trzeba ustali¢ sposéb zakodowania wiadomosci przed
zaszyfrowaniem/podpisaniem.
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Rozwigzanie

Trzeba ustali¢ sposéb zakodowania wiadomosci przed
zaszyfrowaniem/podpisaniem.

. Y. kodowanie
wiadomo$¢ M ————
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Rozwigzanie

Trzeba ustali¢ sposéb zakodowania wiadomosci przed
zaszyfrowaniem/podpisaniem.
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kodowanie szyfrowanie

wiadomos$é M zakodowane M C

Stefan Dziembowski Jak szyfrowac i podpisywac



Wstep
Szyfrowanie
Podpis
Podsumowanie
Literatura

Rozwigzanie

Trzeba ustali¢ sposéb zakodowania wiadomosci przed
zaszyfrowaniem/podpisaniem.

kodowanie szyfrowanie

wiadomos$é M zakodowane M C

Kodowanie powinno ochroni¢ nas przed atakami
wykorzystujgcymi algebraiczne wtasnosci RSA.
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Rozwigzanie

Trzeba ustali¢ sposéb zakodowania wiadomosci przed
zaszyfrowaniem/podpisaniem.

kodowanie szyfrowanie

wiadomo$¢ M zakodowane M C
Kodowanie powinno ochroni¢ nas przed atakami
wykorzystujgcymi algebraiczne wtasnosci RSA.

Dodatkowo (przynajmniej w przypadku szyfrowania) to
kodowanie powinno by¢ ,zrandomizowane” (albo algorytm
powinien posiada¢ stan).
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Jak ustali¢ to kodowanie?

Mozna prébowac rozwigzan ad-hoc.
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Jak ustali¢ to kodowanie?

Mozna prébowac rozwigzan ad-hoc.

Historia pokazuije, ze to zty pomyst [?].
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Jak ustali¢ to kodowanie?

Mozna prébowac rozwigzan ad-hoc.
Historia pokazuije, ze to zty pomyst [?].

Lepiej zrobi¢ to za pomocg metod ,naukowych”.
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Jak zdefiniowaé bezpieczne szyfrowanie

Aby moc oceniac bezpieczenstwo kodowania trzeba ustali¢
definicje bezpieczenstwa.
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Jak zdefiniowaé bezpieczne szyfrowanie

Aby moc oceniac bezpieczenstwo kodowania trzeba ustali¢
definicje bezpieczenstwa. (Ponizsze rozwazania majg sens
zaréwno dla modelu asymetrycznego jak i symetrycznego.)
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Jak zdefiniowaé bezpieczne szyfrowanie

Aby moc oceniac bezpieczenstwo kodowania trzeba ustali¢
definicje bezpieczenstwa. (Ponizsze rozwazania majg sens
zaréwno dla modelu asymetrycznego jak i symetrycznego.)

Naiwne podejscie

Szyfrowanie jest bezpieczne, jesli na podstawie szyfrogramu
C = Ex(M) trudno obliczy¢ wiadomo$¢ M.
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Jak zdefiniowaé bezpieczne szyfrowanie

Aby moc oceniac bezpieczenstwo kodowania trzeba ustali¢
definicje bezpieczenstwa. (Ponizsze rozwazania majg sens
zaréwno dla modelu asymetrycznego jak i symetrycznego.)

Naiwne podejscie

Szyfrowanie jest bezpieczne, jesli na podstawie szyfrogramu
C = Ex(M) trudno obliczy¢ wiadomo$¢ M.

Watpliwos¢ 1

Jesli trudno obliczy¢ M ale tatwo obliczy¢ pierwsza potowe M,
to co?
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Jak zdefiniowaé bezpieczne szyfrowanie

Aby moc oceniac bezpieczenstwo kodowania trzeba ustali¢
definicje bezpieczenstwa. (Ponizsze rozwazania majg sens
zaréwno dla modelu asymetrycznego jak i symetrycznego.)

Naiwne podejscie

Szyfrowanie jest bezpieczne, jesli na podstawie szyfrogramu
C = Ex(M) trudno obliczy¢ wiadomo$¢ M.

Watpliwos¢ 1
Jesli trudno obliczy¢ M ale tatwo obliczy¢ pierwsza potowe M,

to co?
Lepiej: trudno obliczy¢ dowolng funkcje M.
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Jak zdefiniowaé bezpieczne szyfrowanie

Aby moc oceniac bezpieczenstwo kodowania trzeba ustali¢
definicje bezpieczenstwa. (Ponizsze rozwazania majg sens
zaréwno dla modelu asymetrycznego jak i symetrycznego.)

Naiwne podejscie

Szyfrowanie jest bezpieczne, jesli na podstawie szyfrogramu
C = Ex(M) trudno obliczy¢ wiadomo$¢ M.

Watpliwos¢ 1

Jesli trudno obliczy¢ M ale tatwo obliczy¢ pierwsza potowe M,

to co?

Lepiej: trudno obliczy¢ dowolng funkcje M.

(zauwazmy, ze to eliminuje od razy wszystkie deterministyczne
Neimd
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Definicja bezpieczenstwa - c.d.

Watpliwos¢ 2
Z regutly tego samego klucza uzywa sie wielokrotnie, wiec
trzeba to jako$ uwzgledni¢ w definiciji.
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Definicja bezpieczenstwa - c.d.

Watpliwos¢ 2

Z regutly tego samego klucza uzywa sie wielokrotnie, wiec
trzeba to jako$ uwzgledni¢ w definiciji.

Uwaga: definiowanie bezpieczenstwa przez tajnos¢ klucza ma
maty sens.
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Krok w kierunku definicja bezpieczenstwa

Model zawiera dwie fazy:

uczenie sie Przeciwnik bedzie ma dostep do wyroczni
(majacej tajny klucz K) umieszczonej w czarnej
skrzynce.
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Model zawiera dwie fazy:

uczenie sie Przeciwnik bedzie ma dostep do wyroczni
(majacej tajny klucz K) umieszczonej w czarnej
skrzynce.
Przeciwnik ma prawo zadawa¢ pytania wyroczni
(rodzaj pytan zalezy od rodzaju modelu).
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Krok w kierunku definicja bezpieczenstwa

Model zawiera dwie fazy:

uczenie sie Przeciwnik bedzie ma dostep do wyroczni
(majacej tajny klucz K) umieszczonej w czarnej
skrzynce.
Przeciwnik ma prawo zadawa¢ pytania wyroczni
(rodzaj pytan zalezy od rodzaju modelu).

zgadywanie Przeciwnik ma za zadanie rozwigza¢ jakgs
zagadke (rodzaj tez zalezy od modelu).
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Szyfrowanie Definicja bezpieczenstwa

Krok w kierunku definicja bezpieczenstwa

Model zawiera dwie fazy:

uczenie si¢ Przeciwnik bedzie ma dostep do wyroczni
(majacej tajny klucz K) umieszczonej w czarnej
skrzynce.
Przeciwnik ma prawo zadawa¢ pytania wyroczni
(rodzaj pytan zalezy od rodzaju modelu).

zgadywanie Przeciwnik ma za zadanie rozwigza¢ jakgs
zagadke (rodzaj tez zalezy od modelu).

Z reguty zagadka jest zadawana po zakonczeniu fazy uczenia
sie.
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Uczenie sie (CPA)

Przypomnijmy, ze ta faza modeluje fakt, ze przecinik zyskuje
informacje na temat klucza na podstawie dostepnych
szyfrograméw

Definicja bezpieczenstwa
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Ci = Ex(My),..., Cn = Ex(Mp).
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Ci = Ex(My),..., Cn = Ex(Mp).

Staramy sie przyjac¢ jak najbardziej pesymistyczne
zalozenia.
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Przypomnijmy, ze ta faza modeluje fakt, ze przecinik zyskuje
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szyfrograméw
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Ci = Ex(My),..., Cn = Ex(Mp).

Staramy sie przyjac¢ jak najbardziej pesymistyczne
zalozenia.

Przeciwnik moze mie¢ pewien wptyw na zawarto$¢
szyfrowanych wiadomosci, zatem:
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Uczenie sig (CPA)

Przypomnijmy, ze ta faza modeluje fakt, ze przecinik zyskuje
informacje na temat klucza na podstawie dostepnych
szyfrograméw

Definicja bezpieczenstwa
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Ci1 = Ex(My),...,Ch= Ex(Mp).
Staramy sie przyjac¢ jak najbardziej pesymistyczne
zalozenia.

Przeciwnik moze mie¢ pewien wptyw na zawarto$¢
szyfrowanych wiadomosci, zatem:

Chosen Plaintext Attack (CPA)

Przeciwnik ma prawo (adaptywnego) wyboru wiadomosci
My, ..., My ipoznania ich kryptograméw Cy, ..., Cy. (W
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W niektérych przypadkach przeciwnik moze tez wybraé
kryptogram C i pozna¢ wiadomos¢ Dk (C).
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W niektérych przypadkach przeciwnik moze tez wybraé
kryptogram C i pozna¢ wiadomos¢ Dk (C).

W praktyce np. przeciwnik moze uzyskac¢ informacje, czy
wiadomos¢ jest zgodna z pewnym formatem.
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Uczenie sie (CCA)

W niektérych przypadkach przeciwnik moze tez wybraé
kryptogram C i pozna¢ wiadomos¢ Dk (C).

W praktyce np. przeciwnik moze uzyskac¢ informacje, czy
wiadomos¢ jest zgodna z pewnym formatem.

Dlatego definiujemy

Chosen Ciphertext Attack (CCA)

Przeciwnik ma prawo (adaptywnego) wyboru kryptograméw
Ci,...,Cpipoznaniaich dekrypcji My, ..., M.
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Uczenie sie (CCA)

W niektérych przypadkach przeciwnik moze tez wybraé
kryptogram C i pozna¢ wiadomos¢ Dk (C).

W praktyce np. przeciwnik moze uzyskac¢ informacje, czy
wiadomos¢ jest zgodna z pewnym formatem.

Dlatego definiujemy

Chosen Ciphertext Attack (CCA)

Przeciwnik ma prawo (adaptywnego) wyboru kryptograméw
Ci,...,Cpipoznaniaich dekrypcji My, ..., M.
+ to samo co w CPA.
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Definicja bezpieczenstwa
OAEP

,zagadka” - IND

Rozwazamy dwa warianty (IND i NM).
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,zagadka” - IND

Rozwazamy dwa warianty (IND i NM).

»Indistinguishability” (IND)
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,zagadka” - IND

Rozwazamy dwa warianty (IND i NM).

»Indistinguishability” (IND)

@ Przeciwnik wybiera dowolng pare wiadomosci (My, M) (tej
samej dtugosci) i podaje je wyroczni.
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,zagadka” - IND

Rozwazamy dwa warianty (IND i NM).

»Indistinguishability” (IND)

@ Przeciwnik wybiera dowolng pare wiadomosci (My, M) (tej
samej dtugosci) i podaje je wyroczni.
@ Woyrocznia losuje i € {0,1} i zwraca C = Ck(M;).
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,zagadka” - IND

Rozwazamy dwa warianty (IND i NM).

»Indistinguishability” (IND)
@ Przeciwnik wybiera dowolng pare wiadomosci (My, M) (tej
samej dtugosci) i podaje je wyroczni.
@ Woyrocznia losuje i € {0,1} i zwraca C = Ck(M;).
@ Zadaniem przeciwnika jest zgadniecie i.

Szanse przeciwnika nie powinny by¢ wigksze niz % +e.
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Definicja bezpieczenstwa
OAEP

,zagadka” - NM

,Non-malleability” (NM)

@ Przeciwnik otrzymuje szyfrogram losowej wiadomosci
C = E(My).

@ Zadaniem przeciwnika jest wyprodukowanie kryptogramu
C' i relacji R, takich, ze prawdopodobienstwo, ze

(D(C'),Mo) € R,

jest o € wieksze niz prawdopodobienstwo, ze
(D(C'), M) € R,

dla losowego M;.
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Definicja bezpieczenstwa
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,zagadka” — PA

,Plaintext-awareness”

Wymagamy by przeciwnik nie byt w stanie wyprodukowaé
dowolnego szyfrogramu C bez znajomosci Dk (C).
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Definicja bezpieczenstwa
OAEP

,zagadka” — PA

,Plaintext-awareness”

Wymagamy by przeciwnik nie byt w stanie wyprodukowaé
dowolnego szyfrogramu C bez znajomosci Dk (C).

(Jak to sformalizowac?).
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Definicja bezpieczenstwa
OAEP

,zagadka” — PA

,Plaintext-awareness”

Wymagamy by przeciwnik nie byt w stanie wyprodukowaé
dowolnego szyfrogramu C bez znajomosci Dk (C).

(Jak to sformalizowac?).

Implikuje to oczywiscie, ze zbiér poprawnych szyfrogramoéw jest
srzadki” w {0, 1}".
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Mozliwe kombinacje

W przypadku CCA mozemy rozwazy¢ 2 rodzaje atakéw:
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Mozliwe kombinacje

W przypadku CCA mozemy rozwazy¢ 2 rodzaje atakéw:

adaptywny CCA2 przeciwnik ma dostep do wyroczni nawet w
trakcie rozwigzywania zagadki (wykluczamy
pytania ktére pozwolityby mu trywialnie wygrac).
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Mozliwe kombinacje

W przypadku CCA mozemy rozwazy¢ 2 rodzaje atakéw:

adaptywny CCA2 przeciwnik ma dostep do wyroczni nawet w
trakcie rozwigzywania zagadki (wykluczamy
pytania ktére pozwolityby mu trywialnie wygrac).

nieadaptywny CCA1 dostep do wyroczni jest mozliwy tylko
przed przystgpieniem do rozwigzywania zagadki
(to sie tez nazywa lunchtime attack).

To daje nastepujace mozliwosci:

IND-CPA IND-CCA1 IND-CCA2
NM-CPA  NM-CCA1 NM-CCA1
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Jakie sg zwigzki miedzy tymi pojeciami

Ponizsze pochodzi z pracy [?]:

NM-CPA <—— NM-CCA1 == NM-CCA2

| S I

IND-CPA <—— IND-CCA1 <—— IND-CCA2
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Jakie sg zwigzki miedzy tymi pojeciami

Ponizsze pochodzi z pracy [?]:

NM-CPA <—— NM-CCA1 == NM-CCA2

| S I

IND-CPA <—— IND-CCA1 <—— IND-CCA2

Konkluzja

Najlepiej konstruowac systemy ktére sg IND/NM-CCA2
bezpieczne.
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Konstrukcje

W tej dziedzienie mamy dwa podejscia:

teoretyczne Interesujg nas dowolne systemy byle dziataty w
czasie wielomianowym.
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Konstrukcje

W tej dziedzienie mamy dwa podejscia:
teoretyczne Interesujg nas dowolne systemy byle dziataty w
czasie wielomianowym.

praktyczne Interesujg nas systemy wydajne w praktyce (tylko
wtedy sg szanse, ze ktos tego uzyje).
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Zatozenie

Na poczatek czynimy nastepujace (stabe zatozenie):

RSA assumption

Zaktadamy, ze RSA jest jednokierunkowa permutacja z
zapadka.
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Zatozenie

Na poczatek czynimy nastepujace (stabe zatozenie):

RSA assumption

Zaktadamy, ze RSA jest jednokierunkowa permutacja z
zapadka.

Na podstawie znajomosci f(x) (i klucza publicznego) trudno
obliczy¢ x.
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Zatozenie

Na poczatek czynimy nastepujace (stabe zatozenie):

RSA assumption

Zaktadamy, ze RSA jest jednokierunkowa permutacja z
zapadka.

Na podstawie znajomosci f(x) (i klucza publicznego) trudno
obliczy¢ x.

Zauwazmy, ze to nie wyklucza, ze mozna policzy¢ czes¢ x.
Jest to wiec bardzo stabe zatozenie.
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Najbardziej popularnym systemem uzywanym w praktyce jest
Optimal Assymetric Encryption Padding (OAEP).
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Najbardziej popularnym systemem uzywanym w praktyce jest
Optimal Assymetric Encryption Padding (OAEP).

OAEP zostat zaproponowany w pracy

M. Bellare and P. Rogaway.

Optimal asymmetric encryption — How to encrypt with RSA.
Eurocrypt 94
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Najbardziej popularnym systemem uzywanym w praktyce jest
Optimal Assymetric Encryption Padding (OAEP).

OAEP zostat zaproponowany w pracy

M. Bellare and P. Rogaway.

Optimal asymmetric encryption — How to encrypt with RSA.
Eurocrypt 94

Jest to cze$¢ popularnego standardu PKCS #1.
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Najbardziej popularnym systemem uzywanym w praktyce jest
Optimal Assymetric Encryption Padding (OAEP).

OAEP zostat zaproponowany w pracy

M. Bellare and P. Rogaway.

Optimal asymmetric encryption — How to encrypt with RSA.
Eurocrypt 94

Jest to cze$¢ popularnego standardu PKCS #1. W tym
standardzie jest tez alternatywny system kodowania (typu
»ad-hoc”), aby zapewni¢ kompatybilno$¢ wsteczna.
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Najbardziej popularnym systemem uzywanym w praktyce jest
Optimal Assymetric Encryption Padding (OAEP).

OAEP zostat zaproponowany w pracy

M. Bellare and P. Rogaway.

Optimal asymmetric encryption — How to encrypt with RSA.
Eurocrypt 94

Jest to cze$¢ popularnego standardu PKCS #1. W tym
standardzie jest tez alternatywny system kodowania (typu
»ad-hoc”), aby zapewni¢ kompatybilno$¢ wsteczng. OAEP jest
jednak preferowany.

Stefan Dziembowski Jak szyfrowac i podpisywac



Szyfrowanie

Zalety OAEP

@ Posiada dowdd bezpieczenstwa (z tym dowodem byty
pewne problemy — o tym za chwile).

@ Jest bardzo wydajny:

o operacja RSA jest wykonywana raz (jakby byto wiecej to
nikt by tego nie uzywat).

o czas potrzebny do wykonania reszty obliczen jest (w
poréwnianiu z operacjg RSA) zaniedbywalny,

o kryptogram ma optymalng dtugos¢ (|n|), wiadomosé
zaszyfrowana musi by¢ troche mniejsza od |n|.
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Szyfrowanie

Zalety OAEP

@ Posiada dowdd bezpieczenstwa (z tym dowodem byty
pewne problemy — o tym za chwile).

@ Jest bardzo wydajny:

o operacja RSA jest wykonywana raz (jakby byto wiecej to
nikt by tego nie uzywat).

o czas potrzebny do wykonania reszty obliczen jest (w
poréwnianiu z operacjg RSA) zaniedbywalny,

o kryptogram ma optymalng dtugos¢ (|n|), wiadomosé
zaszyfrowana musi by¢ troche mniejsza od |n|.
Zauwazmy, ze z reguty |n| to znacznie wiecej niz nam
potrzeba. ..

Stefan Dziembowski Jak szyfrowac i podpisywac
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Jak dziata OAEP

f — szyfrowanie RSA

k — dtugos$¢ modutu

n — dtugosé zaszyfrowanej wiadomosci
ko =Kk—n

% A

k
G:{0,1 0 — {0,1}", H:{0,1}" — {0, 1}k

E(x):=f(x® G(r)||re H(x @ G(r)))

[] Ko
Stefan Dziembowski Jak szyfrowac i podpisywac
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Co to sg funkcje Gi H?

Definicja bezpieczenstwa
OAEP

.Mask Generating Functions”.
Idea: funkcje G i H sa funkcjami ,Josowymi”
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.Mask Generating Functions”.
Idea: funkcje G i H sa funkcjami ,Josowymi”

Matematycznie modelujemy je jako ,losowe wyrocznie”
(random oracles).
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.Mask Generating Functions”.
Idea: funkcje G i H sa funkcjami ,Josowymi”

Matematycznie modelujemy je jako ,losowe wyrocznie”
(random oracles).

W standardzie PKCS konstruowane sg mniej-wiecej tak:
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Co to sg funkcje Gi H?
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OAEP

.Mask Generating Functions”.
Idea: funkcje G i H sa funkcjami ,Josowymi”

Matematycznie modelujemy je jako ,losowe wyrocznie”
(random oracles).

W standardzie PKCS konstruowane sg mniej-wiecej tak:

@ Na wejsciu x obliczamy H(1, x), H(2, x), .. .,
(H — funkcja hashujaca)
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Co to sg funkcje Gi H?

Definicja bezpieczenstwa
OAEP

.Mask Generating Functions”.
Idea: funkcje G i H sa funkcjami ,Josowymi”

Matematycznie modelujemy je jako ,losowe wyrocznie”
(random oracles).

W standardzie PKCS konstruowane sg mniej-wiecej tak:

@ Na wejsciu x obliczamy H(1, x), H(2, x), .. .,
(H — funkcja hashujaca)
@ Bierzemy prefiks takiej dtugos$ci jakg potrzebujemy.
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Co wiadomo

RSA-OAEP jest CCA2-IND bezpieczne,
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OAEP

Co wiadomo

RSA-OAEP jest CCA2-IND bezpieczne, przy nastepujgcych
zatozeniach:

o Szyfrowanie RSA (f) jest jednokierunkowa permutacija z
zapadka.
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Definicja bezpieczenstwa
OAEP

Co wiadomo

RSA-OAEP jest CCA2-IND bezpieczne, przy nastepujgcych
zatozeniach:

o Szyfrowanie RSA (f) jest jednokierunkowa permutacija z
zapadka.

o Funkcje Gi H sa ,idealnymi funkcjami losowymi”. Inaczej
méwigc: dowdd dziata tylko w modelu z losowg wyrocznig
(,random-oracle model”).

Stefan Dziembowski Jak szyfrowac i podpisywac



Wstep
Szyfrowanie
Podpis
Podsumowanie
Literatura

Intuicja: Dlaczego OAEP jest bezpieczne?

Definicja bezpieczenstwa
OAEP

n kg
% A
k
y:=fx®G(r)|lreHxe Glr))
n ko
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Intuicja: Dlaczego OAEP jest bezpieczne?

Definicja bezpieczenstwa
OAEP

n kg
% A
k
y:=fx®G(r)|lreHxe Glr))
n ko

@ Aby obliczy¢ cokolwiek na temat x trzeba obliczy¢ cate r
(tu np. uzywamy zatozenia o losowej wyroczni).
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Intuicja: Dlaczego OAEP jest bezpieczne?

n kg
% 7
k
y=fxaeG(r)| reHxa G(r)))
n ko

@ Aby obliczy¢ cokolwiek na temat x trzeba obliczy¢ cate r

(tu np. uzywamy zatozenia o losowej wyroczni).
@ Aby obliczy¢ cate r trzeba obliczy¢

Stefan Dziembowski Jak szyfrowac i podpisywac



Szyfrowanie
OAEP

Intuicja: Dlaczego OAEP jest bezpieczne?

n kg
% 7
k
y=fxaeG(r)| reHxa G(r)))
n ko

@ Aby obliczy¢ cokolwiek na temat x trzeba obliczy¢ cate r

(tu np. uzywamy zatozenia o losowej wyroczni).
@ Aby obliczy¢ cate r trzeba obliczy¢
o calg ,druga czes¢” f~1(y),
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Intuicja: Dlaczego OAEP jest bezpieczne?

n kg
% 7
k
y=fxaeG(r)| reHxa G(r)))
n ko

@ Aby obliczy¢ cokolwiek na temat x trzeba obliczy¢ cate r
(tu np. uzywamy zatozenia o losowej wyroczni).
@ Aby obliczy¢ cate r trzeba obliczy¢
o calg ,druga czes¢” f~1(y),
o cate x & G(r)
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Szyfrowanie
OAEP

Intuicja: Dlaczego OAEP jest bezpieczne?

n kg
% 7
k
y=fxaeG(r)| reHxa G(r)))
n ko

@ Aby obliczy¢ cokolwiek na temat x trzeba obliczy¢ cate r
(tu np. uzywamy zatozenia o losowej wyroczni).
@ Aby obliczy¢ cate r trzeba obliczy¢
o calg ,druga czes¢” f~1(y),
o cate x @ G(r) — czyli catg ,pierwszg cze$¢” f~(y).
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Historia dowodu bezpieczenstwa OAEP

W pracy w ktéej OAEP zostato wprowadzone (M. Bellare and P.
Rogaway. Optimal asymmetric encryption — How to encrypt
with RSA., Eurocrypt 94) autorzy przedstawili dowoéd
bezpieczenstwa OAEP
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Historia dowodu bezpieczenstwa OAEP

W pracy w ktéej OAEP zostato wprowadzone (M. Bellare and P.
Rogaway. Optimal asymmetric encryption — How to encrypt
with RSA., Eurocrypt 94) autorzy przedstawili dowoéd
bezpieczenstwa OAEP korzystajgc wytgcznie z zatozenia, ze f
jest permutacja jednokierunkowa.
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Historia dowodu bezpieczenstwa OAEP

W pracy w ktéej OAEP zostato wprowadzone (M. Bellare and P.
Rogaway. Optimal asymmetric encryption — How to encrypt
with RSA., Eurocrypt 94) autorzy przedstawili dowoéd
bezpieczenstwa OAEP korzystajgc wytgcznie z zatozenia, ze f
jest permutacjag jednokierunkowa.

W roku 2001 Victor Shoup znalazt btgd w tym dowodzie. W
pracy OAEP Reconsidered (Eurocrypt 2001) pokazat, ze
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OAEP

Historia dowodu bezpieczenstwa OAEP

W pracy w ktéej OAEP zostato wprowadzone (M. Bellare and P.
Rogaway. Optimal asymmetric encryption — How to encrypt
with RSA., Eurocrypt 94) autorzy przedstawili dowoéd
bezpieczenstwa OAEP korzystajgc wytgcznie z zatozenia, ze f
jest permutacjag jednokierunkowa.

W roku 2001 Victor Shoup znalazt btgd w tym dowodzie. W
pracy OAEP Reconsidered (Eurocrypt 2001) pokazat, ze
o OAEP wcale nie jest IND-CCA2 bezpieczne dla dowolnej
permutacji jednokierunkowej (ale jest IND-CCA1
bezpieczne).
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Historia dowodu bezpieczenstwa OAEP

W pracy w ktéej OAEP zostato wprowadzone (M. Bellare and P.
Rogaway. Optimal asymmetric encryption — How to encrypt
with RSA., Eurocrypt 94) autorzy przedstawili dowoéd
bezpieczenstwa OAEP korzystajgc wytgcznie z zatozenia, ze f
jest permutacjag jednokierunkowa.

W roku 2001 Victor Shoup znalazt btgd w tym dowodzie. W
pracy OAEP Reconsidered (Eurocrypt 2001) pokazat, ze
o OAEP wcale nie jest IND-CCA2 bezpieczne dla dowolnej
permutacji jednokierunkowej (ale jest IND-CCA1
bezpieczne).
o RSA-OAEP jest IND-CCA2 bezpieczne dla wyktadnika
e=23.
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Historia dowodu bezpieczenstwa OAEP

W pracy w ktéej OAEP zostato wprowadzone (M. Bellare and P.
Rogaway. Optimal asymmetric encryption — How to encrypt
with RSA., Eurocrypt 94) autorzy przedstawili dowoéd
bezpieczenstwa OAEP korzystajgc wytgcznie z zatozenia, ze f
jest permutacjag jednokierunkowa.

W roku 2001 Victor Shoup znalazt btgd w tym dowodzie. W
pracy OAEP Reconsidered (Eurocrypt 2001) pokazat, ze
o OAEP wcale nie jest IND-CCA2 bezpieczne dla dowolnej
permutacji jednokierunkowej (ale jest IND-CCA1
bezpieczne).
o RSA-OAEP jest IND-CCA2 bezpieczne dla wyktadnika
e=23.
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RSA-OAEP jeszcze zyje!

Definicja bezpieczenstwa
OAEP

W 2000 roku ukazata sie praca
E. Fujisaki, T. Okamoto, D. Pointcheval, J. Stern. RSA-OAEP is
Still Alive

Znajduje sie w niej dowdd, ze RSA-OAEP jest jednak
IND-CCA2 bezpieczne (dowdd opiera sie na szczegdinych
wtasnosciach szyfrowania RSA).
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Jak definiujemy bezpieczenstwo schematu podpisu?

Definicja bezpieczenstwa
Metody podpisywania

Jest troche tatwiej niz z szyfrowaniem.
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Podpis Definicja bezpieczenstwa

Jak definiujemy bezpieczenstwo schematu podpisu?

Jest troche tatwiej niz z szyfrowaniem.

Zaktadamy, ze przeciwnik ma przez jakis$ czas dostep do
~Wyroczni podpisujgcej”, ktéra podpisuje wybrane przez niego
wiadomosci.
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Podpis Definicja bezpieczenstwa

Jak definiujemy bezpieczenstwo schematu podpisu?

Jest troche tatwiej niz z szyfrowaniem.

Zaktadamy, ze przeciwnik ma przez jakis$ czas dostep do
~Wyroczni podpisujgcej”, ktéra podpisuje wybrane przez niego
wiadomosci.

Nastepnie, zadaniem przeciwnika jest wyprodukowanie
podpisu na jakiej$ (wybranej przez niego) wiadomosci.
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Wstep
Szyfrowanie
Podpis
Podsumowanie
Literatura

Definicja bezpieczenstwa
Metody podpisywania

Hash-and-sign

Najczestszg metoda jest ,hash-and-sign”: podpisem na M jest
warto$é H(M)? mod n, gdzie H jest funkcjg hashujgca.
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Metody podpisywania

Hash-and-sign

Najczestszg metoda jest ,hash-and-sign”: podpisem na M jest
warto$é H(M)? mod n, gdzie H jest funkcjg hashujaca.

Problem

Popularne funkcje hashujgce maja output diugosci znacznie
mniejszej niz dtugos¢ popularnych modutéw RSA.
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Hash-and-sign

Najczestszg metoda jest ,hash-and-sign”: podpisem na M jest
warto$é H(M)? mod n, gdzie H jest funkcjg hashujaca.

Problem

Popularne funkcje hashujgce maja output diugosci znacznie
mniejszej niz dtugos¢ popularnych modutéw RSA.

Rozwigzanie (ad-hoc)
Dopisujemy jakies$ ustalone cyfry, zeby dtugos¢ sie zgodzita.
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Definicja bezpieczenstwa
Metody podpisywania

Hash-and-sign

Najczestszg metoda jest ,hash-and-sign”: podpisem na M jest
warto$é H(M)? mod n, gdzie H jest funkcjg hashujaca.

Problem

Popularne funkcje hashujgce maja output diugosci znacznie
mniejszej niz dtugos¢ popularnych modutéw RSA.

Rozwigzanie (ad-hoc)

Dopisujemy jakies$ ustalone cyfry, zeby dtugos¢ sie zgodzita.

To jest jedna z metod w PKCS #1 (nie polecana).
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Definicja bezpieczenstwa
Metody podpisywania

Ulepszenie

Problem z powyzszg metodag

Nie mozna udowodni¢ bezpieczenstwa tylko na podstawie
zatozenia, ze RSA jest trudno odwracalne na losowym
elemencie dziedziny, bo korzystamy z bardzo matego
ustalonego podzbioru dziedziny.
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Definicja bezpieczenstwa
Metody podpisywania

Ulepszenie

Problem z powyzszg metodag

Nie mozna udowodni¢ bezpieczenstwa tylko na podstawie
zatozenia, ze RSA jest trudno odwracalne na losowym
elemencie dziedziny, bo korzystamy z bardzo matego
ustalonego podzbioru dziedziny.

Pomyst: Full Domain Hash (Bellare i Rogaway, 1993)
Wymagamy, by output funkcji H obejmowat catg dziedzine.
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Definicja bezpieczenstwa
Metody podpisywania

Ulepszenie

Problem z powyzszg metodag

Nie mozna udowodni¢ bezpieczenstwa tylko na podstawie
zatozenia, ze RSA jest trudno odwracalne na losowym
elemencie dziedziny, bo korzystamy z bardzo matego
ustalonego podzbioru dziedziny.

Pomyst: Full Domain Hash (Bellare i Rogaway, 1993)

Wymagamy, by output funkcji H obejmowat catg dziedzine.

Problem z FDH

Dowéd bezpieczenstwa nie jest zbyt silny.
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Ulepszenie

Problem z powyzszg metodag

Nie mozna udowodni¢ bezpieczenstwa tylko na podstawie
zatozenia, ze RSA jest trudno odwracalne na losowym
elemencie dziedziny, bo korzystamy z bardzo matego
ustalonego podzbioru dziedziny.

Pomyst: Full Domain Hash (Bellare i Rogaway, 1993)
Wymagamy, by output funkcji H obejmowat catg dziedzine.

Problem z FDH

Dowéd bezpieczenstwa nie jest zbyt silny. Nieformalnie:
Jesli przeciwnik ma zasoby do obliczenia g razy funkcje H, to
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Inny pomyst PSS

Przedstawimy Probabilistic Signature Scheme (Bellare i
Rogoway, 1996).
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Inny pomyst PSS

Przedstawimy Probabilistic Signature Scheme (Bellare i
Rogoway, 1996).

Wersja prostsza (PSSO0)
Nie dopisujemy ustalonych cyfr, tylko losowe.
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Inny pomyst PSS

Przedstawimy Probabilistic Signature Scheme (Bellare i
Rogoway, 1996).

Wersja prostsza (PSSO0)
Nie dopisujemy ustalonych cyfr, tylko losowe.

Potem trzeba je dotgczy¢ do podpisu:

Ex(M) = (H(r||M)? mod n, r).

(aby mozna byto zweryfikowa¢ podpis).
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Inny pomyst PSS

Przedstawimy Probabilistic Signature Scheme (Bellare i
Rogoway, 1996).

Wersja prostsza (PSSO0)
Nie dopisujemy ustalonych cyfr, tylko losowe.

Potem trzeba je dotgczy¢ do podpisu:

Ex(M) = (H(r||M)? mod n, r).
(aby mozna byto zweryfikowa¢ podpis).

Problem: Wydtuza sie podpis.
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Wersja petna PSS

C ] | |
\\\\\\\ ///////
h
91 _l’_
!
I O S ga(w)
92
[ T

Np. k = 1024, ky = ky = 128.
Za pomocg RSA podpisujemy y = O||w/||r*||g=(w).
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| | g2(w)

h, g1, 9> — ,losowe funkcje” takie jak w przypadku OAEP.
r — losowy ciag.
0 jest po to, zeby nie mie¢ pewnosé¢, ze jesteSmy.w Z;.
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Nieformalnie: PSS jest tylko nieznacznie mniej bezpieczny niz
odwrécenie RSA.
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Nieformalnie: PSS jest tylko nieznacznie mniej bezpieczny niz
odwrécenie RSA.

To oczywiscie mozna udowodnic¢ tylko w modelu z losowa
wyrocznia
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Uzycie PSS

Wariant PSS jest (rekomendowng) czescig standardu PKCS
#1,
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Konstrukcje przedstawione na dzisiejszym wyktadzie sg
praktyczne, tzn. ich uzycie nie wigze si¢ ze znaczacym
spadkiem wydajnosci.
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Podsumowanie

Konstrukcje przedstawione na dzisiejszym wyktadzie sg
praktyczne, tzn. ich uzycie nie wigze si¢ ze znaczacym
spadkiem wydajnosci.

Ceng jest to, ze musimy sie zadowoli¢ dowodami w modelu z
losowg wyrocznig.
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Podsumowanie

Konstrukcje przedstawione na dzisiejszym wyktadzie sg
praktyczne, tzn. ich uzycie nie wigze si¢ ze znaczacym
spadkiem wydajnosci.

Ceng jest to, ze musimy sie zadowoli¢ dowodami w modelu z
losowg wyrocznig.

W literaturze jest szereg konstrukcji teoretycznych (o wigkszej
ztozonosci obliczeniowej), ktére nie wymagajg tego typu
zatozen.

Schematy podpisu opisane sg np. w: S. Goldwasser i M.
Bellare, Lecture Notes on Cryptography, rozdziat 9.4.
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Podsumowanie

Konstrukcje przedstawione na dzisiejszym wyktadzie sg
praktyczne, tzn. ich uzycie nie wigze si¢ ze znaczacym
spadkiem wydajnosci.

Ceng jest to, ze musimy sie zadowoli¢ dowodami w modelu z
losowg wyrocznig.

W literaturze jest szereg konstrukcji teoretycznych (o wigkszej
ztozonosci obliczeniowej), ktére nie wymagajg tego typu
zatozen.

Schematy podpisu opisane sg np. w: S. Goldwasser i M.
Bellare, Lecture Notes on Cryptography, rozdziat 9.4.

Popularnym (wsréd teoretykdéw) schematem szyfrowania jest
system Cramera i Shoupa:
R. Cramer, V. Shoup A Practical Public Key Cryptosystem
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