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Zamiast przechowywac je otwartym tekstem lepiej
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Zamiast przechowywac je otwartym tekstem lepiej
przechowywac ich hash.

Czyli w jakims pliku trzymamy

L= ((IDy, H(x1)). .., (IDp, H(mp)))

(gdzie H jest ustalong funkcjg hashujaca, a ID; jest
identyfikatorem uzytkownika.)
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Hasta jednorazowe

Historia

Dawno temu uwazano, ze L moze by¢ ujawnione, bo nie
zdradza informacji na temat 74, . .., 7. Dlatego w starych
uniksach trzymano je w pliku /etc/passwd.
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Hasta Hasta wielokrotne

Hasta jednorazowe

Historia

Dawno temu uwazano, ze L moze by¢ ujawnione, bo nie
zdradza informacji na temat 74, . .., 7. Dlatego w starych
uniksach trzymano je w pliku /etc/passwd.

Obecnie nie jest to uwazane za bezpieczne, bo mozliwy jest
atak stownikowy.

Stefan Dziembowski Protokoty z hastem.
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Hasta jednorazowe

Jak wyglada atak stownikowy?

L= ((IDy, H(x1)). .., (IDp, H(mp)))
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Hasta Hasta wielokrotne

Hasta jednorazowe

Jak wyglada atak stownikowy?

L := ((IDy, H(m1)),...,(IDp, H(mp)))
Dla kazdego 7 ze stownika sprawdzamy, czy

H(7) € {H(m1), ..., H(mn)}.
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Hasta Hasta wielokrotne

Hasta jednorazowe

Jak wyglada atak stownikowy?

L= ((ID1, H(m1)), ..., (IDn, H(mn)))
Dla kazdego 7 ze stownika sprawdzamy, czy
H(#) € {H(m1),...,H(mn)}.
Jesli znajdziemy takie 7 i i, ze
H(7) = H(m;)

to wygralismy!

Stefan Dziembowski Protokoty z hastem.
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Hasta jednorazowe

Jak sie troche zabezpieczy¢

Aby utrudni¢ powyzszy atak stosuje sie solenie haset.
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Jak sie troche zabezpieczy¢

Aby utrudni¢ powyzszy atak stosuje sie solenie haset.

Solenie haset
Dla kazdego uzytkownika ID; jednorazowo losujemy sol s;.

W pliku haset trzymamy (s;, H(, s))

(Aby zweryfikowac hasto 7 uzytkownika ID; sprawdzamy, czy
H(?NT, S,') = H(7T, S,')).
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Hasta

Hasta wielokrotne
Hasta jednorazowe

Jak sie troche zabezpieczy¢

Aby utrudni¢ powyzszy atak stosuje sie solenie haset.

Solenie haset
Dla kazdego uzytkownika ID; jednorazowo losujemy sol s;.

W pliku haset trzymamy (s;, H(, s))

(Aby zweryfikowac hasto 7 uzytkownika ID; sprawdzamy, czy
H(?NT, S,') = H(7T, S,')).

To przynajmniej troche spowalnia atak.

Stefan Dziembowski Protokoty z hastem.
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Hasta jednorazowe

Wzmacnianie haset [1]

Mozna spowolni¢ obliczanie H.
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Wzmacnianie haset [1]

Mozna spowolni¢ obliczanie H.

Pomyst [AMLN]

Nie ujawniamy soli. Weryfikacja wymaga sprawdzenia
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Hasta wielokrotne
Hasta jednorazowe

Wzmacnianie haset [1]

Mozna spowolni¢ obliczanie H.

Pomyst [AMLN]
Nie ujawniamy soli. Weryfikacja wymaga sprawdzenia
wszystkich mozliwych wartoéci soli.

Jesli np. sdl jest losowym ciggiem bitéw dtugosci 11, to w ten
sposob
@ spowolnimy weryfikacje hasta rednio 210(= 1024) razy (to
czesto nie boli).
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Hasta wielokrotne
Hasta jednorazowe

Wzmacnianie haset [1]

Mozna spowolni¢ obliczanie H.

Pomyst [AMLN]
Nie ujawniamy soli. Weryfikacja wymaga sprawdzenia
wszystkich mozliwych wartoéci soli.

Jesli np. sdl jest losowym ciggiem bitéw dtugosci 11, to w ten
sposob
@ spowolnimy weryfikacje hasta rednio 210(= 1024) razy (to
czesto nie boli).
@ spowolnimy atak stownikowy tyle samo razy (to moze
przeciwnika zabolec).

Stefan Dziembowski Protokoty z hastem.




Hasta Hasta wielokrotne

Hasta jednorazowe

Wzmacnianie haset [2]

Inny pomyst:
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Hasta wielokrotne
Hasta jednorazowe

Wzmacnianie haset [2]

Inny pomyst:

Aplikujemy funkcje H wielokrotnie

Jesli H' jest funkcjg hashujaca, to definiujemy H jako

H(x)=H o---oH(x)
t razy

(gdzie t jest parametrem).
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Hasta Hasta wielokrotne

Hasta jednorazowe

Wzmacnianie haset [2]

Inny pomyst:
Aplikujemy funkcje H wielokrotnie
Jesli H' jest funkcjg hashujaca, to definiujemy H jako

H(x)=H o---oH(x)
t razy

(gdzie t jest parametrem).

Powinno zadziata¢ podobnie.

Stefan Dziembowski Protokoty z hastem.
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Hasta jednorazowe

Hasta w Uniksie (crypt ())

Kiedys to wygladato tak (doktadny opis znajduje sie w
[MvOVO01], s. 393):
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Kiedys to wygladato tak (doktadny opis znajduje sie w
[MvOVO01], s. 393):

Funkcja jednokierunkowag H' jest troche zmodyfikowany DES:
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Kiedys to wygladato tak (doktadny opis znajduje sie w
[MvOVO01], s. 393):

Funkcja jednokierunkowg H’ jest troche zmodyfikowany DES:
DES*: H'(x) := DES*(x, (0, ...,0)) (x podajemy DESowi jako
klucz).

Co to jest DES*?
Jest to DES lekko zmodyfikowany za pomocg soli.

Dlaczego tak robimy?

Zeby utrudni¢ ataki stownikowe za pomoca hardware’owych
implementacji DESa (dostepnych za niewielkie pienigdze).
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Wada tego rozwigzania?

DES ma klucz dtugosci 7 bajtéw (reszte crypt () obcina).
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Hasta Hasta wielokrotne

Hasta jednorazowe

Wada tego rozwigzania?

DES ma klucz dtugosci 7 bajtéw (reszte crypt () obcina).
Dlatego w nowszych Uniksach funkcja crypt uzywa MD5.

Stefan Dziembowski Protokoty z hastem.
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Wada haset wielorazowych

Kradziez hasta wielorazowego umozliwa poszycie sie pod
uzytkownika.
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Wada haset wielorazowych

Kradziez hasta wielorazowego umozliwa poszycie sie pod
uzytkownika. Taka kradziez w obecnych warunkach jest tatwa
do przeprowadzenia:

@ Jesli logujemy sie np. z kawiarni internetowej, to
przechwycenie hasta (przez administratora kawiarni) jest
trywialne. Moze to zrobi¢ za pomocg programu typu
keylogger.
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Wada haset wielorazowych

Kradziez hasta wielorazowego umozliwa poszycie sie pod
uzytkownika. Taka kradziez w obecnych warunkach jest tatwa
do przeprowadzenia:

@ Jesli logujemy sie np. z kawiarni internetowej, to
przechwycenie hasta (przez administratora kawiarni) jest
trywialne. Moze to zrobi¢ za pomocg programu typu

keylogger.
@ Jesli logujemy sie z domu, to niby jest troche bezpieczniej,
ale zagrozeniem sg
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Hasta Hasta wielokrotne

Hasta jednorazowe

Wada haset wielorazowych

Kradziez hasta wielorazowego umozliwa poszycie sie pod
uzytkownika. Taka kradziez w obecnych warunkach jest tatwa
do przeprowadzenia:

@ Jesli logujemy sie np. z kawiarni internetowej, to
przechwycenie hasta (przez administratora kawiarni) jest
trywialne. Moze to zrobi¢ za pomocg programu typu
keylogger.

@ Jesli logujemy sie z domu, to niby jest troche bezpieczniej,
ale zagrozeniem sg

@ wirusy, robaki, etc.
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Hasta Hasta wielokrotne

Hasta jednorazowe

Wada haset wielorazowych

Kradziez hasta wielorazowego umozliwa poszycie sie pod
uzytkownika. Taka kradziez w obecnych warunkach jest tatwa
do przeprowadzenia:

@ Jesli logujemy sie np. z kawiarni internetowej, to
przechwycenie hasta (przez administratora kawiarni) jest
trywialne. Moze to zrobi¢ za pomocg programu typu
keylogger.

@ Jesli logujemy sie z domu, to niby jest troche bezpieczniej,
ale zagrozeniem sg

@ wirusy, robaki, etc.
e zainstalowane programy (nikt nie wie, czy taki program nie
zawiera keyloggera).

Zauwazmy, ze np. przechowywanie dodatkowego hasta na

Stefan Dziembowski Protokoty z hastem.
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Hasta jednorazowe

Rozwigzanie

@ Hasta jednorazowe — przechowywane np. w formie
wydruku albo (to lepsze) na karcie ze ,zdrapkami’.
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@ Tokeny typu RSA SecurlD.
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Rozwigzanie

@ Hasta jednorazowe — przechowywane np. w formie
wydruku albo (to lepsze) na karcie ze ,zdrapkami’.

@ Tokeny typu RSA SecurlD.
@ Urzadzenia ktére posiadajg klawiature i wyswietlacz.
@ Karty chipowe.
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Rozwigzanie

@ Hasta jednorazowe — przechowywane np. w formie
wydruku albo (to lepsze) na karcie ze ,zdrapkami’.

@ Tokeny typu RSA SecurlD.
@ Urzadzenia ktére posiadajg klawiature i wyswietlacz.
@ Karty chipowe. To rozwigzanie ma wady:

e Wymaga by terminale miaty czytniki takich kart.
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Hasta jednorazowe

Rozwigzanie

@ Hasta jednorazowe — przechowywane np. w formie
wydruku albo (to lepsze) na karcie ze ,zdrapkami’.

@ Tokeny typu RSA SecurlD.
@ Urzadzenia ktére posiadajg klawiature i wyswietlacz.
@ Karty chipowe. To rozwigzanie ma wady:

e Wymaga by terminale miaty czytniki takich kart.
e Skad mamy wiedzie¢ jak doktadnie wyglada interakcja
miedzy kartg i komputerem?
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Hasta Hasta wielokrotne

Hasta jednorazowe

Rozwigzanie

@ Hasta jednorazowe — przechowywane np. w formie
wydruku albo (to lepsze) na karcie ze ,zdrapkami’.

@ Tokeny typu RSA SecurlD.
@ Urzadzenia ktére posiadajg klawiature i wyswietlacz.
@ Karty chipowe. To rozwigzanie ma wady:

e Wymaga by terminale miaty czytniki takich kart.
e Skad mamy wiedzie¢ jak doktadnie wyglada interakcja
miedzy kartg i komputerem?

oraz zalete:
e Mato obcigza uzytkownika.

Stefan Dziembowski Protokoty z hastem.
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Hasta wielokrotne
Hasta jednorazowe

System S/Key [1]

System S/Key jest systemem haset jednorazowych [Hal94].

Przygotowanie listy haset p1, ..., pn
s — losowy sekret

Stefan Dziembowski Protokoty z hastem.
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Hasta jednorazowe

System S/Key [1]

System S/Key jest systemem haset jednorazowych [Hal94].

Przygotowanie listy haset p1, ..., pn

s — losowy sekret
pn =5
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Hasta wielokrotne
Hasta jednorazowe

System S/Key [1]

System S/Key jest systemem haset jednorazowych [Hal94].

Przygotowanie listy haset p1, ..., pn
s — losowy sekret

Pn =S

pn—1 = H(pn)
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Hasta wielokrotne
Hasta jednorazowe

System S/Key [1]

System S/Key jest systemem haset jednorazowych [Hal94].

Przygotowanie listy haset p1, ..., pn
s — losowy sekret

pn =5
pn—1 = H(pn)
po = H(p1).
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Hasta wielokrotne
Hasta jednorazowe

System S/Key [1]

System S/Key jest systemem haset jednorazowych [Hal94].

Przygotowanie listy haset p1, ..., pn
s — losowy sekret

pn =5
pn—1 = H(pn)
po = H(p1).
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Hasta wielokrotne
Hasta jednorazowe

System S/Key [1]

System S/Key jest systemem haset jednorazowych [Hal94].

Przygotowanie listy haset p1, ..., pn

s — losowy sekret
pn =5
pn—1 = H(pn)

Po = H(p1).

Serwer przechowuje pg

Stefan Dziembowski Protokoty z hastem.
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Hasta wielokrotne
Hasta jednorazowe

System S/Key [2]

Po i-tej rundzie serwer zna p;.

Logowanie
Aby sie zalogowac w i + 1-tej rundzie uzytkownik przedstawia

Pit1-
Serwer sprawdza czy H(pj1) = p;.

Stefan Dziembowski Protokoty z hastem.



Hasta Hasta wielokrotne

Hasta jednorazowe

Szybkos¢ generowania haset

Moze to by¢ zrobione nawet na prymitywnym sprzecie.

Mate obcigzenie pamigci serwera
Wystarczy, ze serwer pamieta ,,ostatnie p;”.

Stefan Dziembowski Protokoty z hastem.



Wstep

Podejscie teoretyczne

Podejscie praktyczne - WWW

Analiza praktycznych systemow WWW
Przyktady z polskiego Internetu

SSH

Autentykacja za pomoca hasta

Interesuje nas nastepujacy scenariusz

Uczestnicy:

klient C i serwer S.
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Podejscie teoretyczne

Podejscie praktyczne - WWW

Analiza praktycznych systemow WWW
Przyktady z polskiego Internetu

SSH

Autentykacja za pomoca hasta

Interesuje nas nastepujacy scenariusz

Uczestnicy:
klient C i serwer S.

Klient zna klucz publiczny serwera (albo przynajmniej moze go
zweryfikowa¢ za pomoca certyfikatéw).
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Analiza praktycznych systemow WWW
Przyktady z polskiego Internetu

SSH

Autentykacja za pomoca hasta

Interesuje nas nastepujacy scenariusz
Uczestnicy:

klient C i serwer S.

Klient zna klucz publiczny serwera (albo przynajmniej moze go
zweryfikowa¢ za pomoca certyfikatéw).

Klient autentykuje sie serwerowi za pomoca dzielonego klucza
KAB-
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Wstep

Podejscie teoretyczne

Podejscie praktyczne - WWW

Analiza praktycznych systemow WWW
Przyktady z polskiego Internetu

SSH

Autentykacja za pomoca hasta

Interesuje nas nastepujacy scenariusz
Uczestnicy:

klient C i serwer S.

Klient zna klucz publiczny serwera (albo przynajmniej moze go
zweryfikowa¢ za pomoca certyfikatéw).

Klient autentykuje sie serwerowi za pomoca dzielonego klucza
KAB-

Ten scenariusz jest bardzo czesto spotykany w praktyce (banki,
konta pocztowe, etc.). W tym przypadku klient z reguty korzysta
z przegladarki internetowej.

Stefan Dziembowski Protokoty z hastem.
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Metody rozwigzania

Dwa podejscia:

Jpraktyczne” Podejscie praktyczne wykorzystuje to, ze
najczesciej klient dysponuje np. przegladarka
internetowg z wbudowanym SSLem i wygodnie
jest uzy¢ tego mechanizmu.

Jteoretyczne” W tym podejsciu tworzymy protokét ,,od zera”.
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L — parametr, S — klucz publiczny serwera, m — hasto

Klient C Serwer S
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L — parametr, S — klucz publiczny serwera, m — hasto

Klient C Serwer S
I's €n {0, 1}L
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L — parametr, S — klucz publiczny serwera, m — hasto

Klient C Serwer S
I's €n {0, 1}L
zalosuj Ky &
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L — parametr, S — klucz publiczny serwera, m — hasto

Klient C Serwer S
I's €n {0, 1}L
zalosuj Ky &

EslomisC9), Odszyfruj i sprawdz
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L — parametr, S — klucz publiczny serwera, m — hasto

Klient C Serwer S
I's €n {0, 1}L
zalosuj Ky &

EslomisC9), Odszyfruj i sprawdz

y = MACKO(I’S7 S, C)
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L — parametr, S — klucz publiczny serwera, m — hasto

Klient C Serwer S
I's €n {0, 1}L
zalosuj Ky &

EslomisC9), Odszyfruj i sprawdz

y = MACKO(I’S7 S,C)
sprawdz y < Kcs := MACk,(y)
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L — parametr, S — klucz publiczny serwera, m — hasto

Klient C Serwer S
I's €n {0, 1}L
zalosuj Ky &

EslomisC9), Odszyfruj i sprawdz

y = MACKO(I’S7 S, C)

sprawdz y < Kcs := MACk,(y)
Kcs = MACk,(y)

Stefan Dziembowski Protokoty z hastem.
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Jakie wlasnosci powinna miec¢ funkcja Es
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Prypomnijmy: klient wysyta Es(Ky, 7, rs, C, S).

Stefan Dziembowski Protokoty z hastem.



Wstep

Podejscie teoretyczne

Podejscie praktyczne - WWW

Analiza praktycznych systemow WWW
Przyktady z polskiego Internetu

SSH

Jakie wlasnosci powinna miec¢ funkcja Es

Autentykacja za pomoca hasta

Prypomnijmy: klient wysyta Es(Ky, 7, rs, C, S).

Oczywiscie nikt tego nie potrafi odszyfrowaé, bo S zna tylko
serwer.
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Prypomnijmy: klient wysyta Es(Ky, 7, rs, C, S).

Oczywiscie nikt tego nie potrafi odszyfrowaé, bo S zna tylko
serwer.

Nikt tez nie potrafi takiej wiadomosci sam wyprodukowac, bo
nie zna .
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Prypomnijmy: klient wysyta Es(Ky, 7, rs, C, S).

Oczywiscie nikt tego nie potrafi odszyfrowaé, bo S zna tylko
serwer.

Nikt tez nie potrafi takiej wiadomosci sam wyprodukowac, bo
nie zna .
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Prypomnijmy: klient wysyta Es(Ky, 7, rs, C, S).

Oczywiscie nikt tego nie potrafi odszyfrowaé, bo S zna tylko
serwer.

Nikt tez nie potrafi takiej wiadomosci sam wyprodukowac, bo
nie zna .

Nie!
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Prypomnijmy: klient wysyta Es(Ky, 7, rs, C, S).

Oczywiscie nikt tego nie potrafi odszyfrowaé, bo S zna tylko
serwer.

Nikt tez nie potrafi takiej wiadomosci sam wyprodukowac, bo
nie zna .

Nie!

Co jesli na podstawie Eg(Kp, 7, rs, C, S) kto$ potrafi
wyprodukowaé Es(Kj, 7, rs, C, S) dla jakiego$ Kj # Ko?

Stefan Dziembowski Protokoty z hastem.
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Problem

Zadanie przeciwnika (abstrakcyjnie)
Przeciwnik chciatby na postawie Eg(M) wyprodukowac:

Stefan Dziembowski Protokoty z hastem.
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Problem

Zadanie przeciwnika (abstrakcyjnie)
Przeciwnik chciatby na postawie Eg(M) wyprodukowac:

Es(M') takie, ze M’ jest ,jako$ zwigzane” z M (ale nie jest
rowne M).

Stefan Dziembowski Protokoty z hastem.
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Problem

Zadanie przeciwnika (abstrakcyjnie)
Przeciwnik chciatby na postawie Eg(M) wyprodukowac:

Es(M') takie, ze M’ jest ,jako$ zwigzane” z M (ale nie jest
rowne M).

Czy moze mu sie udac¢?

Czy jest mozliwe, ze szyfrowanie zapewnia tajnosc¢, ale nie jest
odporne na powyzszy atak?

Stefan Dziembowski Protokoty z hastem.
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Problem

Zadanie przeciwnika (abstrakcyjnie)
Przeciwnik chciatby na postawie Eg(M) wyprodukowac:

Es(M') takie, ze M’ jest ,jako$ zwigzane” z M (ale nie jest
rowne M).

Czy moze mu sie udac¢?

Czy jest mozliwe, ze szyfrowanie zapewnia tajnosc¢, ale nie jest
odporne na powyzszy atak?

Przyktad?

M

Stefan Dziembowski Protokoty z hastem.
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Non-malleability

Definicja (nieformalnie)

Kryptosystem jest niepodatny (ang.: non-malleable) jesli na
podstawie kryptogramu C = E(M) przeciwnik nie jest w stanie
obliczy¢ kryptogramu C’ wiadomosci M’ (,zwigzanej z M”).

Stefan Dziembowski Protokoty z hastem.
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Non-malleability

Definicja (nieformalnie)

Kryptosystem jest niepodatny (ang.: non-malleable) jesli na
podstawie kryptogramu C = E(M) przeciwnik nie jest w stanie
obliczy¢ kryptogramu C’ wiadomosci M’ (,zwigzanej z M”).

O wiekszosci kryptosysteméw uzywanych w praktyce uwaza
sie, ze sg niepodatne.

Stefan Dziembowski Protokoty z hastem.
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Non-malleability

Definicja (nieformalnie)

Kryptosystem jest niepodatny (ang.: non-malleable) jesli na
podstawie kryptogramu C = E(M) przeciwnik nie jest w stanie
obliczy¢ kryptogramu C’ wiadomosci M’ (,zwigzanej z M”).

O wiekszosci kryptosysteméw uzywanych w praktyce uwaza
sie, ze sg niepodatne.

Wielu praktykow ignoruje te kwestie.

Stefan Dziembowski Protokoty z hastem.
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Podejscie praktyczne - WWW

Analiza praktycznych systemow WWW
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SSH
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Podejscie praktyczne

@ Kiient potaczyt sie za pomoca przegladarki ze strong
banku www.bank.pl.
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Podejscie praktyczne

@ Kiient potaczyt sie za pomoca przegladarki ze strong
banku www.bank.pl.

© www.bank.pl dysponowat odpowiednim certyfikatem,
wiec przegladarka klienta potwierdzita tozsamos$¢
www.bank.pl.

Stefan Dziembowski Protokoty z hastem.
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Podejscie praktyczne

@ Klient potgczyt sie za pomocg przegladarki ze strong
banku www.bank.pl.

© www.bank.pl dysponowat odpowiednim certyfikatem,
wiec przegladarka klienta potwierdzita tozsamos$¢
www.bank.pl.

© Kiient nie dysponuje zadnym kluczem publicznym, wiec za
pomocg SSL/TLS zostat osiggniety kanat I': Klient —
www.bank.pl, taki, ze

o Klient wie, ze cokolwiek wysle przez T, to bedzie odczytane
tylko przez www.bank.pl.

Stefan Dziembowski Protokoty z hastem.
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Podejscie praktyczne

@ Klient potgczyt sie za pomocg przegladarki ze strong
banku www.bank.pl.
© www.bank.pl dysponowat odpowiednim certyfikatem,
wiec przegladarka klienta potwierdzita tozsamos$¢
www.bank.pl.
© Kiient nie dysponuje zadnym kluczem publicznym, wiec za
pomocg SSL/TLS zostat osiggniety kanat I': Klient —
www.bank.pl, taki, ze
o Klient wie, ze cokolwiek wysle przez T, to bedzie odczytane
tylko przez www.bank.pl.
e Klient wie, ze cokolwiek przyszto przerz I', to byto nadane
przez www.bank.pl.

Stefan Dziembowski Protokoty z hastem.
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Podejscie praktyczne

@ Klient potgczyt sie za pomocg przegladarki ze strong
banku www.bank.pl.
© www.bank.pl dysponowat odpowiednim certyfikatem,
wiec przegladarka klienta potwierdzita tozsamos$¢
www.bank.pl.
© Kiient nie dysponuje zadnym kluczem publicznym, wiec za
pomocg SSL/TLS zostat osiggniety kanat I': Klient —
www.bank.pl, taki, ze
o Klient wie, ze cokolwiek wysle przez T, to bedzie odczytane
tylko przez www.bank.pl.
e Klient wie, ze cokolwiek przyszto przerz I', to byto nadane
przez www.bank.pl.

Natomiast www.bank.pl ,nic nie wie”.
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Autentykacja klienta

Teraz powinien autentykowac sie klient.

Stefan Dziembowski Protokoty z hastem.
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Autentykacja klienta

Teraz powinien autentykowac sie klient.
Ponizsze kroki wykonywane sg z uzyciem I':

@ Klient zgtasza sie z hastem 7 do www.bank.pl.

Stefan Dziembowski Protokoty z hastem.
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Autentykacja klienta

Teraz powinien autentykowac sie klient.
Ponizsze kroki wykonywane sg z uzyciem I':

@ Klient zgtasza sie z hastem 7 do www.bank.pl.
© www.bank.pl weryfikuje hasto 7.

Stefan Dziembowski Protokoty z hastem.
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Autentykacja klienta

Teraz powinien autentykowac sie klient.
Ponizsze kroki wykonywane sg z uzyciem I':

@ Klient zgtasza sie z hastem 7 do www.bank.pl.

© www.bank.pl weryfikuje hasto .
Jedli hasto sie zgadza, to www.bank .pl wysyta do klienta
zeton autentykujacy (albo: autentykator) A.

Stefan Dziembowski Protokoty z hastem.
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Autentykacja klienta

Teraz powinien autentykowac sie klient.
Ponizsze kroki wykonywane sg z uzyciem I':

@ Klient zgtasza sie z hastem 7 do www.bank.pl.

© www.bank.pl weryfikuje hasto .
Jedli hasto sie zgadza, to www.bank .pl wysyta do klienta
zeton autentykujacy (albo: autentykator) A.
Z reguty A ma okres$lony termin waznosci.

Stefan Dziembowski Protokoty z hastem.
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Autentykacja klienta

Teraz powinien autentykowac sie klient.
Ponizsze kroki wykonywane sg z uzyciem I':

@ Klient zgtasza sie z hastem 7 do www.bank.pl.

© www.bank.pl weryfikuje hasto .
Jedli hasto sie zgadza, to www.bank .pl wysyta do klienta
zeton autentykujacy (albo: autentykator) A.
Z reguty A ma okres$lony termin waznosci.

© Za kazdym razem kiedy klient zgtasza sie do
www .bank .pl, to do tekstu komunikatu dodaje A.

Stefan Dziembowski Protokoty z hastem.
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SSH

Na czym opiera sie bezpieczenstwo?
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@ Autentykator A musi by¢ wybrany w taki sposoéb, zeby
trudno byto go zgadnaé.

Stefan Dziembowski Protokoty z hastem.
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Na czym opiera sie bezpieczenstwo?
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@ Autentykator A musi by¢ wybrany w taki sposoéb, zeby
trudno byto go zgadnaé.

Moze to by¢ losowa liczba (ale wtedy trzeba za kazdym
razem patrze¢ do bazy danych)

Stefan Dziembowski Protokoty z hastem.
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. Podejscie praktyczne - WWW
Autentykacja za pomoca hasla Analiza praktycznych systeméw WWW

Przyktady z polskiego Internetu
SSH

Na czym opiera sie bezpieczenstwo?

@ Autentykator A musi by¢ wybrany w taki sposoéb, zeby
trudno byto go zgadnaé.

Moze to by¢ losowa liczba (ale wtedy trzeba za kazdym
razem patrze¢ do bazy danych)

Inny wariant: A jest obliczane jako MACk na jakich$
danych zwigzanych z klientem (K jest kluczem serwera).

Stefan Dziembowski Protokoty z hastem.
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Analiza praktycznych systemow WWW
Przyktady z polskiego Internetu
SSH

Na czym opiera sie bezpieczenstwo?

@ Autentykator A musi by¢ wybrany w taki sposoéb, zeby
trudno byto go zgadnaé.

Moze to by¢ losowa liczba (ale wtedy trzeba za kazdym
razem patrze¢ do bazy danych)

Inny wariant: A jest obliczane jako MACk na jakich$
danych zwigzanych z klientem (K jest kluczem serwera).

@ Autentykator powinien byé wysytany wytgcznie po SSLu
(czyli kanatem T).

Stefan Dziembowski Protokoty z hastem.



Wstep

Podejscie teoretyczne

Podejscie praktyczne - WWW

Analiza praktycznych systemow WWW
Przyktady z polskiego Internetu

SSH

W jaki sposdb klient przekazuje A
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Do kazdego p6zniejszego zgdania HTTP klient musi dodac
autentykator A.
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Autentykacja za pomoca hasta ccelsCielpiakly e
ykac) P a Analiza praktycznych systeméw WWW

Przyktady z polskiego Internetu
SSH

W jaki sposdb klient przekazuje A

Do kazdego p6zniejszego zgdania HTTP klient musi dodac
autentykator A.

W jaki sposob?
©@ W URLu:

https://usosweb.mimuw.edu.pl/logowanie/konto.phg
1d=100c597213d42e52070137441105££586&_msg=1

© Za pomoca ciasteczka.
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W jaki sposdb klient przekazuje A
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Do kazdego p6zniejszego zgdania HTTP klient musi dodac
autentykator A.
W jaki sposob?

@ W URLu:
https://usosweb.mimuw.edu.pl/logowanie/konto.phg
1d=100c597213d42e52070137441105££586&_msg=1

© Za pomoca ciasteczka.
© Za pomoca ,hidden form fields”.
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Autentykator w URLu

Na co trzeba uwazac?
Nagtéwek ,Referer”.
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Autentykator w URLu

Na co trzeba uwazac?
Nagtéwek ,Referer”.

O co chodzi?

Jesli na stronie http://www.poczta.pl/324wedsafase
klikne na link www .przestepcy.pl, to:
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Autentykator w URLu

Na co trzeba uwazac?
Nagtéwek ,Referer”.

O co chodzi?

Jesli na stronie http://www.poczta.pl/324wedsafase
klikne na link www .przestepcy.pl, to:

serwer www .przestepcy .pl otrzyma informacje, ze na ich
strone przychodze ze strony
http://www.poczta.pl/324wedsafase.
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Przyktady z polskiego Internetu
SSH

Autentykator w ciasteczku

Co to sg ciasteczka?

Sa to informacje ktére dany URL moze ,nagra¢” na
przegladarce..

Przy kazdym taczeniu sie z URLem przegladarka wysyta
wszystkie ,ciasteczka” ktére dany URL na niej nagrat.

Na co trzeba uwazac?
@ Ciasteczka powinny mie¢ ustawiong flage ,SSL Only”.

© Ostroznie z zapisywaniem na dysku (bodobno kiedy$
mozna byto catkiem sporo takich ciasteczek
~wygooglowac”.)
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Oméwimy teraz cze$¢ prace
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Analiza praktycznych systeméw
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Oméwimy teraz cze$¢ prace

Kevin Fu, Emil Sit, Kendra Smith, and Nick Feamster

Dos and Don’ts of Client Authentication on the Web In the
Proceedings of the 10th USENIX Security Symposium,
Washington, D.C., August 2001.
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Oméwimy teraz cze$¢ prace

Kevin Fu, Emil Sit, Kendra Smith, and Nick Feamster

Dos and Don'ts of Client Authentication on the Web In the
Proceedings of the 10th USENIX Security Symposium,
Washington, D.C., August 2001.

W tej pracy dokonano analizy bezpieczenstwa wybranej grupy
systemow autentykacji za pomocg hasta.
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Klasyfikacja przeciwnikow

@ badacz (,interrogative”) — korzysta tylko z dostepne;j
publicznie wiedzy, moze (w legalny sposéb) wchodzi¢ w
interakcje z atakowany systemem (zaktadac konta,
prébowac logowac sie, etc.).
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Klasyfikacja przeciwnikow

@ badacz (,interrogative”) — korzysta tylko z dostepne;j
publicznie wiedzy, moze (w legalny sposéb) wchodzi¢ w
interakcje z atakowany systemem (zaktadac konta,
prébowac logowac sie, etc.).

Odpornos$¢ na taki tego typu to wymaganie minimalne!!!

@ podstuchujgcy — dodatkowo moze podstuchiwaé catg
komunikacje miedzy serwerem i klientami.
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Klasyfikacja przeciwnikow

@ badacz (,interrogative”) — korzysta tylko z dostepne;j
publicznie wiedzy, moze (w legalny sposéb) wchodzi¢ w
interakcje z atakowany systemem (zaktadac konta,
prébowac logowac sie, etc.).

Odpornos$¢ na taki tego typu to wymaganie minimalne!!!

@ podstuchujgcy — dodatkowo moze podstuchiwaé catg
komunikacje miedzy serwerem i klientami.

@ aktywny — moze aktywnie ingerowa¢ w komunikacje
miedzy uczciwymi uzytkownikami i serwerem.
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Rezultat pracy

Z 27 analizowanych serweréw autorom udato sie:

@ wtamaé na 9

Stefan Dziembowski Protokoty z hastem.



Wstep

Podejscie teoretyczne

Podejscie praktyczne - WWW

Analiza praktycznych systemow WWW
Przyktady z polskiego Internetu

SSH

Autentykacja za pomoca hasta

Rezultat pracy

Z 27 analizowanych serweréw autorom udato sie:
@ wlamaé na 9

@ wtym na 1 z nich udato sie nawet otrzymac hasto
uzytkownika.

(gtéwnie za pomoca atakéw ,badawczych”).
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Konkretne przyktady

www.ichat .com

Ciasteczko jest xor-em identyfiaktora z ustalonym kluczem
username fubob
password aaaaaaaa
cookie ichat cookie=0F160A0E1656233E21254D. ..
username fubbb
password aaaaaaaa
cookie ichat cookie=0F160A031656233E21254D. ..
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Podejscie praktyczne - WWW

Analiza praktycznych systemow WWW
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Konkretne przyktady - cd

New England Bride nebride.com
Ciasteczko jest rowne identyfikatorowi uzytkownika.

Stefan Dziembowski Protokoty z hastem.



Wstep

Podejscie teoretyczne
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Konkretne przyktady - cd

New England Bride nebride.com
Ciasteczko jest rowne identyfikatorowi uzytkownika.

»We notified New England bride, but we are not sure if they
understand the problem.”
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Konkretne przyktady - cd

New England Bride nebride.com
Ciasteczko jest rowne identyfikatorowi uzytkownika.

»We notified New England bride, but we are not sure if they
understand the problem.”

Fatbrain.com

Autentykator (przekazywany w URLuU) jest kolejng warto$cig
globalnego licznika.
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Konkretne przyktady - cd

New England Bride nebride.com
Ciasteczko jest rowne identyfikatorowi uzytkownika.

»We notified New England bride, but we are not sure if they
understand the problem.”

Fatbrain.com

Autentykator (przekazywany w URLuU) jest kolejng warto$cig
globalnego licznika. Przeciwnik, ktéry uzyska dostep do konta
moze:

@ zmieni¢ adres alektroniczy klienta
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Konkretne przyktady - cd

New England Bride nebride.com
Ciasteczko jest rowne identyfikatorowi uzytkownika.

»We notified New England bride, but we are not sure if they
understand the problem.”

Fatbrain.com

Autentykator (przekazywany w URLuU) jest kolejng warto$cig
globalnego licznika. Przeciwnik, ktéry uzyska dostep do konta
moze:

@ zmieni¢ adres alektroniczy klienta

@ poprosi¢ o przestanie hasta na ten adres

Stefan Dziembowski Protokoty z hastem.
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Konkretne przyktady - cd

New England Bride nebride.com
Ciasteczko jest rowne identyfikatorowi uzytkownika.

»We notified New England bride, but we are not sure if they
understand the problem.”

Fatbrain.com

Autentykator (przekazywany w URLuU) jest kolejng warto$cig
globalnego licznika. Przeciwnik, ktéry uzyska dostep do konta
moze:

@ zmieni¢ adres alektroniczy klienta

@ poprosi¢ o przestanie hasta na ten adres

Morat: takie rzeczy powinny by pod szczeg6ing ochrona!
Stefan Dziembowski Protokoty z hastem.
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Konkretne przyktady - cd

SprintPCS.com
System uzywa ciasteczek.
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Konkretne przyktady - cd

SprintPCS.com
System uzywa ciasteczek.

Flaga ,SSL Only” nie jest ustawiona, w zwigzku z czym:
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Konkretne przyktady - cd

SprintPCS.com
System uzywa ciasteczek.

Flaga ,SSL Only” nie jest ustawiona, w zwigzku z czym:

jesli klient potgczy sie z niezabepieczong czescig
SprintPCS.com, to przeciwnik moze podstuchac ciasteczko.
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Jeszcze jeden przyktad — strona WSJ. com

Autentykacja za pomoca hasta
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Jeszcze jeden przyktad — strona WSJ. com

Autentykacja za pomoca hasta

Autorzy przedstawiajg atak ,badawczy” na strone Wall Street
Journal.
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Jeszcze jeden przyktad — strona WSJ. com
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Autorzy przedstawiajg atak ,badawczy” na strone Wall Street
Journal.

Atak ten pozwala na otrzymanie petnego dostepu dowolnego
konta w WsJ. com, wigcznie z mozliwoscig robienia zakupow
na koszt wtasciciela konta.
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Przyktady z polskiego Internetu
SSH

Jeszcze jeden przyktad — strona WSJ. com

Autorzy przedstawiajg atak ,badawczy” na strone Wall Street
Journal.

Atak ten pozwala na otrzymanie petnego dostepu dowolnego
konta w WsJ. com, wigcznie z mozliwoscig robienia zakupow
na koszt wtasciciela konta.

Jak powstaje autentykator w wsJ. com?

Uzyta jest uniksowa funkcja crypt () (w DES-owej wersiji).
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Jeszcze jeden przyktad — strona WSJ. com
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Autorzy przedstawiajg atak ,badawczy” na strone Wall Street
Journal.

Atak ten pozwala na otrzymanie petnego dostepu dowolnego
konta w WsJ. com, wigcznie z mozliwoscig robienia zakupow
na koszt wtasciciela konta.

Jak powstaje autentykator w wsJ. com?

Uzyta jest uniksowa funkcja crypt () (w DES-owej wersiji).

Kokretnie:

A = crypt(UserName - ,March20”).
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Na czym polega problem

@ crypt() patrzy tylko na pierwszych 8 znakéw, wiec
wszystkie identyfikatory powyzej 8 znakéw beda miaty taki
sam autentykator A.
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Na czym polega problem

@ crypt() patrzy tylko na pierwszych 8 znakéw, wiec
wszystkie identyfikatory powyzej 8 znakéw beda miaty taki
sam autentykator A.

@ Nawet jakby crypt() byto lepsze, to ,tajny klucz” serwera
(,March20”) poddaje sie atakowi stownikowemu.
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Na czym polega problem

@ crypt() patrzy tylko na pierwszych 8 znakéw, wiec
wszystkie identyfikatory powyzej 8 znakéw beda miaty taki
sam autentykator A.

@ Nawet jakby crypt() byto lepsze, to ,tajny klucz” serwera
(,March20”) poddaje sie atakowi stownikowemu.

Na dodatek:
@ nie ma mechanizmu ,rewokaciji” ciasteczka (nawet jak sie
zmieni hasto, to przestepca ma caty czas dostep do konta).
@ Ciasteczko trwa ,wiecznie” (niby ma ustawiong date
waznosci, ale zadanie jej weryifikcji spoczywa na kliencie).
@ Serwer akceptuje tez ciasteczka pochodzace od
nieistniejgcych uzytkownikéw.

Stefan Dziembowski Protokoty z hastem.



Wstep

Podejscie teoretyczne

Podejscie praktyczne - WWW

Analiza praktycznych systemow WWW
Przyktady z polskiego Internetu

SSH

Przyktady z polskiego Internetu
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Podamy teraz kilka przyktadéw z polskiego Internetu.
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Przyktady z polskiego Internetu
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Podamy teraz kilka przyktadéw z polskiego Internetu.

Nie bedzie to analiza bezpieczenstwa, tylko krotki rzut oka na
to jakie rozwigzania zastosowano.
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www.lukas.com.pl

@ Do autentykaciji klient uzywa:
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www.lukas.com.pl

@ Do autentykaciji klient uzywa:
o identyfikatora
e hasta (ktére pamieta)

Stefan Dziembowski Protokoty z hastem.



Wstep

Podejscie teoretyczne

Podejscie praktyczne - WWW

Analiza praktycznych systemow WWW
Przyktady z polskiego Internetu

SSH

Autentykacja za pomoca hasta

www.lukas.com.pl

@ Do autentykaciji klient uzywa:
o identyfikatora
e hasta (ktére pamieta)
e wartosci z tokena RSA SecurlD.
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www.lukas.com.pl

@ Do autentykaciji klient uzywa:
o identyfikatora
e hasta (ktére pamieta)
e wartosci z tokena RSA SecurlD.
Przy dokonywaniu przelewy klient musi ponownie
wprowadzi¢ hasto i (nhowg wartos$¢) z tokena.
@ Autentykator jest przesytany za pomoca ciasteczka:
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www.lukas.com.pl

@ Do autentykaciji klient uzywa:
o identyfikatora
e hasta (ktére pamieta)
e wartosci z tokena RSA SecurlD.
Przy dokonywaniu przelewy klient musi ponownie
wprowadzi¢ hasto i (nhowg wartos$¢) z tokena.
@ Autentykator jest przesytany za pomoca ciasteczka:

Name: rsa-local
Content: xyzaaalASD1J8324DU1394HDDQWIJ91342R8CJII3S
123ENIUD34D134ND134D1VI0WRTO0VIN28NF2U35X
41JD1D4UF82=34HV29HF23498R34RDC234R314R13

Host: e-bank.lukas.com.pl

Path: /
Send For: Encrypted connections only
Expires: at end of session
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www.inteligo.pl

@ Do autentykac;ji klient uzywa:
o identyfikatora
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www.inteligo.pl

@ Do autentykac;ji klient uzywa:

o identyfikatora
e hasta ktére pamieta
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www.inteligo.pl

@ Do autentykac;ji klient uzywa:

o identyfikatora
e hasta ktére pamieta
e kodu z listy haset jednorazowych (tylko do przelewéw).
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www.inteligo.pl

@ Do autentykac;ji klient uzywa:

o identyfikatora
e hasta ktére pamieta
e kodu z listy haset jednorazowych (tylko do przelewéw).

@ Autentykator jest przesytany za pomoca ,hidden form,,:
<input name="sd” type="hidden” value="
eqfc3214cj:92193E/W4Jsdfasu23hbbyubD:45v
mocsd9090JJIAJ02223121eosAfrfer2345nfre’j
fe87234crnHF3W498RH2nfi2p34£234FB082347B

F324F1203123:1923dgeawdxASDASD3EXC2/WSwe” >
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www.gazeta.pl [1]

Do autentykacji klient uzywa:
@ identyfikatora
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www.gazeta.pl [1]

Do autentykacji klient uzywa:
@ identyfikatora
@ hasta ktére pamigta
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www.gazeta.pl [1]

Do autentykacji klient uzywa:
@ identyfikatora
@ hasta ktére pamigta

Przy logowaniu sie klient moze zaznaczy¢ pole ,Uzywaj
bezpiecznej poczty”.
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www.gazeta.pl [1]

Do autentykacji klient uzywa:

@ identyfikatora

@ hasta ktére pamigta
Przy logowaniu sie klient moze zaznaczy¢ pole ,Uzywaj
bezpiecznej poczty”.

Jesli ja zaznaczy, to skrypt Java dba o to, zeby hasto i login byty
przekazane za pomocg SSLa (do ss1l.gazeta.pl).

Stefan Dziembowski Protokoty z hastem.



Wstep

Podejscie teoretyczne

Podejscie praktyczne - WWW
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www.gazeta.pl [1]

Do autentykacji klient uzywa:

@ identyfikatora

@ hasta ktére pamigta
Przy logowaniu sie klient moze zaznaczy¢ pole ,Uzywaj
bezpiecznej poczty”.
Jesli ja zaznaczy, to skrypt Java dba o to, zeby hasto i login byty
przekazane za pomocg SSLa (do ssl.gazeta.pl).

Czy to rozwigzanie jest w petni bezpieczne?

Stefan Dziembowski Protokoty z hastem.
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www.gazeta.pl [2]

Autentykator jest chyba przekazywany w URLu:

https://ssl.gazeta.pl/poczta/0,46200.html?2t=1115799
(dodatkowo tez w hidden form).

Stefan Dziembowski Protokoty z hastem.
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www.gazeta.pl [2]

Autentykator jest chyba przekazywany w URLu:
https://ssl.gazeta.pl/poczta/0,46200.html?2t=1115799
(dodatkowo tez w hidden form).

Oprocz tego serwer www . gazeta.pl wysyta zawsze
(niezabepieczone) ciasteczko JSESSIONID_GW identyfikujgce
sesje, np:

CBLkZgvYdwBcQ3jwTokgv1l0CGE7v1J2Z
JspvsXpRcftPkXkgpmZc!-1009905861

Stefan Dziembowski Protokoty z hastem.
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Podejscie praktyczne - WWW

Analiza praktycznych systemow WWW
Przyktady z polskiego Internetu

SSH

Autentykator z www.gazeta.pl

Autentykacja za pomoca hasta

Autentykator zmienia sie na w czasie:
https://ssl.gazeta.pl/poczta/0,46200.html?t=1115799

Stefan Dziembowski Protokoty z hastem.
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Podejscie praktyczne - WWW

Autentykacja za pomoca hasla Analiza praktycznych systemow WWW

Przyktady z polskiego Internetu
SSH

Autentykator z www.gazeta.pl

Autentykator zmienia sie na w czasie:
https://ssl.gazeta.pl/poczta/0,46200.html?t=1115799
Po chwili:
https://ssl.gazeta.pl/poczta/0,46200.html?t=1115800

Stefan Dziembowski Protokoty z hastem.
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Autentykacja za pomoca hasla Analiza praktycznych systemow WWW

Przyktady z polskiego Internetu
SSH

Autentykator z www.gazeta.pl

Autentykator zmienia sie na w czasie:
https://ssl.gazeta.pl/poczta/0,46200.html?t=1115799
Po chwili:
https://ssl.gazeta.pl/poczta/0,46200.html?t=1115800

Autentykatory z dwdch r6znych kont uzyte w odstepie sekundy:
1115802650954
1115802651884

Stefan Dziembowski Protokoty z hastem.
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Podejscie praktyczne - WWW

Analiza praktycznych systemow WWW
Przyktady z polskiego Internetu

SSH

Autentykator z www.gazeta.pl

Autentykacja za pomoca hasta

Autentykator zmienia sie na w czasie:
https://ssl.gazeta.pl/poczta/0,46200.html?t=1115799
Po chwili:
https://ssl.gazeta.pl/poczta/0,46200.html?t=1115800

Autentykatory z dwdch r6znych kont uzyte w odstepie sekundy:
1115802650954
1115802651884

Mozna prébowaé kombinowac :)

Stefan Dziembowski Protokoty z hastem.
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Analiza praktycznych systemow WWW
Przyktady z polskiego Internetu

SSH

Autentykacja za pomoca hasta

Innym protokotem, ktéry dopuszcza (miedzy innymi)
autentykacje przez hasto jest SSH.

Stefan Dziembowski Protokoty z hastem.
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Innym protokotem, ktéry dopuszcza (miedzy innymi)
autentykacje przez hasto jest SSH.

SSH ma dwie wersje: SSH1 i SSH2.

Stefan Dziembowski Protokoty z hastem.
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Analiza praktycznych systemow WWW
Przyktady z polskiego Internetu

SSH

Autentykacja za pomoca hasta

Innym protokotem, ktéry dopuszcza (miedzy innymi)
autentykacje przez hasto jest SSH.

SSH ma dwie wersje: SSH1 i SSH2.
Schemat dziatania jest podoby do protokotéw opartych na SSL:

@ Ustanawiany jest kanat I
Klient — Serwer,

Stefan Dziembowski Protokoty z hastem.
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Podejscie praktyczne - WWW

Analiza praktycznych systemow WWW
Przyktady z polskiego Internetu

SSH

Autentykacja za pomoca hasta

Innym protokotem, ktéry dopuszcza (miedzy innymi)
autentykacje przez hasto jest SSH.

SSH ma dwie wersje: SSH1 i SSH2.
Schemat dziatania jest podoby do protokotéw opartych na SSL:

@ Ustanawiany jest kanat I
Klient — Serwer,
w ktérym autentykowany jest tylko serwer.

Stefan Dziembowski Protokoty z hastem.
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Jak autentykowany jest serwer?

Autentykacja za pomoca hasta

Serwer autentykowany jest za pomoca metod kryptografii
klucza publicznego.

Stefan Dziembowski Protokoty z hastem.
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Jak autentykowany jest serwer?

Autentykacja za pomoca hasta

Serwer autentykowany jest za pomoca metod kryptografii
klucza publicznego.

Jesli nie ma PKI, to oczywiscie mam stary problem:

Stefan Dziembowski Protokoty z hastem.
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Podejscie praktyczne - WWW

Analiza praktycznych systemow WWW
Przyktady z polskiego Internetu

SSH

Jak autentykowany jest serwer?

Autentykacja za pomoca hasta

Serwer autentykowany jest za pomoca metod kryptografii
klucza publicznego.

Jesli nie ma PKI, to oczywiscie mam stary problem:

jak pozna¢ klucz publiczny serwera.

Stefan Dziembowski Protokoty z hastem.
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Rozwigzanie w SSH

Utrzymujemy baze znanych nam kluczy serweréw (np.
"/ .ssh/.knownhosts).
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Rozwigzanie w SSH

Utrzymujemy baze znanych nam kluczy serweréw (np.
"/ .ssh/.knownhosts).

Jak sie taczymy za pierwszym razem, to serwer wyswietla
pytanie, czy dodac klucz do bazy:

The authenticity of host ’‘duch (10.1.3.2)" can’t be established.
RSA key fingerprint is 17:49:d0:cd:55:01:e9:0b:4£:26:1d:75:c8:1e:40:64
Are you sure you want to continue connecting (yes/no)?

Stefan Dziembowski Protokoty z hastem.
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SSH
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Co jesli klucz sie zmienit?

System odmawia potgczenia:

deddccdecidecddceddcedecidecdeccddeeddaddcicdecdacicideedecedeieidd

@ WARNING: REMOTE HOST IDENTIFICATION HAS CHANGED! @
dddddddddddaddaedddaeddcedaeedadcdeddceddaddcedeedacieideeddcedeedd

IT IS POSSIBLE THAT SOMEONE IS DOING SOMETHING NASTY!

Someone could be eavesdropping on you right now (man-in-the-middle att
It is also possible that the RSA host key has just been changed.

The fingerprint for the RSA key sent by the remote host is
17:49:d0:cd:55:01:€9:0b:4£:26:1d:75:c8:1e:40:64.

Please contact your system administrator.

Add correct host key in /home/staff/std/.ssh/known_hosts to get rid of
Offending key in /home/staff/std/.ssh/known_hosts:21

RSA host key for duch has changed and you have requested strict checki
Host key verification failed.

Stefan Dziembowski Protokoty z hastem.
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Co jesli klucz sie zmienit?

System odmawia potgczenia:

deddccdecidecddceddcedecidecdeccddeeddaddcicdecdacicideedecedeieidd

@ WARNING: REMOTE HOST IDENTIFICATION HAS CHANGED! @
dddddddddddaddaedddaeddcedaeedadcdeddceddaddcedeedacieideeddcedeedd

IT IS POSSIBLE THAT SOMEONE IS DOING SOMETHING NASTY!

Someone could be eavesdropping on you right now (man-in-the-middle att
It is also possible that the RSA host key has just been changed.

The fingerprint for the RSA key sent by the remote host is
17:49:d0:cd:55:01:€9:0b:4£:26:1d:75:c8:1e:40:64.

Please contact your system administrator.

Add correct host key in /home/staff/std/.ssh/known_hosts to get rid of
Offending key in /home/staff/std/.ssh/known_hosts:21

RSA host key for duch has changed and you have requested strict checki
Host key verification failed.

Aby to usung¢ trzeba przynajmniej w minimalnym stopniu
wykazac sie znajomoscig zasad dziatania programu.

Stefan Dziembowski Protokoty z hastem.
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Jak autentykowany jest klient?

Autentykacja za pomoca hasta

@ Za pomoca klucza publicznego

Stefan Dziembowski Protokoty z hastem.



Wstep

Podejscie teoretyczne

Podejscie praktyczne - WWW

Analiza praktycznych systemow WWW
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SSH

Jak autentykowany jest klient?

Autentykacja za pomoca hasta

SSH2 SSH1

@ Za pomoca klucza publicznego DSA, RSA tylko RSA
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Analiza praktycznych systemow WWW
Przyktady z polskiego Internetu
SSH

Jak autentykowany jest klient?

SSH2 SSHA1
DSA, RSA tylko RSA
@ Za pomocg Kerberosa (tylko SSH1)

@ Za pomoca klucza publicznego
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Analiza praktycznych systemow WWW
Przyktady z polskiego Internetu
SSH

Jak autentykowany jest klient?

SSH2 SSHA1
DSA, RSA tylko RSA
@ Za pomocg Kerberosa (tylko SSH1)

@ Host-based (r6zne metody, w zaleznos¢i od wersji 1 albo
2).

@ Za pomoca klucza publicznego

Stefan Dziembowski Protokoty z hastem.
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Analiza praktycznych systemow WWW
Przyktady z polskiego Internetu
SSH

Jak autentykowany jest klient?

SSH2 SSH1
DSA, RSA tylko RSA
@ Za pomocg Kerberosa (tylko SSH1)

@ Host-based (r6zne metody, w zaleznos¢i od wersji 1 albo

2). Ta metoda umozliwia logowanie z jednej maszyny na

druga bez koniecznosci autentykaciji.

@ Za pomoca klucza publicznego
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Analiza praktycznych systemow WWW
Przyktady z polskiego Internetu

SSH

Jak autentykowany jest klient?
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SSH2 SSH1
DSA, RSA tylko RSA
@ Za pomocg Kerberosa (tylko SSH1)

@ Host-based (r6zne metody, w zaleznos¢i od wersji 1 albo
2). Ta metoda umozliwia logowanie z jednej maszyny na
druga bez koniecznosci autentykaciji.

Witedy za to maszyny powinny méc sie wzajemnie

autentykowac.

(W SSH1 tego wymagania nie byto, co uwazane byto za

rozwigzanie niebiezpieczne).

@ Hasta

@ Istniejg rozwigzania umozliwiajgce uzycie haset
jednorazowych, albo tokendw.

Stefan Dziembowski Protokoty z hastem.

@ Za pomoca klucza publicznego
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