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Na czym polega problem?

Bezpieczenstwo opieramy sie na hasle zapamietanym przez
cztowieka.

Problem:

Jesli zbiér H potencjalnych haset nie jest zbyt duzy, to takie
hasta sg podatne na atak stownikowy.
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Atak stownikowy — przyktad:

m — hasto (zapamietane przez cztowieka)
C = E(mw, M) — szyfrogram wiadomosci M

Przeciwnik robi tak:
Szuka takiego 7 € H ze D(7, C) ,ma sens”.

Jesli M ma jakg$ nadmiarowos¢, to w ten sposéb mozemy
znalez¢ wtasciwe hasto,

albo przynajmniej uda mu sie zredukowac liczbe potencjalnych
haset.
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o Dzisiaj:
o Protokoty symetryczne — obie strony znaja tylko hasto. To

sie nazywa Encrypted Key Exchange (EKE)
Rozwazamy protokoty oparte na:

o Protokole Diffiego-Hellmana
o RSA
o Za tydzien:
o Protokoty asymetryczne — jedna ze stron (,klient”) zna
klucz publiczny drugiej strony (,serwera”).
o Zagadnenia praktyczne.
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Prototy Encrypted Key Exchange (EKE) zostaty
wprowadzone przez Bellovina i Merritta w pracy [BM92].

m — dzielone hasto (albo hash hasta)
Uzyjemy Diffiego-Hellmana

szyfrujgc komunikaty kluczem .
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Pierwszy pomyst na EKE (troche uproszczony)

Dziatamy w grupie Z;
g — generator, L — parametr

A B

A){tA}TA‘ e
ra€r Zp—1,ta = g™ ———=  IBERZp_1,Kap = 1t,
tg=9'®
zalosuj nonce ng

tgtr,{n
K — t,;’*, {ta}={nB}tKyg

zalosuj nonce ngy

{na,ns}K,g ,
—_— sprawdz ng

. {na}k
sprawdz ny A8
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Co jest szyfrowane za pomocg hasta =

Za pomoca 7 szyfrowane sg ty = g4 i tg = g's.
Przeciwnik widzi kryptogramy ca = {ta}r i cg = {lg}r

Niech D, (C) oznacza odszyfrowanie C za pomoca klucza .

Mozemy wiec przeprowadzi¢ atak stownikowy

'H — zbior wszystkich haset.
Niech:

H' := {7 : D:(ca) i D;(cg) naleza do Z5}
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Atak stownikowy - nieformalna analiza

n — dtugos$¢ wejscia szyfru symetrycznego.
Jesli p jest losowa liczbg pierwsza dtugosci n, to przecietnie
~ 1

Czyli szansa, ze Dr(Ca) € Z; wynosi okofo .
Mozemy wiec oczekiwag, ze [H/| ~ .

Zatem po logarytmicznej liczbie zaobserwowanych sesji
przeciwnik znajdzie hasto .

Ten rodzaj ataku nazywa sie partition attack.
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Jak poradzi¢ sobie z tym atakiem?

Nieeleganckie rozwigzanie problemu

Mozna wybraé¢ p réwne ,prawie” 2".

Na szczescie sg lepsze rozwigzania. . .

Pierwszy pomyst
Pominmy szyfrowanie za pomoca .. .

To nie ma sensu, bo gdzies to 7 trzeba uzy¢.

Moze mozna chociaz pomingé¢ jedno z szyfrowan za pomocg
?
T !

W oryginalnej pracy [BM92] twierdzono, ze mozna.

A tymczasem nie mozna.
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Co bedzie gdy usuniemy szyfrowanie pierwszej
wiadomosci

Av{tA}WtA I
————  IBERZp_1,Kap =17,

tg=g'"®
zalosuj nonce ng

ra€rZp-1,ta=g"

tg}r,
Kig — tgA, {ta}={nB}Kk,g

zalosuj nonce nu

{na,ns}K,g X
—_— sprawdz ng

. {natk
sprawdz ngp — 8

Wyglada OK, bo bez znajomosci 7 trudno wyprodukowac {ig}
(ze znajomoscig tg)
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Tymczasem mozliwy jest taki atak

Przeciwnik C podszywa si¢ pod A

Ala 17
rc €r Zp—1,ta=g'c —= rs €r Zp—1, Kag = t7,
tg=g'"®
cq Co
{tg}r.{ns}
BrrNBJK, .
~2 2O zalosuj nonce ng

Jesli ng zawiera nadmiarowos$¢, to mozliwa jest taka eliminacja
potencjalego hasta 7:
@ Odszyfrowujemy ¢y hastem 7.
Niech {5 bedzie wynikiem odszyfrowania.
@ Odszyfrowujemy c, za pomoca f5'°.
Sprawdzamy, czy to co wyszto ,ma sens”

Stefan Dziembowski Protokoty z hastem.



Protokoly uzywajace Diffiego-Hellmana EKE

PPK i PAK — eleganckie rozwigzanie problemow EKE

Protoko6t Password Protected Key (PPK) exchange jest
modyfikacjg EKE majacg na celu zapobiezenie ,partition
attacks”.

Protokdt ten jest wariantem protokotu Password
Authenticated Key (PAK) exchange.

Szyfrowanie odbedzie sie za pomocg metod ,algebraicznych”.

Szczegéty mozna znalez¢ w [BMPO0O], oraz w pracach tam
cytowanych.
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PPK —c.d.

Wszystko bedzie dzia¢ sie w grupie Z, gdziep=rg+1irlgq.
Konkretnie:
@ Diffie-Hellman odbedzie si¢ w podgrupie G, gdzie G C Z;
jest rzedu q.
Zauwazmy: jesli v jest generatorem Z}, to
G= {,71~r’ 72-r’ o ’,y(qf1)r}_
@ ,Zaszyfrowanie” x € G odbedzie sie przez pomnozenie
przez element P € G obliczony na podstawie .

Jak takie P uzyskaé?

H; — funkcja hashujgca dajaca wartosci w Z;

P :=H;(A B,x)"

Bo jedli Hi(A, B, ) jest rowne ~' (dla pewnego /), to
Hy(A,B,7) =~" e G (dlapewnegoj=1,...,q—1)
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Hi, Hy, H; — funkcje hashujace
Py = Hi{(A,B,7) i P, = Hy(A, B, )"

A B
racprZgta=9ghm=1tPy 5 ta=m/Pyrgec Zgtg=9'®
lg = m’/P2 Z m = tg P>
Zag = tg Zng =t

Kag = H3(A, B,m,m’, Zpg, )

Do tego wartoby dodac jakis handshake zeby strony uzyskaty
potwierdzenie, ze klucz zostat uzgodniony.
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Rozszerzone (augmented) EKE

Obserwacja
Czesto jest tak, ze nie chcemy, zeby serwer znat nasze hasto .

Zamiast tego dajemy mu tylko hash tego hasta H(x).

Pomyst

Przy wykonaniu protokotu bedziemy dowodzi¢ znajomosci
hasta .

Serwer bedzie potrafit to zweryfikowac tylko na podstawie H().

Uzyjemy podpiséw ElGamala.
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Podpisy ElGamala

BETE)

Grupa Z; i jej generator g.

Klucze

Kluczem prywatnym jest a € Z;_;. Kluczem publicznym jest
B=g2

Podpisem na x bedzie taka warto$¢ ktérg mozna obliczy¢ tylko
przy znajmosci a.
A zweryfikowaé ja mozna za pomoca (.
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Podpisy ElGamala - c.d.

8=9°
Sigk(x, k) = (7,4), gdzie k jest losowe i v = gk.

Jaki jest wzér na §?

Latwiej zaczg¢ od weryfikacji

Weryfikacja: g¥ = 37 - +°

Stad mozna wyprowadzic o:

gx — ga'y . gk6
Stad: 6 = (x — ay)k~" mod (p — 1)
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Jak mozna wykorzystamy podpisy ElGamala?

Zamiast 7 uzyjemy H;(w) (gdzie H; jest funkcja hashujaca).
Oprécz tego serwer bedzie znat Ho(7) = g7

A(klient) B(serwer)
ra €r Zp—1,ta=g" M rs €r Zp_1,Kag = L2,
tg =g
Kno — 12 {15}, () (M8}
AULLILTER sprawdz ng
sprawdz np M
150 (Kas)bias sprawdz podpis

uzywajac Ho(m
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Maty problem

{519, (Ka)} kus

Czy uzycie Kag w ostatniej wiadomosci jest rozsgdne?

Co jesli Kap kiedy$ wycieknie?

Przeciwnik odszyfruje Sig.(Kag) i przeprowadzi atak
stownikowy.

Czyli lepiej tego nie robi¢. . .

Jak sobie z tym poradzi¢?

Z klucza Kag wyprowadzimy osobno klucz sejsyjny i osobno
klucz klucz na wtasne potrzeby protokotu ustalania klucza.
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Pierwszy pomyst

,Klucze” Diffiego-Hellmana zastepujemy efemerycznymi

kluczami RSA.
zamiast: bedziemy mie¢:
{9"A}# {(n,e)}x
E—— _
{98}~ {K%5 mod n}
Mo :

Problem

n nie wyglada losowo (bo losowa liczba bedzie miata mate
dzielniki), wiec fatwo mozna przeprowadzi¢ atak stownikowy. ..
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Naprawa

Nie szyfrujemu modutu

n{e}r

{KZg mod n}r
o T I

Uwaga

e (takie, ze e_Ly(n)) moze by¢ wybrane losowo z jakiego$

przedziatu 1, ..., 2%,

ale trzeba uwazac, bo takie e jest zawsze nieparzyste, wiec
lepiej wogdle nie transmitowaé najmniej znaczacego bitu e.

Poza tym trzeba zadba¢, zeby n byto niewiele mniejsze od
potegi 2.
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Kolejny problem

Jesli wycieknie klucz sesyjny Kag, to przeciwnik moze
sprawdzi¢ potencjalne hasto 7:

@ Rozszyfruj pierwszy szyfrogram {e}, za pomocag
potencjalnego hasta 7. Niech & bedzie wynikiem.

@ Oblicz { EB mod ”};Si i sprawdz czy wyszto to samo co w
drugim kroku protokotu.

Jak temu zaradzi¢?
Zrandomizowac szyfrowanie.
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Ten atak pochodzi z [Pat97].

Przeciwnik wybiera n’ w taki sposéb, ze ' = pq, gdzie
3l(p—1)i3|(g—1):

n,X
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EKE

Lemat

f(x) = x3 jest (w Z}) funkcjg ,9-na-1”.

Dowéd

Z Chinskiego Twierdzenia o Resztach wystarczy udowodnic, ze
w Z5 i Z; ta funkcjg 3-na-1. Dla ustalenia wezmy Z;.

v — generator Z;

p=3w-+1.

v, 4 — jakie$ elementy.

Wtedy mamy (7/)% = (1/)® witw gdy:
3% = 1. A to zachodzi wttw gdy:
(3w)|3(i — j). A to to samo co w/|(i —j)

Czyli i musi by¢ réwne j,j + w, albo j + 2w
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Protokoty oparte na RSA

B ,odszyfrowuje” X za pomocg hasta = i otrzymuije jaki$ €.
Zatbzmy, ze €' jest podzielne przez 3 (wpp powtarzamy).
B wysyta do A wiadomo$é C = {K§z; mod n} .

Przeciwnik moze zweryfikowac potencjalne hasta 7 przez
sprawdzenie, czy odszyfrowane C jest resztg szescienna.
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Protokoty oparte na RSA

Istniejg bezpieczne protokoty oparte na RSA:

o Open Key Exchange (OKE) [Luc98]

o Secure Network Authentication with Password
Information (SNAPI) [MPSO00]
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