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Wprowadzenie

Wstep

IPsec to zestaw protokotéw zabezpieczajgcych komunikacje IP.

Skfada sie z:

o protokotéw zabezpieczajgcych ruch pakietéw, do wyboru:
o Encapsulating Security Payload (ESP) — szyfrowanie i

autentykacja
o Authentication Header (AH) — autentykacja (bez

szyfrowania)
rzadko uzywany

o protokotéw uzgadniania klucza, obecnie dostepne tylko:
o Internet Key Exchange (IKE) — tym sie dzisiaj zajmiemy!

Stefan Dziembowski IPsec - IKE



Wprowadzenie
Wymagania wobec IPsec Wstep
Ogolne uwagi techniczne Historia
Faza | Wady
Faza ll SSL vs. IPSEC
Literatura

Historia IPsec

Autorem IPsec jest specjalna grupa robocza organizacji The
Internet Engineering Task Force [link].

Pierwsze wersja standardu powstata w 1998.

Protokot jest pod silnym wptywym wczesniejszych protokotéw:
o Oakley [RFC2412],
o SKEME [Krawczyk 1995]
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IPsec — wady

Czeste zarzut wobez IPsec

o Jest zbyt
skomplikowany.

@ Trudno zrozumie¢
dokumentacje.

Morat [Ferguson i Schneier]

Protokoty kryptograficzne nie
powinny by¢ tworzone przez
komitety.
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SSL/TLS vs. IPsec

o Inna warstwa:

Aplikaciji Aplikacji
SSL Transportu (np. TCP)
Transportu (np. TCP) Sieci (np. IPsec)
Sieci (np. IP) 3 c-za
tacza 2

o IPsec jest znaczenie bardziej skomplikowany:
© ma wigcej opcji,
o dba o wiecej rzeczy (Perfect Forward Security, bardzo silna
anonimowos¢).
o IPsec ma z reguly autentykace w dwie strony
o |Psec jest rozwijany przez komitet.
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Perfect Forward Security

Interesuje nas Perfect Forward Security (PFS).

Co to jest ?

Chodzi o maksymalng minimalizacje konsekwencji wycieku
klucza.

Zatézmy, ze klucz K zostat w pewnym momencie uzyty do
generacji klucza sesyjnego K;. Jesli potem K wycieknie to
przeciwnik nie powinien uzyskac¢ zadnej informacji na temat K;.
Nawet jesli wyciekng tez inne klucze sesyjne.
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Przyktad kiedy nie ma PFS

Eg — szyfrowanie z kluczem publicznym Boba
Alicja Bob

: Ep(K) :
losuje klucz K odszyfrowuje klucz K

(warto by jeszcze jako$ zapewni¢ $wiezos¢ klucza. . .)

Jesli klucz prywatny Boba wycieknie, to koniec. ..
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Perfect Forward Security
Wymagania wobec IPsec

Czy PFS jest potrzebne

Jesli zalezy nam na wydajnosci, mozemy poming¢ wymaganie
PFS.

Jest tak zwtaszcza w przypadkach kiedy:

o interesuje nas tylko autentykacja a nie tajnosé

o przekazywane dane nie muszg pozostawac zbyt dtugo
tajne.
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Jak zapewni¢ PFS?

Dodajemy jeszcze wigcej losowosci:

Alicja Bob
Sigg(e,n) generuje RSA: (e, d, n)

, Ee,n(K) .
losuje klucz K odszyfrowuje klucz K

Przydatoby sie jeszcze dodac autentykacie.

Problem

To rozwigzanie jest bardzo niewydajne.
(generacja kluczy RSA obejmuje znajdowanie liczb pierwszych,
etc..)

Stefan Dziembowski IPsec - IKE



Perfect Forward Security
Wymagania wobec IPsec

Lepsze rozwigzanie: Diffie-Hellman

Uzyjemy protokotu Diffiego-Hellmana.

G — multiplikatywna grupa cykliczna

~ — generator G

Logarytm dyskretny log. x = ajesli v = x

Zaktadamy, ze wyznaczenie tego logarytmu dyskretnego jest
obliczeniowo trudne.

Alicja Bob
losuje a € |G| i
p=1* losuje 3 € |G
Ka = ab Kg = 32

Powmno WijC KA = K.
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Perfect Forward Security
Wymagania wobec IPsec

Jak wybra¢ G

Najczesciej sa to:

o grupy Z;, gdzie p — pierwsza (czesto na dodatek:
p=2g+1).
o grupy oparte na na krzywych eliptycznych.
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Autentykowany protokét Diffiego-Hellmana

Trzeba jeszcze dodac autentykacje (od razu: w dwie strony)

Alicja Bob
Sigg(a=y2
losuje a € |G| ol
Siga(8=+") losuje 3 € |G
K _ ab K e ﬁa

Przy okazji dostali§my swiezos¢ klucza (i to z punktu widzenia
zaréwno Alicji jaki i Boba)!
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Ataki DoS

Co z atakami Denial of Service na protokot Diffiego-Hellmana?

Atak DoS na Boba (w DH)

(Ztosliwa) Alicja wysyta po prostu losowe a € G (a nie: a = 7).

Kosztuje jg to niewiele wysitku.

(Uczciwy Bob) wykouje nastepujace czynnosci
@ oblicza 3 € |G,
@ odsyta 3 Alicji,
@ oblicza K = 32.

Kosztuje to Boba znacznie wiecej wysitku! )
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Wymagania wobec IPsec DoS

Czesciowe remedium na DoS

Weryfikujemy poprawnos¢ adresu IP nadawcy (Alicji) za
pomoca ciasteczek.

Alicja Bob
losuje ciasteczko Cp Ca
Ca,Cs losuje ciasteczko Cg
Ca,Cp,y?

losuje a € |G|

W ten sposdb przynjmniej znamy adres IP z ktérego pochodzg
te ataki (chyba, ze przecnik moze monitorowac nasz ruch
wychodzacy).
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Wymagania wobec IPsec
Skad pochodza klucze poczatkowe?

Dziatanie w réznych trybach

Skad pochodzg klucze poczatkowe?
Wymagamy, by system dziatat w

@ Modelu z kluczem publicznym

@ Modelu z dzielonym kluczem symetrycznym (uzyskanym
za pomocg metod typu Kerberos albo wpisanym recznie).
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Wymagania wobec IPsec

Negocjowanie parametrow systemu

Negocjowanie parametréw systemu

Na poczatku komunikacji obie strony muszg uzgodnié
parametry (rodzaj szyfrow, schematéw autentykacji, grupa G,
czy interesuje nas PFS, czestotliwo$¢ odswiezania kluczy etc).

Nie mozna tego zrobi¢ bez autentykacji (bo man-in-the-middle
mogtby ustali¢ te parametry za Alicje i Boba).

Ale jak zrobi¢ autentykacje zanim jeszce ustaliliSmy parametry
kryptograficzne?

Zrobimy tak:

@ najpierw Alicja i Bob ustalg wszystko bez autentykaciji,
@ potem Alicja i Bob sprawdzg czy ustalili to samo.
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Anonimowos$é

Petna anonimowos$¢ jest trudna do osiggniecia.
Czasami (w przypadku dynamicznych numeréw IP) jest
mozliwa czesciowa anonimowos¢ nadawcy.

Nie chcemy by nasz protokét zniszczyt te anonimowosé.

Poza tym:

Nie chcemy by zapis konwersacji mogt postuzy¢ jako dowod, ze
sie z kim§ komunikowaligmy.
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Jak taki dowdd Alicja moze uzyskac?

Zatbzmy, ze protokét wymaga by Bob podpisat jakgs
wiadomos¢ zawierajacg nonce wybrany przez Alicje?

Alicja Bob
Na

losuje nonce Ny

o o:=3Sigg(...,Na,...)

Jesli (ztosliwa) Alicja wybierze N, := ,Jestem Alicjg”, to potem
o moze by¢ dowodem, ze Alicja kontaktowata sie z Bobem.
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Rozwigzanie

Rozwigzanie tego problemu jest takie [Krawczyk 95]

Zamiast podpisu uzyjemy szyfrowania/deszyfrowania.

Bob chce udowodni¢ swoja tozsamos¢ Alicji

(Eg, Dg — szyfrowanie i odszyfrowywanie kluczami Boba)
Alicja Bob

losuje nonce N,, zapisuje
je w specjalnym formacie i
szyfruje C := Eg(Na)

Ny

X X := Dg(C)

XL Ny
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Periodyczne odswiezanie klucza

Protokoét ustalania klucza jest ztozony i wymaga sporo
zasobow.

Nie optaca sie go wykonywac za kazdym razem gdy chcemy
odswiezy¢ klucz sesyjny.

Dlatego zdecydowano sie na rozwigzanie dwufazowe

o Faza | jest wykonywana najpierw. Jest bardziej kosztowna,
ale oferuje wigksze mozliwosci.
Moze zaczac¢ sie od wpisanych kluczy symetrycznych, albo
kluczy publicznych.

o Faza Il jest wykonywana potem i moze by¢ wykonywana
np. co pare minut. Jest tania i oferuje mniej mozliwosci
(zmiany prametréw). Punktem wyjscia sg klucze powstate

A 2 =
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Najbardziej podstawowe terminy

o Security Domain of Interpretation (DOI) — okresla
szczegobtowg sktadnie komunikatéw.

o Internet Security Association and Key Management
Protocol (ISAKMP)

o Internet Key Exchange Protocol (IKE).

Oprécz tego waznym pojeciem jest:

Security asssociation (SA)

o meta-parametry (algorytmy kryptograficzne, zasady
odswiezania, identyfikator, etc.),

o tozsamosci uczestnikow,
o uzgodnione klucze.
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Ogdlny schemat

PHASE | KEY MANAGEMENT PROTOCCOLS

MANUAL PUBLIC KEY KDC ISAKMP SA _
Security Association
wyprodukowane przez

PHASE | SA (ISAKMP SA) Faze | (,posrednie”)
PROTECT IPsec SA — Security
Association

PHASE Il KEY MANAGEMENT PROTOCOLS

wyprodukowane przez
Faze Il (,do uzytku

zewnetrznego”)
SK SK, SK,

PHASE |l SAS (IPSec SAS)
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Faza | (czes¢ 1)
| R

, C1,SA;
generuje C;

C1,Cr,SAR generuje Cgr

SA; jest listg propozycji szyfrow i metod autentykaciji.
SARg jest wskazaniem ktéra propozycja zostata wybrana.
SA,

Proposal: ENC = DES or 3DES, AUTH = MD5
Proposal: ENC = IDEA, AUTH = SHA-1

SAR
Proposal: ENC = 3DES, AUTH = MD5




Faza | (czes¢ 2)

I R
wybiera pi v
losuje a
. I a C1,Cr,a,y,p,N; ,
oblicza o := ~ losuje b
C1,.Cr,B3,Np oblicza g := ~?

N;, Ng — nonce
Co to znaczy ,wybiera pi~y?

To znaczy: wybiera identyfikator grupy ze standardu.
w standardzie sg grupy MODP — zwykte Z,
i grupy EC2N — grupy oparte na krzywych eliptycznych
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Przyklad: grupa MODP o numerze 14

FFFFFFFF FFFFFFFF C90FDAA2 2168C234 C4C6628B 80DC1CD1
29024E08 8A67CC74 020BBEA6 3B139B22 514A0879 8E3404DD
EF9519B3 CD3A431B 302BOA6D F25F1437 4FE1356D 6D51C245
E485B576 625E7EC6 F44C42E9 A637ED6B OBFFS5CB6 F406B7ED
EE386BFB 5A899FA5 AEOF2411 7C4BlFE6 49286651 ECE45B3D
C2007CB8 Al63BF05 98DA4836 1C55D39A 69163FA8 FD24CF5F
83655D23 DCA3AD96 1C62F356 208552BB 9ED52907 7096966D
670C354E 4ABC9804 F1746C08 CA18217C 32905E46 2E36CE3B
E39E772C 180E8603 9B2783A2 ECO7A28F BS5C55DFO0 6F4C52C9
DE2BCBF6 95581718 3995497C EA956AES5 15D22618 98FA0510
15728E5A 8AACAA68 FFFFFFFF FFFFFFFF
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Faza | (czes¢ 3)

I R

oblicz Kg = aP

. C;,Cg,ID;,AUTH . .
oblicza K; := 32 kil e zweryfikuj ID,
C;,Cr,IDR,AUTHR

zweryfikuj IDg

Te wiadomosci sg zaszyfrowane (jakim kluczem — o tym za
chwile)

O tym co to jest AUTH i co to znaczy ,zweryfikuj ID” — za
chwile

Zauwazmy, ze ID sg zaszyfrowane.
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Tryby

Wyrédzniamy takie tryby autentykaciji:

o z kluczem dzielonym,
@ z podpisami,
o z szyfrowaniem (2 tryby).

Kazdy z nich moze by¢ w wersji zwyktej albo agresywnej.
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Derywacja kluczy

PRF(klucz, dane) — funkcja haszujgca z kluczem (inaczej:
MAC, albo PRF)

K = K; = Kr — klucz uzgodniony za pomoca DH.
SKEYID — okreslimy pdzniej.

SKEYID, = PRF(SKEYID, K|C/|Cg,0) — do uzytku
pbdzniejszego

SKEYID, = PRF(SKEYID, SKEYIDy|C/|Cg,1) — do
autentykacji

SKEYID, = PRF(SKEYID, SKEYID,|K|C)|Cr,2) — do
szyfrowania

HASH, = PRF(SKEYID,, o|3|C/|Cr|SA|ID))

HASHp = PRF(SKEYIDy, 5|a|C/|Cr|SA,|IDR)
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Tryb z kluczem dzielonym

PSKEY — klucz dzielony
SKEYID := PRF(PSKEY, N;|Ng)
AUTH; := HASH;,

AUTHRg := HASHR

o Trzeba zna¢ ID rozméwcy zawczasu.
o Kiepsko sie skaluje.
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Tryb z podpisami

SKEYID := PRE(N,|Ng, K)
AUTH, := CERT,, SIG,

AUTHg := CERT, SIGR,
Gdzie SIG, i SIGr sa podpisami na HASH, i HASHg,
odpowiednio.

Wady
Brak petnej anonimowosci.
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Fazal Autentykacja za pomoca szyfrowania

Tryb z szyfrowaniem [1/2]

) C1,SA;
generuje C;
Ci1,.Cr,SAR generuje Cg
wybiera pi v
losuje a

ChCH7Q7’Y7p7N17ER(NI7IDI)

oblicza a := 2 losuje b
C1,Cr,B,Nr oblicza 3 :=~?
oblicza Ng i IDg oraz N, i 1D,

Nie wysytamy cerytyfikatéw, bo trzeba by to zrobi¢ tekstem
jawnym
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Tryb z szyfrowaniem [2/2]

oblicz Kg = aP
. C;,Cr,HASH 0o
oblicz K; := 32 kil zweryfikuj ID,
C;,Cr,HASHR
zweryfikuj HASHR zweryfikuj HASH;,

SKEYID := PRF(Hash(N;, Ng), C, Cgr)

o Moze nie by¢ wiadomo ktéego klucza uzyc¢ (jak ma sie
kilka)

o Az 4 szyfrowania z kluczem publicznym!

Istnieje wersja ulepszona (tylko 2 szyfrowania).
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Wersja agresywna [1/2]

Dla przyktadu rozwazymy wersje agresywna trybu z kluczem
dzielonym.

Z czego rezygnujemy?

o Nie ma utajnienia tozsamosci uczestnikow.
o Nie ma mozliwosci negocjacji grupu do protokotu
Diffiego-Hellmana.
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Wersja agresywna [2/2]

zalosujgip
wygeneruj Cy, X
. C;,Cr,HASH .
oblicz K; = 32 il ’ oblicz Kg = a?

Potem K(= K; = Kpg) jest uzywane do wyprodukowania kluczy
(tak jak w wersji nieagresywnej).
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Tryb szybki

Faza ll

Tryb szybki (wersja bez PFS) [1/2]

Komunikacja szyfrowowana kluczami ustalonymi w poprzedniej
fazie.
Mip — Identyfikator wiadomosci.

HASH(1) := PRF(SKEYID,, Mip|SA|N))
HASH(2) := PRF(SKEYID,, Mip|SAg|Nj|NR)
HASH(3) := PRF(SKEYID,, 0|Mip|N)|Ng)

Ci,Cr,HASH(1),SA,,N i

oblicz HASH(1) ksl (0:SAM sprawdz HASH(1)

sprawdz HASH(2) _CrCrHASH(2),SAR.NR
C,,CR,HASH(S)

sprawdz HASH(3).
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Tryb szybki (wersja bez PFS) [2/2]

Uzgodnionym kluczem jest

KEYMAT := PRF(SKEYIDy, protocol|SPI|N,|Ng)

protocol — identyfikator protokotu
SPI — security parameter index

Jak uzyska¢ PFS?
Dodamy protokot Diffiego-Hellmana,
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Tryb szybki

Faza ll

Tryb szybki(z PFS)

C;,Cr,HASH(1),SA;,N;,a=~2

oblicz HASH(1)
sprawdz HASH(2)  Ci:Cr.HASH(2).SAg, Np,0=+"
C/,Cr,HASH(3)

sprawdz HASH(1)

sprawdz HASH(3).
K = 2 Kg = o

(K=K = Kp)
WartosSci HASH tez trzeba zmodyfikowac.

Teraz:

KEYMAT := PRF(SKEYIDy, K|protocol|SPI|N;|Ng)
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Tryb wyboru nowej grupy

Stuzy tylko zmianie gruopy na potrzeby przysztej wymiany
kluczy (w trybie szybkim).

HASH(1) := PRF(SKEYID,, Mip|SA))

HASH(2) := PRF(SKEYID,, Mip|SAR)

C1,Cr,HASH(1),5A ,
oblicz HASH(1) bR (1):5A1 sprawdz HASH(1)

sprawdz HASH(2) C1,Cp,HASH(2),5AR

Stefan Dziembowski IPsec - IKE
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