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Streszczenie.

1 Problem logarytmu dyskretnego

Nieformalnie:

dana grupa (G,-) i element o € G (rzedu m) i element § generowany
przez o.

znalez¢ a =1,...,m tze a* = 3.

Takie a oznaczamy log, 3 1 nazywamy ...

(zauwazmy, ze obliczeni funkcji odwrotnej jest tatwe, jesli tylko tatwe
jest wykonie operacji w grupie).

Przyktad: Z,, Z,.

W wielu grupach obliczanie logarytmu dysk. (o okreslonych pod-
stawach) jest uwazane za trudne

2 Protokol DH uzgadaniania klucza

Niech G bedzie grupa w ktorej obliczanie logarytmu dyskretnego o pod-
stawie a € G (rzedu m) jest trudne.

1. Alicja wybiera losowe a € {0,...,m — 1} i przesyta a* do Boba.
2. Bob wybiera losowe b € {0,...,m — 1} i przesyla o’ do Alicji.
3. Uzgodnionym kluczem jest a.

Co widzi Ewa? o, a?, ale jak ma obliczyé¢ a.

Rozwazmy nastepujace stwierdzenia:

1. Problem obliczenia logarytmu dyskretnego jestr trudny

2. Protokot Diffiego-Hellmana jestr bezpieczny



Oczywiscie zachodzi implikacja 2 — 1, ale w ogo6lnosci nie wiadomo,
czy zachodzi implkacja odwrotna. W kazdym razie dla wielu popularnych
grup jest to problemem otwartym.

Wiecej na ten temat: [GB], Rozdziat 10.1.

3 Skad wziac grupe G i odpowiednig podstawe

Pierwszym pomystem jest Z; (gdzie p jest pierwsza) i niech o bedzie jej
generatorem.

Ten problem jest uwazany za trudny o ile p — 1 nie ma wszystkich
malych czynnikéw (Pohlig and Hellman).

Taki generator istnieje (bo p jest pierwsza), ale jak go znalez¢?

Mozna to zrobi¢ na rézne sposoby:

3.1 Sposé6b 1.
1. bierzemy losowa liczbe pierwsza ¢ i podstawiamy p := 2q + 1.
2. Jesli p nie jest pierwsza, to go to 1.
3. bierzemy losowy elelmet o
4. jedli a® =1 albo a? = 1 to go to 3.

Skomentowaé dlaczego liczby powtorzenn w obu przypadkach sa mate i
dlaczego to dziata.
(cwiczenie: ile jest generatorow grupy syklicznej?)

3.2 Sposbb 2.

Jesli komus nie odpowiada, ze p nie jest catkowiecie losowa, to moze uzy¢
Algorytmu Bacha (Patrz tez Adam Kalai).

Sa tez inne pomysly na gryou (oparte na krzywych eliptycznych). O
tym za moment.

Wiecej na ten temat mozna znalezé w |G3], Rozdziat 2.3.1.

4 Kryptosystem ElGamala

Niech Z, bedzie grupa, a a jej generatorem (te wartosci moga by¢ ustalone
i publicznie znane).



Wszystkie operacje beda wykonywane w Z.
Z, — zbior wiadmosci

Z, X Z; — zbior kryptogramow.

Generacja klucza:

1. Zalosuj a « {0,...,p— 1}.

2. KLuczem prywatnym jest a.

3. Kluczem publicznym jest 5 := a® (oraz a i p).

4.1 Szyfrowanie

Niech k < {0,...,p— 1}

gElGamal(x) — (Oék,l‘ﬁk).

e L

Zauwazmy, ze szyfrowanie jest zrandomizowane.

Jak odszyfrowac¢? Posiadacz klucza prywatnego nie zna k...

Ponadto, w odrdznieniu od RSA, nie jest w posiadaniu zadnej tajne;
informacji, ktéa pozwoltaby np. obliczy¢ logarytm dysk.

Zauwazmy: (o, 23%) = (¥, za™). Oznaczmy y; := oF, 1y := v,

Dlatego x := 9 - y; “. Stad wzor

IDElGamal(yb yQ) =y - yl—a

Wiecej na ten temat: | |, Rozdziat 8.4.

4.2 Podpis

Poniewaz szyfrowanie jest niedeterministyczne, to nie da sie od razy

stworzy¢ schematu podpisu. Istnieje jednak schemat zwany podpisem
ElGamala — patrz Rozdzial 11.5.2 | ].

5 Krzywe eliptyczne

Niech K bedzie cialem. Krzywq eliptyczng nad ciatem K nazywamy zbior
punktow w K? spelniajacych réwnanie

y? = 2° 4+ ax + b,

(gdzie a,b € K sa takie, ze 4a> + 27b? # 0), oraz dodatkowo elememt O
zwany punktem w nieskonczonosci.



Cwiczenie: pokazaé, ze jesli 4a® 4+ 27b> = 0, to rownanie nie ma trzech
rozwigzan. (Np. 2% — 3z +2 = (z — 1)*(z + 2)).

Narysowaé¢ krzywa eliptyczna nad rzecziwstymi.

Wproadzamy strukture grupy na krzywej eliptyczne;.

wyttumaczy¢ dodawanie dwoch punktow (x1,y1), (22, ys2)

e te same punkty

513'3:)\2—:1;‘1—[132

Yys = )\(xl —333) — Y1,
\ = Y2 — U1
To — T1

e punkty o tej samej wspotrzednej x — punkt w nieskoniczonosci

e punkty o réznej wspotrzednej x. Jak w przypadku pierwszym, ale
)\ = 3z%+a
2y,

Dodawanie O jest jasne (Ojest elem. neutralnym)
Latwo spradzi¢, ze tak zdefiniowana operacja daje nam grupe.
Wiecej na ten temat: [GB], Rozdzial C.11 (Strona 264).
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