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Wyktad 3. Klasyczne kryptosystemy asymetryczne.

Stefan Dziembowski stefan-mpe@dziembowski.net

Streszczenie. Definiujemy pojecie reszty kwadratowej i symbolu Jacobiego.
Pokazujemy, ze operacja szyfrowania RSA zachowuje warto$é symbolu Jaco-
biego. Wprowadzamy kryptosystem Rabina

Szyfr (i schemat szyfrowania) RSA w takiej formie jak zaprezentowana na ostatnim
wyktadzie nie nadaje sie do natychmiastowego uzycia, tak jak kazdy szyfr w ktorym szyfrowanie
jest deterministyczne (z powodéw podanych w Rozdziale 3.2 Wyktadu 2). Na przysztych
wyktadach zajmiemy sie przeksztalceniem RSA do takiej formy, by bylo ono uzywalne
w praktyce. Najpierw jednak przedstawimy dalszy ciag klasycznego ,teorio-liczbowego”
wyktadu kryptografii.

6 Grupy cykliczne

Przypomnijmy, ze skoriczona grupa G jest cykliczna wtedy i tylko wtedy gdy istnieje g takie,
ze G = {go, . ,g‘G|_1}. Mam miejsce nastepujacy fakt.

Twierdzenie 1 Dla dowolnej liczby pierwszej p grupa Z, jest cykliczna.

(Dowo6d pomijamy).

7 Reszty kwadratowe

Definicja 2 Liczba = jest reszta kwadratowa modulo n jesli istnieje y € Z; takie, ze x =
y? mod n. Zbior wszystkich takich x oznaczamy QR,,. Ponadto QR,, := Z*\ QR,,.

Nieformalnie méwige: reszty kwadratowe to takie liczby, ktore maja pierwiastek kwadratowy
modulo n. Na przyktad, resztami kwadratowymi modulo 9 sa: 1,4 i 7. Pokazemy teraz,
ze jedli p jest nieparzysta liczba pierwsza (to znaczy: p > 2), to rownanie 22 = y ma albo
0 albo 2 rozwiazania w Z7. Inaczej méwiac funkcja dana wzorem f(x) = 22 mod p skleja
dokladnie dwa elementy Z;, to znaczy dla dowolnego z istnieje dokladnie jeden 2 (# x)
taki, ze

f@) = f(a).

Konkretnie: jest to p — z (poniewaz p jest nieparzysta, to z # p — x). Rzeczywiscie: (1)
jak latwo sprawdzi¢ 22 = (p — )2 (mod p) a ponadto (2) jesli 22 = (2/)? (mod p), to
(x —2')(z+ ') jest podzielne przez p, a poniewaz p jest liczba pierwsza, to albo x = 2’ albo
x=—2' (mod p). Zatem zbior reszt kwadratowych ma moc doktadnie ‘f(Zp)’ =(p—1)/2.
(Zalozmy teraz, ze wszystkie operacje wykonywane sa w Z,.) Jesli g jest generatorem
to oczywiicie parzyste potegi generatora (g%, g%, g%, ...,gP~3) sa resztami kwadratowymi.
Poniewaz jest ich doktadnie (p — 1)/2 (i sa one parami rézne, bo ich potegi sa mniejsze od
rzedu grupy) to sa to wszystkie takie reszty. Zatem mamy:

2. p—3
QRp:{g .Z—O,...,2}.
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Pokazemy teraz wydajne kryterium sprawdzania, czy liczba z jest reszta kwadratowa modulo
p.! Zauwazmy, ze jesli element x € QR,, podniesiemy do potegi (p — 1)/2, to uzyskamy 1
(bo z@P=1/2 — yp=1 — 1 odzie y jest pewnym elementem Z,, a ostatnia rownos¢ wynika z
Matego Twierdzenia Fermata, patrz Rozdziat 5.1, Wyktad 2). Jesli natomiast z ¢ QR,,, to

x = g¥*l = g. g% (gdzie i jest pewna liczba naturalna). Zatem zP=1/2 = g(p=1)/2 . gr—1 —

g®P~D/2 £ 1. Mozna zreszta tatwo pokazaé, ze g??~1/2 = —1. Aby to zobaczy¢ zauwazmy,
ze f (g(p 1/ 2) = 1. Przypomnijmy, ze f skleja dokladnie dwa elementy. W tym przypadku
oczywiscie f 1(1) = {1,—1}. Poniewaz g»~1/2 #£ 1 (bo g jest generatorem), to g(»—1)/2

musi by¢ réwne —1. Mamy zatem nastepujacy fakt.

Lemat 3 Dia dowolnej liczby pierwszej p istnieje wydajny algorytm sprawdzania czy dana
liczba x jest resztq kwadratowqg modulo p.

Dowod. Wystarczy obliczyé ¢P~1/2 mod p i sprawdzié, czy wyszlo +1, czy —1. L]

a

Definicja 4 Symbol Legendre’a (E) (gdzie n jest nieparzystq liczbg pierwszq) jest funkcjg
Z — {—1,0,+1} zdefiniowang w nastepujgcy sposob:

" 0 jesliamodn =0
() =< 41 jesliamodn e QR,
p —1 jesliamodn ¢ QR,,.

Inaczej méwiac: (%) = a2 mod n (jesli tylko n > 2). Symbol Legendre’a uogdlnia sie
(na przypadki kiedy n jest dowolna nieparzysta liczba naturalna) w nastepujacy sposob.

Definicja 5 Niech n = p{* - --- - p*, gdzie p1,...,pr s¢ (parami réznymi) nieparzystymi
liczbami pierwszymi a o, . . . , oy, sq liczbami naturalnymi. Symbol Legendre’a ( ) jest funkciq
N — {-1,0,+1} zdeﬁniowanq jak nastepuge:

@) )

Zwrdéémy uwage, ze symbol Jacobiego nie daje informacji na temat tego, czy liczba jest

2
reszta kwadratowa (np. (%) = (%) = 1, ale 2 nie jest reszta kwadratowa modulo 9).

Mamy nastepujacy fakt.

Twierdzenie 6 Istnieje wydajny algorytm obliczajacy (dla danego n i a) wartosé ( ) (nawet
jesli nie jest znana faktoryzacja n).

Dowo6d pomijamy (znajduje sie np. w | D).

8 Bezpieczenistwo RSA

Ma miejsce nastepujacy fakt.

Lemat 7 Dia dowolnych a,n i i mamy:
al a\’
)= ()

Pomyst polegajacy na obliczeniu j takiego, ze ¢’ = x i sprawdzeniu czy j jest parzysta, odpada, bo nie
jest jasne jak takie j obliczy¢ (zreszta jak sie niebawem okaze wyglada na to, ze sie nie da).




Dowéd. Latwy wniosek z tego, ze dla dowolnych a i b mamy

(-GG
n) \n)\n
(a to z kolei wynika z definicji symbolu Jacobiego). Ll

Przypomnijmy, ze w szyfrowanie RSA polega na podniesieniu do potegi e, ktora jest nieparzysta,
bo musi by¢ wzglednie pierwsza z p(n) = (p — 1)(¢ — 1). Zatem mamy:

()= (-6 - ()

(bo podnoszenie do nieparzystej potegi jest identycznoscia na zbiorze {—1,0,1}). Stad:
Wnhniosek 8 (| 1) Szyfrowanie RSA zachowuje wartosé symbolu Jacobiego.

Poniewaz warto$¢ symbolu Jacobiego jest wydajnie obliczalna (Twierdzenie 6) mozna wiec
(na podstawie szyfrogramu SEEA () i modutu n) obliczy¢ wartos¢ symbolu Jacobiego wiado-
mosci x. Nie wydaje sie jednak, by stanowilo to problem w wiekszosci praktycznych zas-
tosowan.

9 Kryptosystem Rabina

9.1 Wstep

Jak sie za chwile okaze, znajdowanie pierwiastkow modulo n (gdzie n = pq jest modutem
RSA) jest tatwe jesli znamy faktoryzacje n i trudne (tak samo trudne jak sama faktoryzacja)
gdy jej nie znamy. Stad pomyst Rabina | | na kryptosystem w ktorym szyfrowanie
polega na podnoszeniu do kwadratu modulo n. Zauwazmy, ze réwnanie

2 =y (mod n) (1)

ma albo 0 albo 4 rozwiazania w Z}. Jest tak dlatego, ze rownanie (1) jest (na mocy
Chinskiego Twierdzenia o Resztach) rownowazne ukladowi rownan

$2 = mo
{rnzy foen ®

a zatem

e spelniaja je tylko takie x, ktore sa jednoczesnie resztami kwadratowymi modulo p i
modulo ¢ (jest ich doktadnie 1/4),

o jesli x taki, ze x =z, (modp)ixz =2z, (mod ¢) spelnia to réwnanie, to spelniaja
je wszystkie x takie, ze x = £z, (mod p)ix = +z, (mod ¢) (jest ich dokladnie 4).

Zauwazmy, ze majac jedno rozwiazanie x rownania (1) mozemy atwo uzyskac¢ drugie (nawet
bez znajomosci faktoryzacji n). Jest to mianowicie n — x. Natomiast obliczenie pozostatych
dwoch pierwiastkéw jest co najmniej tak trudne” jak faktoryzacja n. Jak latwo bowiem
zauwazy¢ jesli mamy 2’ # +x (mod p), to albo z = 2’ (mod p) albo z = 2/ (mod q)
(bo inaczej x = —2' (mod n)). Zatem wystarczy obliczy¢ ged(z, 2') 1 otrzymamy albo p
albo ¢. Stad juz niedaleko do wykazania, ze pierwiastkowanie w Z) jest co najmniej tak
samo trudne jak faktoryzacja.

2Za chwile (Lemat 9) pokazemy, ze w rzeczywistosci jest obliczeniowo réwnowazne.



Lemat 9 Niech A bedzie WAPem ktory na wejsciu n = pq 1y € QR,, zwraca x taki, ze
22 =y (mod n). Wowczas istnieje WAP B ktéry na wejsciu n oblicza p oraz q.

Dowod. Algorytm B na wejsciu n wybiera losowy element x € Z* i uruchamia algorytm .4
na argumentach n i 22 (mod n). Algorytm A zwraca pierwiastek 2’ liczby #2 (modulo n).
Z poprzednich uwag wynika, ze jesli

xr # 42’ (mod n), (3)

to algorytm B bez trudu obliczy faktoryzacje n. W przeciwnym przypadku B rozpoczyna
procedure od poczatku.

Jesli algorytm A zwrocil 2/, to szansa, ze zaszlo (3) wynosi doktadnie 1/2, wiec oczeki-
wana liczba powtoérzen wynosi 2. L]

Pokazemy teraz fakt odwrotny, to znaczy, ze umiejetnosé faktoryzacji n pozwala obliczaé
pierwiastki modulo n. Zaprezentujemy mianowicie wydajny algorytm znajdujacy pier-
wiastek kwadratowy x € QR,, modulo n przy znajomosci p i ¢ (co umozliwi nam odszyfrowywanie).
Z Chinskiego Twierdzenia o resztach wystarczy oczywiscie skonstruowaé¢ algorytm znajdu-

jacy pierwiastki modulo p.

Lemat 10 Istnieje algorytm (dziatajgcy w oczekiwanym czasie wielomianowym) pobierajacy
na wejsciu p i v € QR,, i zwracajacy y takie, ze x = y?>  (mod p).

Dowédd. Rozpatrujemy 2 przypadki.

p=3 (mod 4) Niech p = 4i+3. Poniewaz (patrz Rozdzial 7) mamy 2P~1/2 =1 (mod p),
wiec 2%t =1 (mod p) a zatem 2%72 = 2 (mod p). Liczba y := 2t (mod p)
jest wiec szukanym pierwiastkiem.

p=1 (mod 4) Niech p = 4i + 1. Stosujac podobne rozumowanie jak poprzednio uzysku-
jemy 2%* =1 (mod p). I tu klops, bo 2i jest parzyste a naszym celem jest uzyskanie
réwnania 2! = 1 (mod p). Stad nastepujacy pomyst: poniewaz z’ modn €
{=1,1}, to mozemy stworzy¢ nastepujaca procedure:

1. k=2 w:=2x
2. POki k jest parzyste powtarzaj:
(a) k:=k/2
(b) jesli
wh=—1 (mod p), (4)
to zatrzymaj sie z komunikatem error
3. Jedli algorytm dotart do tego miejsca to znaczy, ze k jest nieparzyste, a zatem
mamy réwnanie w?! =1 (mod p) (gdzie k = 2j + 1) i jesteémy w domu (bo
w?*2 =1 (mod p) i szukanym pierwiastkiem jest y := w/*1).

Jedynym problemem jest to, ze z bardzo duzym prawdopodobieristwem algorytm nigdy
nie dotrze do Linii 3 (bo wczes$niej zwroci error). Remedium na ten problem jest
nastepujace. Wybieramy jakies z € @p (w jaki spos6b — o tym za chwile). Oczy-
wiscie

2% = —1 (mod p). (5)
Za kazdym razem kiedy otrzymujemy rownanie (4) to (zamiast zwréoci¢ error) mnozymy
(4) i (5) stronami, uzyskujac

wFz? =1 (mod p).



Poniewaz lewa strona powyzszej réwnosci ma wartosé

(w (=)
to mozemy kontynuowaé¢ wykonanie algorytmu, po podstawieniu
wi=w - (z%/k) . (6)

Zauwazmy (przyda nam sie to za chwile), ze z konstrukeji algorytmu tatwo wynika,
ze 2i/k jest zawsze parzysta liczba naturalna. Niewykluczone, ze podstawienie (6)
bedziemy musieli wykonywaé wielokrotnie, ale to nie szkodzi. Na koniec otrzymujemy
w takie, ze w¥T! =1 (mod p). Co prawda w nie jest juz réwne z, ale wiemy, ze
w = x-2%, gdzie | jest jakas liczbg naturalng. Zatem z%71. 225+ =1 (mod p), z
czego wynika, ze z2712. 22(2+1) — 3 (mod p). Czyli 27*1. 2!@7+D jest pierwiastkiem
x modulo p.

Element z € @p Jest znajdowany na chybil-trafil: bierzemy losowy element Z; i
sprawdzamy czy jest on reszta kwadratowa (jesli tak, to bierzemy nastepny i tak do
skutku). Poniewaz szansa, ze losowy element Z jest reszta kwadratowa wynosi 1/2,
to oczekiwana liczba powtérzenn wynosi 2. Ten element algorytmu sprawia jednak, ze
jest on niedeterministyczny (cho¢ oczekiwany czas dziatania jest wielomianowy). Nie
jest znany wielomianowy algorytm deterministyczny dla tego problemu.

Powyzszy algorytm zapisany w pseudo-kodzie mozna znalez¢ np. w | | (Algorytm

3.34). O

Z Chinskiego Twierdzenia o Resztach mamy teraz nastepujacy fakt.

Wnhiosek 11 Istnieje algorytm (dziatajacy w oczekiwanym czasie wielomianowym) pobiera-
jacy na wejsciu modut RSA n oraz x € QR,, i zwracajgcy y takie, Ze x = y*> (mod p).

9.2 Szyfrowanie

Generacja klucza Losujemy liczbe n = pg w taki sam sposob jak w RSA (patrz Wyklad
2, Rozdziat 5.2). Kluczem publicznym jest n a kluczem prywatnym p i q. Zbiorem
wiadomosci jest Z a zbiorem szyfrogramoéow jest QR,,.

Funkcja szyfrujaca
ERabin () .= 22 mod n
Funkcja odszyfrowujaca

b
D;}’Z "(y) := \/y mod n,
gdzie \/x mod n jest zbiorem wszystkich pierwiastkow y w Z.

Zauwazmy, ze taki kryptosystem nie spetnia warunku z = Dggbin(ggabin(x)) (ale spelnia
warunek x € Dggbin(é’sabin(x)). Dlatego aby uzy¢ kryptosystemu Rabina w praktyce, nalezy
ograniczy¢ zbior wiadomosci np. przez ustalenie kodowania v : {0,1}* — Z* (gdzie 2F <
|Z¥|). (Takie kodowanie moze np. polega¢ na dopisaniu ustalonej liczby jedynek na poczatku
wiadomosci.) Wowcezas z duzym prawdopodobieristwem tylko jeden z elementéw zbioru
D&Zbi“(gffabi“(x)) jest mozliwa wartoscig funkeji 7, wiec odszyfrowanie jest jednoznaczne.



Twierdzenie 12 Niech n i (p,q) beda (odpowiednio) losowym kluczem publicznym i pry-
watnym w kryptosystemie Rabina. Nastepujgce stwierdzenia sq réwnowazne:

1. istnieje WAP obliczajgcy faktoryzacje n

2. istnieje WAP obliczajacy (przynajmniej) jedng z wartosci nggbin(y) dlay = ER*PI (1),
gdzie x jest losowe.

Dowo6d. Natychmiastowa konsekwencja Lematu 9 i Wniosku 11. Ll

Wydawaé by sie mogto, ze w zwiazku z tym bezpieczenistwo kryptosystemu Rabina jest
rownowazne trudnosci faktoryzacji. Nie jest tak jednak, z nastepujacych powodow.

e Po pierwsze: Punkt 2 méwi o trudnosci obliczenia catosci wiadomosci, a nie poszczegol-
nych bitéw.

e Po drugie: jak powiedzielismy, aby uzy¢ kryptosystemu Rabina trzeba uzyé jakiegos
kodowania -y, a wtedy tracimy réwnowaznos¢ z Twierdzenia 12.

Jesli nie uzyjemy kodowania 7, albo jesli 2¢/ | Z*| nie jest wystarczajaco mate, to kryp-
tosystem Rabina nie jest bezpieczny ze wzgledu na atak z wybranym kryptogramem.

9.3 Schemat podpisu

Z szyfru Rabina mozemy w standardowy sposob uzyskaé schemat szyfrowania. W schemacie
tym generacja pary kluczy jest identyczna jak w szyfrowaniu, przestrzenia wiadomosci jest
QR,,, a zbiorem podpiséw jest Z¥. Podpisem na wiadomosci x jest (dowolny) pierwiastek
kwadratowy z x (t.j. y takie, ze y> =  (mod n)). Aby zweryfikowaé podpis y wystarczy
podnies¢ = do kwadratu (modulo n) i poréwnaé¢ z x. Umiejetnosé podpisania wybranej
wiadomos$ci z jest w tym przypadku obliczeniowo réwnowazna umiejetnosci faktoryzacji n
(podobnie jak to miato miejsce w przypadku szyfrowania).

Taki schemat mozna catkowicie ztamac za pomocsg ataku z wybrang wiadomosciag. Wystar-
czy by przeciwnik uzyskal podpis 3’ na jakims y? (dla losowego, znanego mu y). Ze szansa
1/2 takie y’ nie jest rowne +y (mod n) i (stosujac metode jak w dowodzie Lematu 9)
przeciwnik moze sfaktoryzowacé n.

Problem ten mozna obejs¢ wprowadzajac wymaganie, by podpisywane wiadomosci miaty
ustalony format (podobnie jak zrobilismy to w Rozdziale 9.2). Taki zabieg powoduje jednak,
ze tracimy rownowaznosé umiejetnosci podpisywania z umiejetnoscia faktoryzacji.

10 Notacja

QR,, zbior reszty kwadratowych modulo n (patrz Rozdziat 7),
QR,, zbior elementéw Z7, ktore nie sa resztami kwadratowymi modulo n (patrz Rozdzial 7),

(+) symbol Legendre’a (jesli n jest pierwsza) albo symbol Jacobiego (patrz Rozdziat 7).
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