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Wyktad 1. Wprowadzenie do kryptografii (czesé 1)

Stefan Dziembowski stefan-mpe@dziembowski.net

Streszczenie. Rozpoczynamy nieformalne wprawdzenia do teoretycznej kryp-
tografii. Na przyktadzie pojecia szyfrowania wyjasniamy podstawowe pojecia
uzywane w tej dziedzinie.

1 Szyfry

W tym rozdziale zajmujemy sie definicja pojecia szyfru, czyli (ogélnie mowiac) metody
zapewniania tajnosci komunikacji. Nieformalna definicja tajnosci szyfru stanowi dla nas
punkt wyjscia do prob sformalizowania tego pojecia.

1.1 Szyfry — wstep do definicji

Klasycznym zadaniem kryptografii jest stworzenie metod bezpiecznej komunikacji. Na dzisiej-
szym wykladzie zastanawiaé sie bedziemy nad precyzyjnym zdefiniowaniem tego pojecia.
Dla ustalenia uwagi zal6zmy, ze mamy do czynienia z dwiema osobami Alicjg i Bobem.
Osoby te moga komunikowaé sie ze soba jedynie za pomoca lacza, ktére moze byé pod-
stuchiwane przez ich przeciwnika Fwe. Przyjmijmy na razie, ze nie jest mozliwa ingerencja
Ewy w tres¢ przekazanej wiadomoci (w szegdlnosci Ewa nie moze podszy¢ sie pod Alicje
ani pod Boba). Przykladem takiego lacza jest linia telefoniczna (gdy Alicja i Bob po-
trafia pozna¢ sie po glosie). W tym rozdziale pokazemy jak Alicja i Bob moga wykorzystac
powyzsze lacze w celu przekazywania sobie wiadomo$ci w taki sposéb, by Ewa nie miata
na jej temat zadnej informacji! (poza, ewentualnie, jej dtugoécia). Innymi stowy: by za-
pewniona byta tajnosé przekazywanych wiadomosci. Aby umozliwi¢ Alicji i Bobowi sekretna
komunikacje wyposazamy ich w szyfr. Nieco uproszczajac sprawe zdefiniujmy szyfr jako
piatke (IC, M,C, E, D), gdzie:

o [C jest zbiorem kluczy,

o M jest zbiorem wiadomo$ct,

o C jest zbiorem szyfrogramdw,

o £: K x M — C jest funkcjqg szyfrujacq

e D: K xC— M jest funkcjg deszyfrujocg

Zaktadamy, ze Alicja i Bob sa w posiadaniu (znanego tylko im) klucza k wylosowanego ze
zbioru K. Aby zaszyfrowaé wiadomosé m € M Alicja oblicza kryptogram ¢ = E(k, m).
Nastepnie Alicja wysyla ¢ do Boba (po laczu potencjalnie podstuchiwanym przez Ewe). W
celu odszyfrowania wiadomosci Bob oblicza m’ = D(k,c¢). Oczywistym wymaganiem jest
zeby m = m/, czyli:

'Na tym etapie nie nadajemy temu pojeciu zadnego formalnego znaczenia.



Postulat 1 Dla dowolnych k € K i m € M mamy
D(k,E(k,m)) =m

Poniewaz interesuja nas jedynie praktyczne metody szyfrowania, mamy ponadto nastepujace
wymaganie.

Postulat 2 Funkcje € © D sq wydajnie obliczalne.

Niezwykle wazne w kryptografii jest doktadne podanie ktore elementy szyfru uwazamy za
tajne. Najzdrowszym podejsciem jest uznanie, ze wszystko co nie jest wyrazZnie okreslone
jako tajne, jest znane przeciwnikowi. W naszym przypadku zaznaczyliémy jedynie, ze tajny
jest klucz k. W zwiazku z tym musimu zalozy¢ co nastepuje:

Postulat 3 Przeciwnik zna funkcje € © D.

Zauwazmy, ze im bardziej pesymistyczne zatozenia przyjmiemy przy konstrukcji szyfru,
tym mocniejszy szyfr otrzymamy. W szczegolnosci, jesli oparlibyémy bezpieczenistwo szyfru
na utajnieniu £ lub D, to ujawnienie tych funkcji (np. za pomoca metod tzw. reverse-
engineering) spowodowaloby zalamanie bezpieczenstwa catego systemu. Wymienmy wresz-
cie najwazniejsza (a zarazem natrudniejsza w analizie) ceche, ktéra powinien mie¢ kazdy
szyfr:

Postulat 4 Jesli Fwa nie zna klucza k, to wiadomo$é m pozostaje tajna dla Ewy, nawet
jesli zna ona odpowiadajgcy jej szyfrogram ¢ = E(k,m) (oraz funkcje € i D).

Co jednak oznacza tajnosé w tym kontekscie? Odpowiedz na to pytanie jest ztozona. Zanim
jej udzielimy przedstawimy prosty przyktad szyfru (w celu przyblizenia odpowiednich intu-

icji).
1.2 Szyfr Vernama

Niech & : {0,1} x {0,1} — {0, 1} oznacza operacj¢ dodawania modulo 2 (to znaczy niech
a®b := a+b mod 2). Niech n bedzie pewna ustalona liczba naturalna. Rozszerzmy dzialanie
operacji @ na wektory {0,1}", w sposob nastepujacy:

(al,...,an)@(bl,...,bn) = (a1®b1,...,an®bn).

Oczywiscie zbior {0, 1}" z operacja @ jest grupa abelowa, ktorej elementem neutralnym jest
(0,...,0). Ponadto, dla dowolnego x € {0,1}" mamy =z @ = = (0,...,0). Szyfr Vernama
[Ver26] zdefiniowany jest nastepujaco:

o M :={0,1}", K :={0,1}"1iC:={0,1}",
e funkcja szyfrujaca dana jest wzorem & (k,m) =k @& m,
e funkcja deszyfrujaca jest identyczna z szyfrujaca: Dy(k,c) =k @ c.

e Dodatkowo zaktadamy, ze dany klucz moze by¢ uzyty tylko raz (stad angielska nazwa
szyfru Vernama: One-Time Pad.

Lemat 1 Niech K bedzie zmienng losowq z rozktadem jednostajnym na zbiorze K. Wdwczas
dla dowolnych dwdch wiadomosci m,m’ € M zmienne losowe E,(K,m) i E,(K, m') majq

identyczny rozktad (co zapisujemy: E (K, m)%é‘v(K, m’))



Dowédd: Dla dowolnej wiadomosci m € M i szyfrogramu ¢ € C mamy

P& (K,m)=¢c = P[K&m=(]
PIK =c®m]
= 27"

Zatem, niezaleznie od wyboru m, zmienna &, (K, m) ma zawsze rozklad jednostajny na
zbiorze {0, 1}". O

Powyzszy lemat oznacza, ze informacja uzyskana przez Ewe jest calkowicie niezalezna (w
sensie rachunku prawdopodobieristwa) od wartosci zaszyfrowanej wiadomosei. Intuicyjnie,
powinno byé to gwarancja calkowitej tajnosci i rzeczywiscie warunek ten przyjmuje sic za
defincje idealnej tajnosci.

Definicja 2 Szyfr (KK, M,C,E, D) nazywamy idealnie tajnym jesli dla dowolnych m,m’ €
M mamy:
E(K, m)%E(K, m')

(gdzie K jest zmienng losowq o rozktadzie jednostajnym na KC).

(,,%” oznacza rownosé rozktadow). Z Lematu 1 wynika zatem, ze szyfr Vernama jest ideal-
nie tajny. W tym momencie wydawaé by sie mogto, ze szyfr Vernama rozwigzuje kwestie
poszukiwania dobrego szyfru. Jest on bowiem jednoczesnie prosty, wydajny i zapewnia
idealng tajnos¢. Podstawowa przyczyng dla ktorej szyfr Vernama jest rzadko stosowany w
praktyce jest fakt, ze dlugo$é klucza musi byé¢ réowna dlugosci wiadomosci oraz, ze dany
klucz moze byé uzyty co najwyzej raz.

Aby zilustrowaé ten problem rozwazmy sytacje w ktorej do zaszyfrowania dwoch wiado-
mosci m i m’ uzyto tego samego klucza k. Ewa dysponujaca szyfrogramami ¢ = m @ k oraz
d =m' @ k moze teraz obliczy¢ c® ' = (m @ k) ® (m' @ k) =m @ m’. Jesli Ewa domysla
sie poczatku wiadomosci m (np. wie, ze jest to binarna reprezentacja napisu ,,Szanowny
Panie!”’), to z latwoscig obliczy poczatek m’. Trudno uznaé¢ wiec te metode za bezpieczna.?
Podobne problemy napotkamy jesli chcieliby$my w naiwny sposob uzy¢ krétszego klucza w
szyfrze Vernama (np. uzywajac niektorych bitow klucza wielokrotnie).

Z Teorii Informacji Shannona [Sha49] wynika, ze problem ten nie jest przypadkowy.
Zachodzi bowiem nastepujacy fakt.

Twierdzenie 3 ([Sha49]) Jesli szyfr (KK, M,C,E,D) jest idealnie tajny, to |K| > |M]|.

W nastepnym rozdziale pokazemy jak ,obejs¢” to twierdzenie przez rezygnacje z wyma-
gania by tajnosé byta idealna.

1.3 Szyfry stosowane w praktyce

W zastosowaniach uzywa sie szyfrow ktore nie spetniaja definicji idealnej tajnosci, majg jed-
nak krotki klucz (ktory moze by¢ uzyty wielokronie), sa wydajne a przy tym (jak sic wydaje)
gwarantujg wystarczajaca tajnosé z punktu widzenia potrzeb praktycznych. Szyframi takimi
sa szyfry blokowe (np.: DES, AES, IDEA) w odpowiednim trybie uzycia (np. CBC) i stru-
mieniowe (np. RC4). Ich szczegotowe omoéwienie wykracza poza tematyke wyktadu (zain-
teresowani znajda wiecej informacji np. w [MvOV97]).

Bezpieczenstwo tych szyfrow jest problemem otwartym. Aby jednak wogole taki problem
formalnie postawié¢ potrzebna jest definicja tajnosci ktora jest stabsza niz tajnosé idealna,

zvenona



dostatecznie jednak mocna, by byta akceptowalna z praktycznego punktu widzenia. Jak
sie okazuje wlasciwego aparatu pojeciowego dostarcza dziedzina zwana teoriq ztozZono$ci
obliczeniowej. Do praktycznych zasotosowan wystarczaja bowiem szyfry, ktére sa tajne ze
wzgledu na przeciwnika o ograniczonej mocy obliczeniowej.

1.4 Poszukiwanie stabszej defincji tajnosci

Zastanowmy sie teraz jak taka (slabsza) definicja tajnosci mogtaby wyglada¢. W tym
rozdziale przedstawimy kilka narzucajacych sie propozycji takiej definicji (i wskazemy ich
wady). (We wszystkich propozycjach zakladamy, ze K jest zmienna losowa o jednosta-
jnym rozktadzie na KC). Pierwszym pomystem, ktory przychodzi do glowy jest zdefiniowanie
bezpieczeristwa szyfru przez trudnosé obliczenia wiadomosci na podstawie szyfrogramu:

Propozycja 1 Nie istnieje wydajny algorytm A pobierajgcy na wejsciu E(K,m) i zwraca-
jacy m.

(Nie precyzujemy na razie pojecia ,wydajny”.) Jak sie okazuje powyzsza propozycja jest
zbyt staba (to znaczy nie gwarantuje bezpieczeristwa w praktyce). Jako przyklad rozwazmy
szyfr Vernama w ktorym do szyfrowania uzyto tego samego klucza dwukrotnie (nazwijmy
g0 Sy2): Mya = {0,1}2", Kyo = {0,1}" i Cyo := {0,1}?", Ewa(k,m) = (k- k) & m,
Dya(k,c) = (k- k) @ c (gdzie ,,-” oznacza konkatenacje). Szyfr ten nie gwarantuje tajnosci
z doktadnie tych samych powodéw dla ktorych w szyfrze Vernama nie nalezy uzywaé tego
samego klucza dwukrotnie (patrz Rozdzial 1.2). Z drugiej strony dla dowolnego szyfrogramu
¢ istnieje 2™ potencjalnych wiadomosci m dla ktorych istnieje klucz k taki, ze Evo(k, m) = c.
Rzeczywiscie, jesli ¢ przedstawimy jako konkatenacje ¢ = ¢1 - ¢ (gdzie |¢1| = |e2] = n), to
potencjalne wiadmosci tworza zbior

Loi={m-(mBcy®ec):me{0,1}"}.

Szyfr jest wiec tajny w sensie Propozycji 1. Z podobnych przyczyn nie ma sensu definiwanie
bezpieczeristwa przez trudno$é obliczenia poszczegdlnych bitéw zaszyfrowanej wiadomosci.
Zastandéwmy sie jak wzmocni¢ defincje z Propozycji 1 w taki sposob, by szyfr Sye nie byt
wedlug niej tajny. Zauwazmy, ze choé¢ nie istnieje metoda obliczania wiadomo$é m na
podstawie szyfrogramu ¢, to potrafimy znajomo$¢ ¢ ,pomaga’ w zgadnieciu wiadomosci
m. Aby w sposéb Scisty moéwié, o szansach zgadniecia m musimy przyjaé jakis rozktad
prawdopodobienistwa z jakim m zostalo wybrane. Dla przyktadu zatézmy, ze m € M
zostato wybrane z prawdopodobienistwem jednostajnym. Woczas algorytm ktéry na wejsciu
¢ zwraca dowolne m € L. ma szanse trafienia 27". Oczywiscie, bez znajomo$ci ¢ szanse
te sq znacznie mniejsze (272"). Podazajac ta obiecujaca droga zaproponujmy nowa deficje
tajnosci:

Propozycja 2 Niech M bedzie dowolng zmienng losowq przyjmujaece wartosci z M (nie-
koniecznie z rozktadem jednostajnym). Wowczas dowolny wydajny algorytm A pobierajacy
na wejsciu ¢ = E(K, M) zwraca m z prawdopodobieristwem nie wiekszym niz pmax, gdzie

pmaxznr?e%P[Mzm]-

Jak sie okazuje tak sformutowana definicja tajnosci jest rownowazna tajnosci idealnej (cwicze-
nie). Jest tak dlatego, ze wymaganie by prawdodobienstwo zgadniecia nie byto wieksze niz
Pmax jest zbyt restrykcyjne. Sprobujmy wiec zastapié¢ tedefinicje nieco bardziej liberalna:

Propozycja 3 Niech M bedzie dowolng zmienng losowq przyjmujgce wartoSci z M. Wow-
czas dowolny wydajny algorytm A pobierajgcy na wejsciu ¢ = E(K,m) zwraca m z praw-
dopodobienstwem niewiele wiekszym nizZ Pmax.



To z kolei rodzi pytanie: co oznacza ,niewiele”. Problem polega na tym, ze jesli M ma
np. rozktad jednostajny na {0, 1}" (dla duzego n), to w przypadku szyfru Syo szanse sukcesu
dowolnego algorytmu A sa zawsze niewiele wieksze od zera (a wiec i od ppmax), bo sa réwne
27",

W ten sposdb powstaje pomyst, by ograniczy¢ sie do zmiennych losowych M nalezacych
do jakiejs okreslonej klasy, np. do takich zmiennnych ktére przyjmuja tylko mala liczbe
wartosci. Jak sie okazuje wystarczy ograniczy¢ sie do zmiennych ktére przyjmuja dwie
wartosci z prawdpodobienistwem jednostajnym.

Propozycja 4 Niech M bedzie zmienng losowg o rozktadzie jednostajnym na dowolnym
dwuelementowym zbiorze {mgy,m1} C M. Wowczas dowolny wydajny algorytm A pobiera-
jacy na wejsciu ¢ = E(K, M) zwraca m z prawdopodobieristwemn niewiele wiekszym niz 0.5.

Jest to wtasciwy trop. Definicja oparta na tej propozycji gwarantuje bowiem bezpieczenistwo
w praktyce (przynajmiej wedlug obecnie panujacych przekonan) a ponadto istnieja prakty-
cznie uzywane szyfry ktore (prawdopodbnie) spetniaja te deficje. W nastepnym rozdziale
postaramy sie powyzsza propozycje ukonkretnié. Zanim to zrobimy zauwazmy, ze na powyz-
sza definicje mozna patrze¢ w kategoriach istnienia strategii wygrywajacej (dla Alicji) w
nastepujacej grze:

1. Ewa wybiera pare mg, m1 1 wysylta ja do Alicji.
2. Alicja losuje klucz k 1 bit b € {0,1} i odsyla E(k, mp) do Alicji.
3. Ewa ma zgadnaé b.

Szyfr jest bezpieczny jesli (ograniczona obliczeniowo) Ewa ma szanse niewiele wieksze od
0.5.

1.5 Tajno$¢ obliczeniowa

Po pierwsze musimy ustali¢ co oznacza pojecie wydajnego algorytmu. Istnieje szereg réznych
modeli obliczen poczynajac od bardziej bliskich rzeczywisci (np. model RAM) a konczac na
bardziej teoretycznych (maszyna Turinga, obwody logiczne). Dla ustalenia uwagi przyjmi-
jmy model oparty na maszynach Turinga. Jesli zostanie ustaly konkretny wariant definicji
maszyny Turinga woéwczas mozemy Propozycje 4 przerobi¢ na formalng definicje matematy-
czna;

Definicja 4 Szyfr S = (K, M,C,E,D) jest (,t)-TM-tajny jesli dla dowolnej pary wiado-
mosci mg,m1 € M i dla maszyny Turinga A pobierajgcej na wejsciu m € M ic € C i
dziatajgcej w t krokach:

PIA(E(M,K)) = M] < =+,

N | =

gdzie prawdopodobieristwo jest liczone po M «— {mo,m1} i K ~K.

Zauwazmy, ze w definicji tej musieliSmy jawnie podaé¢ wartosci € i t. Prowadzi to do nastepu-
jacej obserwacji: zamiast méwié o istnieniu bezpieczenstwa badz o jego braku lepiej méwié
o stopniu bezpieczenstwa. (Uwaga ta prawdziwa jest zreszta takze w odniesieniu do sz-
eregu innych aspektow bezpieczenstwa systemoéw komputerowych.) Dla pewnych zastosowan
wystarczy np. (27°°,2%9)-TM-tajnoé¢, a dla innych moze to by¢ za mato. Takze: to co teraz
jest uwazane za bezpieczne, nie musi by¢ takie w przyszltosci (kto wie jakie beda moce
obliczeniowe za 100 lat).



Z punktu widzenia analizy teoretycznej podejscie takie jak w Definicji 4 ma jednak szereg
wad. Po pierwsze wiaze nas z konkretnym modelem obliczen, po drugie jest nieporeczne w
stosowaniu ze wzgledu na smbole € i ¢ (jak sie okazuje w wielu dowodach bezpieczeristwa
wzory na € i t przybieraja koszmarne formy). Z tych wzgledow zwykle upraszcza sie
pojecie tajnosci. Wyprébowana, metoda jest podejscie asymptotyczne. W podejéciu tym
wprowadzamy z reguly zmienna ¢ € N zwana parametrem bezpieczernstwa, ktéra jest argu-
mentem dla funkcji szyfrujacej i odszyfrowujacej. Dzieki temu, zamiast pojedynczego szyfru
S otrzymujemy nieskoniczona rodzine szyfrow S (dla kazdego i osobny szyfr). W zwiazku
z tym € i t w definicji tajnodci staja sie funkcjami zmiennej i (dla odroznienia oznaczmy je
przez E i T, odpowiednio). Jesli teraz skoncentrujemy sie wylacznie na zachowaniu funkcji £
i T' w nieskoniczonodci, to pozwoli nam to na abstrakcje od szeregu problemoéw technicznych
(takich jak precyzyjne zdefiniowanie modelu obliczen).

Jak sie okazuje najwygodniejszym do tego celu pojeciem jest pojecie wielomianu. Konkre-
tnie: przez wydajne obliczenie bedziemy rozumieé takie, ktoére jest wykonywane przez
maszyne Turinga w wielomianowej (ze wzgledu na dtugos¢ wejscia) liczbie krokéw (to znaczy:
istnieje taki wielomian p, ze dla wejscia o rozmiarze x maszyna wykonuje maksymalnie p(x)
krokow). Podkreslmy zalety tego podejscia: nie ma znaczenia, jaka defincje maszyny Turinga
przyjelismy (ile jest tasm, jaki jest alfabet, etc.). Nie ma zreszta wogodle znaczenia, ze zde-
cydowalisémy sie na maszyne Turinga. Réwnie dobrze mogtaby to byé¢ np. maszyna RAM.
Jest tak dlatego, ze wszystkie modele te sa sobie rownowazne w sensie redukcji w czasie
wielomianowym (tzn. maszyne Turinga mozna zasymulowaé¢ na maszynie RAM i odwrot-
nie). Ponadto podejscie to pozwoli nam w szeregu dowodoéw pozby¢ sie denerwujacych
komplikacji we wzorach. Dzieje sic tak dlatego, ze klasa wiclomianéw jest zamknieta na
operacje takie jak: dodawanie, mnozenie oraz sktadanie.

Przez wielomianowy algorytm probabilistyczny (WAP) bedziemy rozumieé¢ algorytm dzi-
alajacy w czasie wielomianowym (ze wzgledu na dilugos¢ wejscia), ktory dodatkowo ma
prawo rzuca¢ moneta (formalnie modelujemy ten obiekt jako maszyne Turinga wyposazona
w tasme na ktorej zapisono nieskonczony ciag losowo wybranych zer i jedynek).

Powiemy, ze funkcja ¥ : N — R jest zaniedbywalna jesli dla dowolnego wielomianu p
istnieje N takie, ze dla kazdego ¢ > N mamy |E(i)| < ﬁ. Inaczej moéwiac: funkcja jest
zaniedbywalna jesli jej warto$é¢ maleje do zera szybciej niz odwrotno$é dowolnego wielomi-
anu. Pojecie to okazuje sie wygodne dlatego, ze funkcja zaniedbywalna pomnozona przez
dowony wielomian jest caly czas zaniedbywalna. Ponadto ze klasa funcji zaniedbywalnych
jest zamknieta ze wzgledu na dodawanie, mnozenie i sktadanie. Przykladem funkcji zanied-
bywalnej jest funkcja dana wzorem E(i) = 2%

Definicja 5 Szyfrem nazywamy tréjke S = (K,E,D), przy czym

o [C jest wielomianowym probabilistycznym algorytmem generacji klucza biorgcym jako
argument parametr bezpieczenstwa 1 i zwracajgeym klucz (niech Keys oznacza zbior
wartosci ktore KC zwraca z niezerowym prawdopodobieristwem dla jakiego$ wejscia),

o & jest wielomianowym probabilistycznym algorytmem szyfrujacym pobierajgcym na
wejsciu pare (k,m) (gdzie k € Keys i m € {0,1}*) i zwracajgcym szyfrogram c €

{0,137,

o D jest wielomianowym probabilistycznym algorytmem deszyfrujacym pobierajgcym na
wejsciu pare (k,c) (gdzie k € Keys i ¢ € {0,1}*) i zwracajgcym m € M.

Przy czym z prawdopodobienistwem 1 zachodzi D(k,E(k,m)) = m.

Uwagi:



1. Piszemy 1° zamiast i aby wymoc, ze algorytm dziala w czasie wielomianowym ze
wzgledu na i (a nie na log(7)).

2. Zamiast definiwaé zbidr kluczy mamy teraz algorytm generacji klucza. Jak sie okazuje
takie podejscie jest zar6wno wygodniejsze w teoretycznych rozwazaniach, jak i blizsze
praktyki.

3. Nie ma koniecznosci podawania parametru bezpieczenistwa algorytmom &£ i D, gdyz
mozemy zalozyé, ze wartos¢ tego parametru daje sie policzy¢ na podstawie klucza k.

4. Dla zwiekszenia ogolnosci (i pozbycia sie parametru n) przyjmujemy, ze zbiorem wiado-
mosci jest zbior {0, 1}*. Nie ma tez potrzeby definiowania zbioru krytogramow.

Definicja 6 Szyfr S jest tajny obliczeniowo jesli dla dowolnego WAP A i dla dowolnych
dwdch wiadomosci mg i my (tej samej dlugosci) ponizsza funkcja (zmienneji):

PAQY,E(K, M) = M| - 05
(gdzie prawdopodobieristwo jest liczone po K < K(1°) i M < {mqg,m1}) jest zaniedbywalna.

Nalezy podkresli¢, ze stosujac powyzsze podejscie upraszczamy sobie prace teoretyczng za
cene pewnego oddalenia sie od praktyki.

1.6 Rozszerzamy definicje

Zauwazmy, ze definicje z poprzedniego rozdzialu stosujg sie do sytuacji gdy dany klucz
prywatny jest uzyty co najwyzej raz. W praktyce uzywamy tego samego klucza wielokrot-
nie. Aby odzwierciedli¢ to w naszych definicjach musimy rozszezy¢ je nastepujaco. W
Definicji 5 pozwalamy, by algorytm szyfujacy £ posiadal stan (to znaczy wewnetrzng zmi-
enna, ktorej warto$¢ przechowywana jest pomiedzy kolejnymi wywolaniami algorytmu).
Jesli np. uzywamy szyfru Vernama z bardzo dtugim kluczem (zuzywanym ,po kawatku” w
kolejnych wywotaniach), to stanem moze jest licznik oznaczajacy indeks ostatniego uzytego
bitu klucza.

Po drugie, w Definicji 6 musimy wzia¢ pod uwage fakt, ze przeciwnik mogl uzyskac
pewng informacje (na temat klucza) na podstawie poprzednich kryptogramoéw. Rozwazane
sa (miedzy innymi) nastepujace rodzaje atakow (ktore przeciwnik ma prawo wykonaé zanim
przystapi do gry w odréznianie szyfrogramoéw dwoch wybranych przez siebie wiadomosci).

1. Atak ze znanym kryptogramem — przeciwnik moze poznaé¢ dowolng liczbe® kryp-
togramoéw losowych wiadomogdci. Tego typu atak jest zwykle tatwy do przeprowadzenia
w praktyce.

2. Atak ze znana wiadomoscia — przeciwnik moze poznaé¢ dowolna liczbe par (wiado-
mos¢é, szyfrogram), przy czym wiadomosci sa wybrane losowo zgodnie z rozktadem
znanym przeciwnikowi). Tego typu atak (lub zblizony do niego) bywa spotykany w
praktyce, zwlaszcza, ze czesto szyfrowane sg wiadomosci zapisane w publicznie znanych
formatach.

3. Atak z wybrang wiadomoscig — przeciwnik moze pozna¢ dowolng liczbe kryptogramow
wybranych przez siebie wiadomosci. Wyrdznia sie dwa rodzaje atakéow:
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(a) atak wsadowy — wiadomosci musza by¢ wybrane z gory,

(b) atak adaptywny — wiadomosci moga by¢ dobierane na podstawie poprzednich
odpowiedzi.

4. Atak z wybranym kryptogramem — tak jak w Punkcie 3 z tym, ze przeciwnik moze
otrzymaé¢ wiadomoséci odpowiadajace wybranym przez niego kryptogramom.

Ataki z Punktoéw 4 i 3 moga wydawacé sie mato realistyczne. W rzeczywistosci moga byé one
jednak latwiejsze do przeprowadzenia niz si¢ wydaje. Po pierwsze (ta uwaga dotyczy ataku
z wybrana wiadomoscia) przeciwnik ma czasami wplyw na szyfrowana wiadomosé (np. bom-
bardujac jakie$s miasto mozemy spowodowaé¢ by nazwa tego miasta zaczeta pojawiaé sie w
depeszach wrogat). Po drugie, oprzeciwnik moze uzyskaé¢ chwilowy dostep do urzadzenia
szyfrujacego. Np. pracy [Ble98| przedstawiono atak z wybranym kryptogramem (na stan-
dard PKCS #1), ktory opieral sie wylacznie na komunikatach o btedach wysytanych przez
system odszyfrowujacy.

Matematyczne zdefiniowanie bezpieczenstwa wzgledem powyzszych atakéw pozostaw-
iamy jako ¢wiczenie. Zauwazmy tylko, ze bezpieczenistwo wzgledem kazdego z nich (oprocz
ataku ze znanym kryptogramem) implikuje, ze algorytm szyfrujacy musi by¢ zrandomi-
zowany lub posiadaé¢ stan, (by zapewnié¢, ze dwukrotne zaszyfrowanie tej samej wiadomosci
daje rozne szyfrogramy).

1.7 Dowody tajnosci

Podstawowym celem teoretycznej kryptografii jest udowodnienie bezpieczenstwa szyfrow
stosowanych w praktyce. Niestety, nie jest znany dowod tajnosci jakiegokolwiek szyfru
(poza szyframi tajnymi idealnie). Potrafimy natomiast dowie$¢ bezpieczeristwa niektorych
szyfrow przy przyjeciu zatozeri dotyczacych trudnosci obliczeniowej niektoérych probleméw.
Rozumujemy wtedy w ten sposéb: jesli dany szyfr S nie jest tajny to pewien problem
uwazany za trudny obliczeniowo (np. faktoryzacja iloczynéow duzych liczb pierwszych) jest
trudny. Wiecej na ten temat na nastepnych wyktadach.

2 (Oznaczenia

. Jesli X jest zbiorem, to X < X oznacza, ze zmienna losowa X ma rozktad jednostajny
na X (i jest niezalezna od pozostatych zdefiniowanych zmiennych losowych).

Jesli A jest algorytmem probabilistycznym, to A <~ A(z) oznacza, ze zmienna losowa
A jest zdefiniowana jako wynik dzialania A na argumencie x.

d . . . . . d . . .
»=" Jesli A i B sg zmiennymi losowymi, to A=B oznacza, ze rozklad A jest identyczny z
rozktadem B, to znaczy dla dowolnego = (ktore jest mozliwaz wartoscia przyjmowana
przez te zmienne) zachodzi
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