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Literatura uzupe nia ca

e E. Biham, A. Shamir , Differential Cryptoanalysis of the Data
Encryption Standard”, Springer-Verlag 1993.

« Materiay nastronie:
« HAC (patrz informacje na stronie wyk adu)



Potencjalne s abo ci algorytmu DES

Czy wzgl dnie krotki klucz (56 bitow) umo liwia przeszukanie
przestrzeni kluczy?

« W latach siedemdzies tych, oceniano, e specjalnie zbudowany, za
cen kilkudziesi ciu milionow dolaréw, komputer zngjdzie klucz w
ci gu jednego dnia (Diffie, Hellman).

e W 1990 oceniano, e przeszukanie 2% kluczy zajmie 100 lat, przy
U yciu jednego, zrobionego z GaAs procesora DES firmy DEC.

« W tym samym czasie Wiener proponuje zbudowanie za 1000 000
dolarow specjalnego komputera, ktory znajdzie klucz w niecae 4
godziny.

« W czerwcu 1997 przy u yciu Internetu 1 14 000 do 78 000
komputerow w sieci znaleziono klucz w 90 dni.

e W styczniu 1998 przy pomocy Internetu znaleziono klucz w 39 dni.

e W lipcu 1998 maszyna ,,deep crack” zbudowana za 210 000 dolarow
znalaz a klucz w 56 godzin.



Znane s abo ci DES

Nigjawne kryteria projektowania algorytmu

Istnienie czterech ,,s abych” kluczy K, takich edla
dowolnego X: E(K, E(K, X)) = X; czyli E(K, .) = D(K, .).
| stnienie dwunastu (sze ciu par) po -s abych kluczy Kk, K.,
takich edladowolnego X: E(k,, E(K,, X)) = X; czyli: E
(K, ) = D(K, ).

Komplementarno DES: je |li C=E(K,P),to C=E(K,P),

gdzie operacja(.) oznacza odwrocenie bitow. Na
przyk ad: (0,1,1,1,0.0,1,0) =(1,0,0,0,1,1,0,1).




Komplementarno DES

Taw aciwo DESumo liwiaatak dwukrotnie szybszy ni pe ne
przeszukanie przestrzeni kluczy:

3.Wybierz tekst jawny P 1 komplementarny do niego tekst P
4.Uzyska zaszyfrowane tainym kluczem K dwa szyfrogramy:
C,~E(K,P), C,=E(K,P).

5.Sprawd dlawszystkich 2% kluczy K, ktorych najbardzieg
Znacz cy bit jest zerem, czy E(k, P) L{C,, C,}.

6.Je li E(k,P) = C,, to prawdopodobnie K =K.

8.Je |1 nie zachodzi (5) lub (6), to ani K, ani K niejest K.
Poniewa porownywanie na komputerze jest znacznie szybsz
operacj ni szyfrowanie, ten atak jest dwukrotnie szybszy ni
przeszukiwanie ca g przestrzeni kluczy.



Atak na DES (1 runda) ze znanym tekstem jawnym:

Znamy P (LR) i DES(K,P) = (L'R’); szukamy K.
Po usuni ciu IPi IP?, ktore pomijamy pozostaje:

Q-
«— |

L’ (32 bity)




Przyk ad, atak nalrund DES, Tablica P!

LLf=L",awl C:
LOIL" =f

12345678901234567890123456789012
Niech f: XO00XKXL XXX XXIXKXL XXXXXKKL X

Po odwrdceniu transformacji P

12 3 45 6 78 10111213 141516 1819 2021 22 24 25 26 2/282930 32

16 7 20 2129 12 28 17/ 15 23 26 5 18 31 10 8 24 1432 27 91913306 2211 25

Otrzymujemy cztery pierwsze bity f: ¢, = (1,1,1,1)



DES, Funkcja F
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DES w asno ¢l s-boxow

aden s-box S .(X) niejest linow albo afiniczn
funkg X.

Zmiana jednego bitu X zmienia co ngmnig dwa bity
S(X).

S(X) 1 S(X [0 001100) musz ro ni Si przyngmnig
w dwaoch bitach.

S(X) # S(X 1 11ab00) dla dowolnych ab.

S-boxy zostay dobrane aby zminimalizowa ro nic
w liczbie 01 1 wyniku, gdy dowolny bit argumentu
jest ustalony.



DES s-box 1

S1
Kolumna
Wiersz
Nr O 1 2 3 45 6 78 9 1011 12 13 14 15
0 14 4 13 1 2 11 8 310 6 12 5 9 0 7
1 0 7 414 2 13 110 6 12 11 9 5 3 8
2 4 114 813 6 2 11 12 9 7 3 10 5 O
3 12 8 2 49 1 7511 3 14 10 0O 6 13

Input: z = (z,, 2, Z,, Z, Z,, Z),

(z,,z)) ={0,1,2,3} —reprezentacja dwojkowa numeru wiersza
(z,,2,,2,,z,) = {0..15} — reprezentacja dwojkowa numeru kolumny
Przyk ad: ¢, =15(1,1,1,1) —mo liwe z: (1,0,0,0,0,1); (0,0,0,0,1,1);
(0,0,1,0,1,0); (2,1,0,0,0,0)



Przyk ad, atak nal rund DESB,

Bl
(1,0,0,0,0,1

)
(0,0,0,0,1,1

)
(0,0,1,0,1,0

)
(1,1,0,0,0,0

)

E
32 1 2 3 45
4 5 6 7 89
8 910111213
1213141516 17
161718192021
20 21 22 23 24 25
24 2526 27 28 29
2829303132 1



DES : przygotowanie kluczy

iteracji przesuni LS ¥
1
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Kryptoanaliza DES 1 runda c.d.

(B,...B.) = K,JE(R)

Zng c R 1 wszystkie mo liwe kombinacje {B:},
mo emy znale 48 bitow klucza. Poniewa w
ka dym z o miu s-boxow ka daliczbaod O do
15 wystepuje cztery razy, to do zbadania mamy
48 czyli 2* mo liwych kluczy



Kryptoanaliza DES 2 rundy
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Kryptoanaliza DES 2 rundy c.d.

F(R,K,) =L OR

F(R', K,)=L'0OR

Podobnie jak w ataku najedn rund , pierwsza relacjaredukuje
liczb kluczy K, do 2. Tak e drugarelacjaredukujeilo

mo liwych kombinacji K, do 2%. Poniewa K, i K, ma 40 bitow,
ktores wspolne, w praktyce liczba kluczy, ktore spe nigj obie
relacje jest bardzo ma a.



Wspo czesne ataki na DES

Kryptoanalizard nicowa (E. Biham, A. Szamir 1990-1991),
Z0 ono 2% tekstow jawnych

Kryptoanalizaliniowa (M. Matsui, 1993-1994), 2%,
Zmodyfikowany atak Davies a (E. Biham, A. Biryukov, 1994)
2%,

Kryptoanaliza statystyczna (S. Vaudenay 1996), 24%°.



Kryptoanalizard nicowal

Obserwacje:

«Z Wy] tkiem operacji w s-boxach, wszystkie operacje elementarne
DES to operacje liniowe.

«Przez dodawanie kluczy w kolgnych rundach DES uniemo liwia
znalezienie argumentow s-boxow, a zatem i obliczonych warto ci.

Problem:;

Jak odzyska informacje ukryte przez dodawanie kluczy w kolejnych
rundach?



Kryptoanalizaro nicowall

Modyfikacja jednego bitu

Tekst jawny

1

DES

1

Szyfrogram
Fovov b

Efekt lawinowy — rednio po owa bitow ulega zmianie
ju po czterech rundach



Kryptoanalizard nicowalll

Zasadnicza idea:

«Szyfrujemy losowy tekst P aby otrzyma C

*Modyfikujemy P przy pomocy ustalonego wzoru P : P = PLIP
«Szyfrujemy P, aby otrzyma C' = DES(K, )

Badamy relacjepomi dzy P = PP 1 C = COC

B dziemy s posugiwa nast puj ¢ notac : dla dowolng
wielko ci X w czasie szyfrowania P | odpowiada cq |g
wielko ci X* przy szyfrowaniu P° ro nic X' b dziemy
Oozhacza : X' =X0OX




Kryptoanalizard nicowalV

Zalety: atwo obliczy ro nic wynikow operacji liniowych zng ¢
ro nic argumentow.

e Operacje jednoargumentowe (transformacje tablic E, P, IP):
(P(X))" = P(X) T P(X") = P(X")

« Operacje dwuargumentowe (XOR):
XOY)y=XOY) XO0YyH)= X OVvY’

« Dodawanie klucza:
XOK)y=(XOK)O X OK)=X’

Whniosek: ro nices liniowe przy operacjach liniowych.
Nie zale od klucza (przy operacjach liniowych!).



Kryptoanalizard nicowalV

« Modyfikacje P bitow tekstu jawnego powinny
W, interesuj cy sposob” zaburza szyfrogram

e To zachowanie nie powinno zale e od
wyboru klucza

e To zaburzenie powinno wyst powa zdu ym
prawdopodobie stwem



Kryptoanalizaro nicowaV
ro nicel S-boxy

Mamy dwa argumenty s-boxu S: X 1 X".
Znamy tylkoichro nic X'. Oznaczymy

Y = $(X). Como emy powiedzie oY’?

Je |1 X’=0: S(X) = §(X*) dlaka dego X |

Y’ =0.

Je li X #0: nieznamy ro nicy Y'.

Mo emy jednak utworzy tablic rozk adu par
(X",Y’) dlawszystkich mo liwych X.



Konstrukcjatablicy
l 64 mo liwe argumenty

S-box

Vi

16 mo liwych wynikow

S 64x64 = 4096 = 2** mo liwe pary argumentow ka dego s-boxu
Uszeregowane w 64 wierszach o takig samej warto ci [

Te 64 pary w ka dym wierszu mgy 64 mo liwewarto ci, od 0 do 16
(cztery bity).



Przyk ad: Tablicarozk adu ro nic s-boxu S1

Ox 1x 2x 3x 4x 5x b6x 7x 8x 9x Ax Bx Cx Dx Ex Fx

XOR

O 0 0 6 0 2 4 4 01012 410 6 2 4
O 0 0 8 0 4 4 4 0 6 8 612 6 4 2

1x

2X

3x 14 4 2 210 6 4 2 6 4 4 0 2 2 2 O

4X

O 0 0 6 01010 6 0O 4 6 4 2 8 6 2

4 8 6 2 2 4 4 2 0 4 4 012 2 4 6
O 4 2 4 8 2 6 2 8 4 4 2 4 2 012

2 410 4 0 4 8 4 2 4 8 2 2 2 4 4

5x

6X

X

O 0 012 0 8 8 4 0 6 2 8 8 2 2 4

8X

9% 10 2 4 0 2 4 6 0 2 2 8 010 0 2 12
Ax 0 8 6 2 2 8 6 0 6 4 6 0 4 0 210

Bx

2 4 010 2 2 4 0 2 6 2 6 6 4 212

cxk 0 0O 0 8 0O 6 6 0O O 6 6 4 6 614 2

bx 6 6 4 8 4 8 2 6 0 6 4 6 0 2 0 2

Ex 0 4 8 8 6 6 4 0 6 6 4 0 0 4 0O 8

Fx
0%

2 0 2 4 4 6 4 2 4 8 2 2 2 6 8 8

O 0 0 0 0O 0O 214 0 6 612 4 6 8 6

3Dx 0 8 6 2 2 6 0 8 4 4 0 4 012 4 4

3ex 4 8 2 2 2 4 414 4 2 0 2 0 8 4 4

3Fx

4 8 4 2 4 0 2 4 4 2 4 8 8 6 2 2



Przyk ad: Tablicarozk adu ré nic s-boxu S1 c.d.

XOR Ox 1x 2x 3x 4x bx 6Xx 7Xx 8Xx 9x Ax Bx Cx Dx Ex Fx
Ox|64 0O O O O O O O O O O O O O o o
Ix] 0O O O 6 0 2 4 4 01012 4 10 6 2 4
2x{ 0O 0 0 8 0 4 4 4 0O 6 8 612 6 4 2
3x114 4 2 210 6 4 2 6 4 4 0 2 2 2 O
4x | 0O 0 O 6 01010 6 O 4 6 4 2 8 6 2
34x| 0 8 6 2 0 0 12 6 0O O O O 8 0 =6
X!

redniawarto w ka dym wierszu wynosi 4, asuma 64.

Wszystkie warto ci s parzyste w zakresie 0-16.

Warto oznacza, e dlaVapar zro nic argumentow 34x Y'=2x
Warto 0 oznacza, eniema adne€ pary o ro nicy argumentow X’

| odpowiada cg jg warto ci Y'.



S-boxy i ré6 nice

Powiemy, e dlaS-boxu$S X' powodujeY’ gdy
warto  pozycji (X',Y’) w tablicy rozk adu ré nic
jestwi kszani 0. B dziemytooznacza X'->Y’.

Prawdopodobie stwo X’ Y’ jestto
prawdopodobie stwo, edlapary zro nic
argumentow X’ ro nicawarto ci spo rod wszystkich
mo liwych par wynosi Y'. W DESto
prawdopodobie stwo odpowiada warto ci w
odpowiednim wyrazie tabeli rozk adu, podzielone)
przez 64.

Analogicznie definiujemy X' =Y’ dlafunkcji F, a
prawdopodobie stwo obliczamy jako iloczyn
prawdopodobie stw dlao miu S-boxow.



S-boxy 1 ré nice c.d.

Na przyk ad, dla S-boxu 1 prawdopodobie stwo:
34x » 2x =0.25 (16/64).

Kryptoanalizard nicowawykorzystuje pozycje
w tablicy, ktore maj du e prawdopodobie stwo:
Ox - OX | pozycje o warto ci 16.



Charakterystyki

Definicjaopisowa: Z ka d par szyfrogramow zwi zany
jest XOR ich tekstow jawnych, XOR szyfrograméow, XOR
argumentow do ka degj kolegjngl rundy obliczania obu
szyfrogramow i XOR wynikow ka dgj rundy obu oblicze .
Tewarto ci XOR tworz charakterystyk n-rund.
Charakterystyk cechuje okre lone prawdopodobie stwo,
ktorym jest wielko prawdopodobie stwa, elosowa parao
wybranym XOR tekstow jawnych ma X OR szyfrogramow |
oblicze po rednich taki jak okre lony w charakterystyce.
Oznaczymy X OR tekstow jawnych charakterystyki przez
Q,, a XOR szyfrogramow przez Q...



Charakterystyki c.d.

Definicjaformalna: charakterystyk n-rund jest
uporzadkowananatrojka (Q,, Q,, Q.), gdzie Qi Q. s
liczbami m-bitowymi , aQ, jestlist n elementow: Q, =
(A, N\,,...,\), zktorych ka dy jest par o postaci /\, =
(A, AS), gdzieA'I A s liczbami od ugo ci m/2
bitdw, am jest rozmiarem bloku szyfru (w DES m = 64).
Charakterystyka spe nianast puj cewarunki:

Al = prawapo owaQ,

2 =lewapo owa Q.1 At
A" = prawapo owa Q.

T =lewapoowaQ.] A

orazdlaka degoli: 2<1i1<n-1.
)\Oi — )\Oi-l D)\Oi+1 :



Przyk ad charakterystyki, p=1

QP: (L’ 1Ox)

A" =0

QC = (L’ ’Ox)

X a :Ox
G




Charakterystyki

Interesuyj nas informacje statystyczne o ré nicach
wyst puj cychw po rednich rundach oblicze , dla
dang r6 nicy dwach tekstow jawnych.

Przyk ad charakterystyki dwoch rund z
prawdopodobie stwem 14/64 (W S-boxie S1 0C, -
E, z prawdopodobie stwem 14/64) :

(.= 00 80 82 00 60 00 00 00,
!

A’=008082 00, a =6000 0000,

< F <
= P(E0 00 00 00,) -

0 O

(.=60 00 00 00 00 00 00 00,



c.d.

Przyk ad kryptoanalizy ré nicowe 3 rund DES
na wiczeniach



