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Szyfry Blokowe |

Blok danych binarnych:

X = (XO’ Xl’ . ey XN-l) D ZZ,N

mo emy traktowa X jako wektor | jako reprezentac] liczby
ca kowitg:

[IX]] = 2 x2"=1=4

O<i<N

Na przyk ad, dla N=4 reprezentacja binarna liczby

ca kowitg:
(0,0,0,0) = O;
(0,0,0,1) = 1,

(1.1.1.1) = 15



Szyfry blokowe |
Przyk ady innych reprezentacji informacji:
ASCII: (7 bitowa)
o 1 2 ... A B C ...a b..
4 49 50 65 66 67 97 98

Szesnastkowa (4 bity / cyfr ):
0123456789101112131415
0123456789

Inne: EBCDIC (64 bitowe), UNICODE (16, 24)



ASCII - EBCDIC

DEC HEX ASCI| EBCDIC
26 1A SUB Substitute CC Cursor Control
27 1B ESC Escape CU1 Customer Use 1

28 1C FS  FileSeparator (IS) IFS Interchange File Separator

7 1D GS Group Separator (1S) 1GS Interchange Group Separator
8 1E RS Record Separator (I1S) IRS Interchange Record Separator
9 1F US Unit Separator (I1S) I1US Interchange Unit Separator
10 20 SP  Space DS. Digit



Szyfry blokowe Il

Szyfrem blokowym 1t nazywamy (pseudo-losowe)
odwzorowanie:
TTX - Y =T(X)
X = (Xgy Xy« ey Xypt)
Y= Yo Yor +oor Yot

Odwzorowanie mo e zale e od parametru K:
(K, x) =y, KO Z,,

(nazywanego kluczem szyfru)
W ogoblno ci N# M



Szyfry blokowe IV
elementy szyfru (1)

Przesuni ciew lewo (cykliczne):
AL (X Xy veer X)) = Xy« Xy X5 )
Przesuni cie w prawo (cykliczne):
P (X Xy vy X)) = Kty Xy« 09 Xno)
Dodawanie (z przeniesieniem):
0:X -y |lyll = [IX]| +1 (modulo 2%)



Szyfry blokowe V
elementy szyfru (2)

Transformagcja liniowa Nieosobliwa macierz L

LX=y
Vi= O Xt O X+ Lt QX (Mod 2)



Szyfry blokowe VI
elementy szyfru (3)

Permutacja bitow T (szczegolny przypadek
transformacji liniowe:
Tt . (Xo’ STIRERY XN-l) = (X((O)’ X((l)’ "'XT(N—l))

Przyk ad (N=4):
10=3,1() =212 =0,1(3) =1



Szyfry blokowe VI
elementy szyfru (4)

Transformagcja afiniczna:
L — nieosobliwa transformacja liniowa,

allz,
T X - X+ a

Odwzorowaniemt: Z, W Z,,

nazywamy inwoluc] gdy:
o= |
(I -to samo )



Szyfry blokowe V11|
Zao enial (Funkcjonalno )

. Su Yy do zapewnienia poufno ci przekazu
Informacii.

. Bloki informagcji d u szeni N dzielimy na
cz cl odugo ci N (ewentualnie ostatni
nlok uzupe niamy zerami lub losowymi
Ditami).

Potrafimy uzgodni  pomi dzy

Komunikuj cymi sl stronami | zachowa w
tajemnicy klucz szyfru.




Szyfry blokowe | X

Zao eniall (Zasady Kerckhoffa)

Przeciwnl
Przeciwni
Przeciwni

K zna algorytm Tt
K Znarozmiar przestrzeni kluczy M.

K nle zna klucza K.



Szyfry blokowe X
Strategie przeciwnika

Wykra ,znale ,wymus lubkupi klucz K. (Wykorzysta
nieostro no  korespondentow).

Przechwyci szyfrogramy i wyprébowa wszystkie mo liwe
klucze (2V), a otrzyma sensowny tekst jawny X.

Zdoby szyfrogramy = 1(K,x), odpowiada cy mu tekst jawny
X 1 wyprobowa wszystkie mo liwe klucze (Przeszukanie
przestrzeni kluczy.).

Zbada korelacje pomi dzy tekstem jawnym X szyfrogramem |
kluczem. Natej podstawie probowa odtworzy klucz. Taki
atak naogd wymaga dost pu do bardzo wielu par X, .

Zbudowa katalog wszystkich mo liwych blokéw o d ugo ci
N i bada statystyczne korelacje szyfrogramow i tekstow
Jjawnych. Natg podstawie mo e czasem zgadn czego
dotyczy korespondencja.




Szyfry blokowe Xl
Zasady konstrukcji |

e Rozmiar bloku N powinien by natyledu vy, aby
uniemo liwi zbudowanie katalogu wszystkich
mo liwych blokow.

e« Dugo M klucza K powinnauniemo liwi
przeszukanie przestrzeni kluczy.

o Algorytm ttpowinien by natyle skomplikowany by
uniemo liwi analityczne| statystyczne badania
korelagji tekstu jawnego | szyfrogramu. Zasadniczo
wynik oblicze algorytmu Tttnie powinienro ni Sl
statystycznie od rezultatow pochodz cych z
generatora losowego.




Szyfry blokowe Xl|
Zasady konstrukgji 11

e Claude E. Shannon (1949) Podstawy
teoretyczne: dyfuzja + konfuzja.

o Konstrukcja szyfru blokowego: Superpozycjal
Iteracja elementarnych operacji na bitach.

« Horst Faistel , IBM (1973) , Feistel
network”, S-boxes (Lucifer).



DES|
Historia

1972 — USA —prace nad standardem ochrony
Informacji na potrzeby administracji, oraz nadla
bezpiecznego przekazu informagji finansowych. By 0
to spowodowane rozwojem us ug bankowych,
upowszechnieniem komputerdw, oraz Siecl
telekomunikacyjnych.

1974 - 11 konkurs NBS (na pierwszy rok wcze nie
niewp yn a adnaoferta) —przyj to projekt IBM
DES. Projekt zmodyfikowany we wspo pracy z
NSA.

1977 — DES przy) ty w USA jako standard federalny
2002 DES zosta ostatecznie zast piony przez AES



DESII
W asho Cl

Szyfr blokowy, symetryczny, d ugo bloku 64 bity.

D ugo klucza56 bitow (64 bity, w tym 8 bitow
parzysto ci bez kryptograficznego znaczenia).

Ten sam klucz su y do szyfrowaniai deszyfrowania.

Zamplementowany na praktycznie ka dg platformie
sprz toweg (w tym na kartach elektronicznych) 1 w
postaci obwodow scalonych.

Ci gleu ywany w bankowo ci | w niezliczonych
Innych zastosowaniach.

Wariant 3des, z kluczem o d ugo ci 112 bitow jest
nadal uwa any za bezpieczny.



DES I - struktura

DES jest z 0 eniem 33 transformacji:
— 1

Algorytm — dwa elementy:
2. Przetwarzanie danych
3. Przygotowanie kluczy

Przetwarzanie danych:

e Permutacjawst pnalP
e Szesha cle iterac)l

« Permutacjako cowalP?!



DES IV: przygotowanie kluczy

iteracji przesuni LS ¥
1

P NDDPNPNDNDNDNENDNNNNNNDNDNDDND R



DESV Przygotowanie kluczy

PC-1
5749413325179
1585042342618 | Bity C
10 2 59 51 43 35 27
1911 360 52 44 36
bity 8, 16, 24, 32, 40,
63554739312315  48,56164nes
7625446383022 | U ywanedo generaci
1466153453729  Kluczy
211352820124 | Bity D,

PC-2
1417112415
3281562110
2319124268
16 72720132

41 52 31 37 47 55
304051453348
44 49 39 56 34 53
46 42 50 36 29 32

Przesuni cie o jeden bit w lewo: stary bit nr 2 stagges bitem nr 1,
adstary bit nr 1 stgje s  bitem ostatnim, nr 28.

234567891011121314151617 1819 202122 232425 26 27 28
234567891011121314151617 1819 20 21 22 23 24 25 26 27 28




DES VI — Permutacjawst pna

|P
53504234 261810 2
605244 362820124
6254 46 38 30 22 14 6
64 56 4340 32 24 16 8
574941 33251791
595143352719113
615345372921135
635547393123157



DES VIl — Jednarunda iteragji




DES VIII Funkcjaf

32
= 43
:
48 G

A4
5x 6 I N A N N N

" cerpcaes

@
AJ)

F(A,




DES I X s-boxes

S1
1441312151183106125907
0157414213110612119538
4114813621115129731050
15128249175113141006 13

S2
1518146113497213120510
3134715281412011069115
0147111041315812693215
1381013154211671205149

S3
1009146315511312/711428
1370934610285141211151
136498153011121251014 7
1101306987415143115212

S4
7131430691012851112415
1381156150347212110149
1069012117131513145284
3150610113894511127214

S5
2124171011685315130149
1411212471315015103986
4211110137815912563014
1181271142136150910453

S6
1211015926801334147511
1015427129561131401138
9141552812370410113116
4321295151011141760813

S
4112141508133129751061
1301174911014351221586
1411131237141015680592
6111381410795015142312

S8
1328461511110931450127
1151381037412561101492
7114191214206101315358
2114741081315129035611



DES X s-box - struktura

S1
Kolumna
Wiersz
Nr 0 1 2 3 4 5 6 7 8 9 1011 12 13 14 15
0 14 413 1 21511 8 310 6 12 5 9 0 7
1 015 7 414 2 13 110 6 12 11 9 5 3 8
2 4 114 813 6 2 111512 9 7 3 10 5 O
3 1512 8 2 4 9 1 7 511 3 14 10 0 6 13

Input: z = (z,, z,, Z,, Z, Z,, Z;),

(z,,z)) ={0,1,2,3} —reprezentacja dwojkowa numeru wiersza
(z,,2,,2,,z,) = {0..15} — reprezentacja dwojkowa numeru kolumny
Przyk ad: z=(100111) wiersz (1,1) = 3; kolumna (0011) = 3;
Wynik: 2 (0010)



DES XI Funkcja P

16 7 20 21
29 12 28 17
115 23 26
5 18 31 10
28 24 14
32 27 39
19 13 30 6
22 11 4 25



DES XII — permutacja ko cowa

| P
40 8 48 16 56 24 64 32
39 7471555236331
38 6 46 14 54 22 62 30
3/5451353216129
36 444 12 52 20 60 28
35343 11511959 27
342421050 18 38 26
331419491757 25



DES XIII — przyk ad efektu lawinowego

P1 = 12345677 (ASCII)

P2 = 12345676 (ASCII)

K =12345678%0abcd (HEX)

K =00010010 00110100 01010110 01111000 10010000 10101011 11001101 (BIN)
C1=DES,(P1)

C2=DES,(F2)

P1=00110001 00110010 00110011 00110100 00110101 00110110 00110111 00110111
C1=01000110 00101101 10101110 10011101 01001110 10111001 11101000 01000111

P2=00110001 00110010 00110011 00110100 00110101 00110110 00110111 00110110
C2=010010 010 O 100 10101001 00101110 01101100 11100001 1000011



DES X1V deszyfrowanie

Dane — szyfrogram

Ten sam klucz

Ten sam algorytm, ale z odwrotn kolgno ci
kluczy K.: K...K;

Wynik — tekst jawny




DES XV Uwagi |

Kontrowersje otacza] ce proces projektowania DES

D ugo Kklucza

W asno ci s-boxow

DES(~K,~x) = ~DES(K ,x)

DES ma cztery s abe klucze k. : DES (DES, (X)) = X; oraz
sze par po -s abychkluczy n; y, : DES (DES(X)) = X;
Przyk ad s abych kluczy (HEX): 0101 0101 0101 0101;

FEFE FEFE FEFE FEFE; 1F1F 1F1F OEOE OEOE; EOEQO
EOEO F1F1 F1F1

DES nie tworzy grupy. Gdyby DEStworzy grup , dla
pary kluczy K1, K2 istnia by klucz K3 taki, e: dla

ka dego X DES,(X) = DES,(DES,,(X))



DES XVI Tryby pracy

Tryb elektroniczng ks ki kodowe (ECB): ka dy blok jest szyfrowany
oddzielnie

Tryb wi zania blokéw zaszyfrowanych (CBC): dane we ciowe stanowi
XOR nast pnych 64 bitow tekstu jawnego i poprzednich 64 bitow
szyfrogramu. Pierwsze dane stanowi wektor inicjalizujacy.

Tryb szyfrowaniaze sprz eniem zwrotnym (CFB): danewe ciowe s
przetwarzane po | bitow zajednym razem. Uprzedni tekst zaszyfrowany
su Yy jako danewe ciowe do algorytmu, ktory produkuje pseudol osowy
ci g bitow. Tenci gsu y jako klucz dodawany (XOR) do danych

we ciowych.

Tryb sprz eniazwrotnego wyj ciowego (OFB): synchroniczny szyfr
strumieniowy. Strumie klucza wytwarzany jest przez iteracyjne
szyfrowanie wektorainicjalizuj cego IV. Szyfrogram jest nast pnie
tworzony jako XOR strumienia danych i klucza.



DES XVII CBC (cipher block chaining)

B ==

DES(K,y,[1X,)

o

Xl
DES(K,x,01V)




DES XVIII CFB (cipher feedback)

G
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